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INDUSTRIELLE SOFTWAREENTWICKLUNG UND QUALITATSSICHERUNG

Gerhard H. Schildt

1 EINFUHRUNG

Verfahren der industriellen Softwareentwicklung und MaBnahmen
zur Qualitatssicherung von Software haben besondere Bedeutung
fUr sicherheitsrelevante ProzeB8steuerungen. Dazu gehd&ren spur-
gebundene Verkehrssysteme, die chemische Verfahrenstechnik und
Steuerungen/Regelungen im Kraftwerksbereich. Unter Systemen mit
Sicherheitsverantwortung versteht man solche Systeme, von dene§
im Fall einer Stéruné, eines gerdtetechnischen Ausfalls oder “
eines sich offenbarenden Entwurfsfehlers keine Gef&hrdung fur
Personen ausgehen darf. Besonders auf dem Gebiet der Eisenbahn-
signaltechnik sind Systeme so zu entwerfen, daB signaltechnische
Sicherheit nach DIN 57 831 bzw. VDE 0831 zur Vermeidung unzu-
lassiger Fehlzustdnde gewdhrleistet wird [l]. Im folgenden werden
Aspekte zur industriellen Softwareentwicklung und Qualit&ts-

sicherung bei ProzeB8steuerungen betrachtet.

2 INDUSTRIELLE SOFTWAREENTWICKLUNG

Im Gegensatz zur Hardware, wo Fehlfunktionen auf nach der 1In-

betriebnahme auftretende Ausf&lle oder Stérungen zuriickgehen,

gilt fur die Software, daB ihre Fehler Entwurfsfehler sind, und

damit bereits vor der Inbetriebnahme existent sind.

Wird solche einkanalige Software auf einem zweikanaligen Rechner-
system eingesetzt, so koénnen Gefahrdungen auftreten, wenn diese
Software nicht fehlerfrei ist. Beim Einsatz von sicheren Rechner-
systemen ( (2 von 2) - oder (2 von 3) - Rechnersystemen) fir
sicherungstechnische Aufgaben der Eisenbahnsignaltechnik ist der
Nachweis der Fehlerfreiheit der eingesetzten Software {d.h. An-

wendersoftware u n d Betriebssystemsoftware) von entscheidender

Bedeutung.
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2.1 Entwicklungs-ProzeB-Plan

Bei der Softwareentwicklung geht man zweckmdBigerweise von einem
Phasenmodell nach Bild 1 aus. Es gliedert den ProzeB8 der Soft-
wareentwicklung in insgesamt 8 Phasen beginnend mit der Phase
des ProjektanstoBes iber die eigentliche Softwareentwicklung

bis hin zum Einsatz.
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Programmentwurf
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Bild 1: Phasen der Softwareentwicklung

Diesem Phasenmodell entsprechend kann ein Entwicklungs-Prozeg-

Plan fir Software aufgestellt werden, der zu jeder der insgesamt

8 Phasen der Softwareentwicklung fiir jede Phase dem Entwickler

eine Checkliste andie Hand gibt. Damit soll erreicht
werden, da8 zu jeder Entwicklungsphase die der Phase entsprechenden

Aktionen ausgeldst werden.

Bild 2 zeigt an einem Beispiel fir die Phase 'Systementwurf'
als Checkliste eine Ubersicht iuber die am SchluB dieser Phase

zu erstellenden Dokumente.
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Bild 2: Entwicklungs-ProzeB-Plan mit Checkliste




Bild 3 zeigt den zeitlichen Ablauf der Softwareentwicklung.
Dabei werden der ideale und der reale Entwicklungsverlauf mit
nicht-planbaren Phasenrickspriingen untereinander dargestellt.
FUr den Fall eines unvermeidbaren Phasenricksprungs, der dber
mehrere Phasen hinweg gehen kann, ist festzulegen, daB alle

Dokumente der erneut zu durchlaufenden Phasen aktualisiert

werden.
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Bild 3: Entwicklungsverlauf, ideal und real mit

Phasenrickspriingen

Der Entwicklungs-ProzeB8-Plan ist vor allem als Checkliste fur
Software-Projektleiter geeignet. Obwohl der Entwicklungs-ProzeB-
Plan eine sinnvolle Entwicklungsunterstiitzung darstellt, muB
aber festgestellt werden, daB unter dem EinfluB drangender
Termine die Akzeptanz fur die Nutzung des Entwicklungs-ProzeSB-

Plans nicht genigend gegeben ist.

2.2 Rechnerunterstiitzung
Die Erfahrung der letzten Jahre der Softwareentwicklung zeligt,

E
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daB8 Fehler in der Spezifikations- und Entwurfsphase besonders
hohe Kosten verursachen. Es ist daher in diesen Phasen Rechner-
unterstiitzung einzusetzen mit folgenden Zielen:

- Kostenreduktion

- Qualita&tssicherung

- Produktivitdtssteigerung

- Projektkontrolle.

Es sind bereits zahlreiche rechnerunterstiitzte Entwurfssysteme
am Markt verfigbar. Bild 4 gibt eine Ubersicht uber einige Soft-
wareentwicklungsumgebungen mit Angaben ilber die Rechnerunter-
stitzung im den Phasen 'Requirements Engineering', 'Systementwurf'
und 'Implementierung’. AuBerdem finden sich Angaben zu den Auf-

gaben der Software-Projektkontrolle.
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Bild 4: Ubersicht iUber einige Softwareentwicklungsumgebungen

Als eines der am weitesten entwickelten Systeme kann die Soft-

wareentwicklungsumgebung EPOS ( Entwurfsunterstiitzendes




Projektmanagement-orientiertes Spezifikationssystem) benannt
werden [2], das auBer der Unterstitzung bei der Spezifikation,
der Entwurfsphase und der Implementierung eine Projektmanagement-

komponente zur Projektkontrolle umfa8t.

Erfahrungen. Bisher wurde das System EPOS auch im Bereich der

Eisenbahnsignaltechnik eingesetzt ( z.B. bei der Spezifikation
des l6-Bit-Elektronischen Stellwerks oder zur Spezifikation
einer Zuglenkstrategie bei einem Stadtbahnunternehmen ). Es

muf allerdings festgestellt werden, das die Akzeptanz.gegen-
iber solchen Softwareentwicklungsumgebungen bei den Software-
entwicklern noch nicht ausreicht. Dies liegt vor allem an den
z.T. veralteten Bedienoberflichen (das System EPOS ist seit 1987
auf APOLLO-Rechner portiert worden und stellt sich seither mit

einer wesentlich verbesserten Bedienoberfliche dar).

Die in Bild 4 aufgefiithrten Softwareentwicklungsumgebungen unter-
stitzen die Softwareentwicklung vor allem in den Anfangsphasen.
So fehlt es noch an Verfahren, die den gesamten Soft-
wareentwicklungsproze8 unterstitzen. Weiter fehlt z.2t. noch
die Moglichkeit, aus vergangenen Projekten teilweise Software

in neue Projekte zu integrieren (sog. Behandlung wiederverwend-
barer Software). Hier sind kiinftig Weiterentwicklungen der be-

stehenden Verfahren auf der Grundlage wissensbasierter Systeme

bzw. Expertensysteme erforderlich.

Die z.Zt. in der Industie noch Uberwiegend eingesetzten Ver-

fahren zur Erarbeitung der Anforderungsspezifikation

('requirement specification') erzeugen informelle Spezifikationen
(z.B. verbale Leistungsbeschreibung, Schnittstellenbeschreibung,
Funktionsbeschreibung, Beschreibung einer Datenbasis, Ablauf-
beschreibung, ...). Alle so entstandenen Dokumente sind damit

im Rahmen eines Funktions- oder Sicherheitsnachweises n i ¢ h t

welterverarbeitbar. Diesem Nachteil kann nur durch den Einsatz
geeigneter Softwareentwicklungsumgebungen mit Spezifikations-

sprache begegnet werden.

2.3 Programmentwicklung

Ausgehend von den Dokumenten der Phasen 'Spezifikation’' und




'Systementwurf' schlieBt sich die Phase des 'Programmentwurfs'

auf der Grundlage der strukturierten Programmierung nach N a s s i
und S hneiderman an [3].

Fir sicherheitsrelevante Programme ist bereits die Fehlerfrei-

heit der Dokumente der Spezifikation und des Systementwurfs zu
zeigen. Die Anwendersoftware wird nach dem Top-down-Verfahren
entwickelt. Zunéchst wird eine funktionsbezogene Baumstruktur

nach Bild 5 erstellt.

Bild 5: Funktionsbezogene Baumstruktur

Bel jedem Entwicklungsschritt wird eine vollsténdige Zerlegung
des letzten Entwurfs in logische Einheiten durchgefiihrt, die
Strukturblécke genannt werden I4J. Dabei bilden jeweils alle

in einem Entwicklungsschritt neu entworfenen Strukturblocke
eine weitere Entwicklungsebene. Die in den aufeinanderfolgenden
Entwicklungsschritten entstehenden Entwirfe sind durch zuneh-
mende Detailtiefe gekennzeichnet. Dabei wird jede Ebene der
Softwareentwicklung der Detailtiefe entsprechend dokumentiert.
Sobald eine Ebene erreicht ist, die sich bereits in der gew&hl-
ten Programmiersprache beschreiben laBt, wird mit der Implemen-~
tierung und dem anschlieBenden Test begonnen. '

Die strukturierte Programmierung geht von den logischen Grund-
strukturen der R e i h u n g (Folge, Sequenz), Auswah 1
(Verzweigung, Selektion) und der W i e derholun g
{Schleife, Iteration) aus.

Fir die Entwicklung sicherheitsrelevanter Software beschrénkt

man sich aus Grinden der Transparenz auf die folgenden sechs




logischen Konstrukte: _
- ELEMENTARE ANWEISUNG, -IF-THEN-ELSE-ABFRAGE, -CASE, -WHILE,

-CYCLE und UNTERPROGRAMMAUFRUF (Bild 6).
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BEDINGTE YERZWEIGUNG MEHRFACH-VERZWEIGUNG

Bild 6: Logische Konstrukte fiir sicherheitsrelevante Systeme

2.4 Richtlinien
Der Softwareentwicklungsproze8 wird nach dem derzeitigen Stand

durch eine Reihe von Richtlinien unterstiitzt. Tabelle 1 gibt
eine Ubersicht iber vorhandene Richtlinien B], die sich auf

die Gebiete der Programmentwicklung, Dokumentation, Prifung und

Test sowie Anderungsverfahren beziehen:

1. Sicherungstechnische Programmierung, Richtlinie
BZA-Entwurf 42 500, 42 520, 42 530, 42 540, 42 550

2. Sicherungstechnische Programmierung, Richtlinie
P 25023-A0000-A021-X-35

3. Dokumentationsrichtlinie
P 25 023-A0000-A018-X~35

4. QS-Richtlinie Nr. 2.01
Qualitatsmerkmale f. Software

5. Archivierung von Software, Richtlinie
P 25 025-A0000-A017-X-35

Tabelle 1: Ubersicht lUber vorhandene Richtlinien

Zum Nachweis der Einhaltung der genannten Richtlinien ist far




sicherheitsrelevante Scoftware eine Zusammenarbeit zwischen dem
systementwickelnden Unternehmen, dem kinftigen Betreiber und

einer unabhangigen Priferinstitution anzustreben (Bild 7).

UNABHANGIGER
PRUFER

Prifberichc

Anforderunqgen,
Fehlermaldungen
n.d.Probedbetrieb

SYSTEMENTHICKELNDES
UNTERNEHMEN

BETREIBER

Auslieferung,
Inbetriebnahme

Bild 7: Zusammenarbeit von systementwickelndem Unternehmen,
kinftigem Betreiber und unabhéngiger Priferinstitution

Insbesondere der Priiferinstitution fa4l1lt die Rolle der Heraus-

gabe verbindlicher Richtlinien zu. Wurden Richtlinien vom

systementwickelnden Unternehmen oder dem kinftigen Betreiber
erstellt, so ist fur die kinftige, verbindliche Anwendung dieser
Richtlinien durch die unabhangige Priiferinstitution die Voll-

standigkeit und Richtigkeit dieser Richtlinien zu zeigen.

3_SOFTWARE-QUALITATSSICHERUNG

Die Qualit&dt eines automatisierten Systems wird in den

'requirement specifications' dadurch beschrieben, das Angaben
Uber das Re alzeitverhal ten und die A u s -
fallsicherhed it des Gesamtsystems durch Angaben

Uber die S o f tware - Qualitat erganzt werden.




3.1 Begriffe und Normen
Die Norm DIN 55 350 (Teil 1) (6! definiert den Begriff der

Qualitat wie folgt:
'Qualitat ist die Gesamtheit von Merkmalen

und Eigenschaften einer Betrachtungseinheit,

die sich auf die Eignung zur Erfillung

gegebener Anforderungen beziehen.'
Dabei kann unter einer Betrachtungseinhegt ein Produkt, eine
Dienstleistung, Hardware oder Software verstanden werden.
Software-Qualitédt ist damit genau die Erfillung der Spezifikation.

Kriterien fUr Software-Qualit&t sind

- Funktionserfiillung (functional performance)
- Zeltverhalten (time behaviour)

~ Wartungsfreundlichkeit (maintainability)

- Mensch-Maschine-Schnittstelle (human interface)

- Portabilitat (portability)

- Verbrauchsverhalten (consume behaviour)

Fir die Sicherung der Software-Qualitit gilt folgender Grundsatz:
Software-Qualit&t kann nicht 'erprift' werden, sie ist vielmehr
kausal an den Software-Entwicklungsprozes gekniupft. Eine mé&glichst
durchgangige Rechnerunterstiitzung in den Phasen der Software-

entwicklung in Verbindung mit dem Einsatz leistungsfdhiger Tools

sind die besten Voraussetzungen fiur Software-Qualit&t.

3.2 QS-Richtlinie
Erste quantifizierte Angaben zur Software-Qualitat finden sich

in einer Firmenrichtlinie zur Qualitatssicherung [7]. Diese
Richtlinie gibt meBbare Software-Qualit&tsmerkmale an. Bild 8
macht auszugsweise Angaben {ber Korrektheit, Komplexitat,

Effizienz und Reserven.




Me3bare Software-Qualititsmerkmale

L Korreirtheit O Ansabl der Febler aus dea Phasen
~ Progr url wad lmpl ierung 20/KLOC
- Systemintegration wnd Systamiest L/KLOC
- Eiosats (sus dem Restfehlergebait im 1Jshkr) 1/KLOS
O Bai Ubergabe bekannte, puch micht bebobane Febler
- Fabhise hober Priortat 0
- Feller mittiarer wnd miedrieger Prioritat
e bei Ubergabe az Systamistegration 0.2/KLOC
o bei Freigabe for Einsats 0.2/K1LOC
o nach § Jahr Einsets 0.5/KLOC
2. Struictur O Maximaie Prosedurgrode 200 LOC
(Komplaxitat) O Maximale Prosedurschatbtelung 3
O Mueximais Biockschachtaiung .
L Pffisiens, O Laufseit fiir seitkritische Funktiosen produktbesoges
Performancs O Speicherbedar! j¢ Funktien vorgegeben

O BHCA (Busy Howr Call Attempts), Rasponsstime

4 Reserven O Dynamischs Resarves bei CPU-Auslastung > 0%
bei Freigabe O Statische Remarves bei Spaicberbaieguag > 20%
Bild 8: Auszug aus der QS-Richtlinie 2.01

Im Verlauf des Software-Entwicklungsprozesses ist zu zeigen,

daB8 diese Vorgaben eingehalten werden.

3.3 MaBnanmen zur Software-Qualitétssicherung

Bei jedem Projekt ist entsprechend dem Entwicklungs-ProzeB-Plan

fir jede Phase ein Qualitdtssicherungsplan (QS-Plan l)) festzu-
legen. Dieser QS-Plan umfagt Angaben iber einzuhaltende Standards,
Software-configuration-management, Reviews /Audits, Dokumentation

in der jeweiligen Phase sowie weitere restriktive Festschrei-

bungen [8}.

In Abschnitt 3.2 wurden Angaben zur Prozedur- und Blockschach-
telung gemacht. Der Nachweis, daB8 der Sourcecode den darge-
stellten Qualitétsanforderungen entspricht, kann dadurch ge-

fihrt werden, daB die Prozedurschachtelung ( 3) und die Block-

schachtelung ( 7) mit Hilfe eines Source-Code-Analyzers gemessen

und dokumentiert wird.

FUr ProzeBsteuerungen mit SiCherheitsverantwortung war es bisher

1) Nach dem IEEE-Standard 730-1984 wird der QS-Plan als SQAP
(Software Quality Assurance Plan) bezeichnet.



méglich, einkanalige Fail-Safe-System in Hardware zu realisieren.
Mit zunehmender Komplexitat der Automatisierungsaufgaben wurde
zu dem Prinzip 'Sicherheit per Verfahren' Ubergegangen. Diese
Vorgehensweise erweist sich auch bei rechnergesteuerten Anlagen
als sinnvoll, wenn man neben den Anwenderprogrammen noch Lauf-
zeltprogramme installiert. So kann z.B. die CPU-Belastung da-
durch erfaB8t werden, daB8 wenn kein ProzeBprogramm bearbeitet
wird, ein Programm (z.B. FREIZT) mit schlechtester Prioritat
gestartet wird. Sobald ein Anwenderprogramm geladen und bearbeitet
wird, wird das Laufzeitprogramm FREIZT vom Prozessor verdréngt.
Das Prinzip des Sondenprogramms besteht darin, Programmlaufzeit
zu verbrauchen. Bild 9 zeigt ein Struktogramm fir das Programm
FREIZT. Es besteht aus drei geschachtelten Laufanweisungen.

Das Programm wird maschinenspezifisch kalibriert, daB8 -wenn

kein anderes Anwenderprogramm bearbeitet wirde- zu jeder Minute
eine Uhrzeitausgabe ausgestoBfen wird. Bild 9 zeigt im unteren
Bereich ein zufadlliges Zeitdiagramm mit angestoBenen Uhrzeit-
ausgaben zu den Zeitpunkten tl bis t5. Die CPU-Belastung wahrend
einer Betriebsphase kann nachfolgend durch die Reihenfolge der

Uhrzeitausgaben festgestellt werden.
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- (CPU~Betrisbazeil) - {Fraueit-sntell)

X e

CPU~-Betrieoszest

Bild 9: Laufzeitprogramm zur Messung der CPU-Belastung




Um die Eignung einer ProzeBrechneranlage fur den Echtzeitbetrieb
nachzuweisen, kann ein Protokollierungsprogramm ( PROT) einge-

setzt werden, das den aktuellen Fillstandsgrad von Pufferspeij-

chern Av und den in einer Betriebsphase maximal aufgetretenen
Fillstandsgrad Sv ('Schleppzeigerfunktion') auflistet. Auf
diese Weise kann unter Echtzeitbedingungen nachgewiesen werden,
da8 sowohl die Pufferspeicher genugend groB8 dimensioniert wur-

den als auch keine Verklemmungen im System auftreten.

Prozess— COMMON Anzeige-—
Hilfsprogramm

Programme Jauft zyklisch,
Zeit einstellbar

PROGRAMN 1 Hiltszelien
bearbeiten,

q konvertieren
PROT und anzeigen

>
——

ST]
PROGRAMK 2 Moy 272 - DSS
AN
q mmme S
PROT
[
§
: 140 | dim
PROGRAMM N
X ' 72 max.
} ! 18 aktuell
PROT ! !
i i
{ [
Bild 10: Protokollierungsprogramm zur Dokumentation von

Flillstandsgraden von Pufferspeichern

Die Echtzeitf&higkeit eines ProzeBrechnersystems kann beziiglich

der eintreffenden ProzeBmeldungen dadurch nachgewiesen werden,

daB8 wahrend einer Betriebsphase alle ProzeBmeldungen gespeichert
werden und dann dem ProzeBrechnersystem mit n-facher Geschwin- f

digkeit (2¢n<3) eingespeist werden.

Eine noch ungeléste Aufgabenstellung bei ProzeBrechneranlagen
besteht darin, dés Systemverhalten zu analysieren, wenn Inter- f
Tupt-Lawinen auftreten. Weiter ist bei interruptgesteuerten

Systemen zu zeigen, wie das ProzeBrechnersystem gegenidber dem

ProzeB reagiert, wenn Interrupts ausfallen.



In &hnlicher Weise ist nachzuweisen, daB der STACK-Bereich fir
PUSH-POP-Operationen hinreichend gro8 dimensioniert wurde und

ein STACK-OVERFLOW ausgeschlossen werden kann. Um diesen Uber-
lauf zu vermeiden ,sind rekursive Programmiertechniken fir sicher-
heitsrelevante Programme auszuschlieBen. Als geeignetes Werk-
zeug zum Auffinden rekursiver Aufrufstrukturen kann das Programm
BAUM eingesetzt werden. Dieses Programm analysiert die modulare
Aufrufstruktur eines Programmsystems und keﬁnzeichnet‘Bausteine,

die an einer rekursiven Aufrufstruktur beteiligt sind (Bild 11).
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Bild 11: Baumdiagramm mit unzulédssiger Rekursiv-Programmierung

AbschlieBend muB noch auf ein Problem bei der Software-Quali-
tdtssicherung hingewiesen werden: Die Sicherung des Software-
Qualitéatsstandards bei zugekauften Programmen sowie bei im

Unterauftrag erstellter Software. Hier sind an der Ubergabe- é
stelle zum systementwickelnden Unternehmen 'Wareneingangskon-
trollen' auf der Grundlage des Qualitatsstandards des Auftrag-

gebers durchzufiihren.



4 ZUSAMMENFASSUNG

Im vorliegenden Beitrag wurden die industrielle Softwareent-
wicklung und MaBnahmen zur Software—Qualitatssicherung betrachtet.
Insbesondere wurden sicherheitstechnische Aspekte behandelt.

Von besonderer Bedeutung fir die Softwareentwicklung sind rech-
nergestiitzte Softwareentwicklungsumgebungen’und bei der Soft-
ware—Qualitatssicherung die Entwicklung verbindlicher Richt-
linien. Auf beiden Gebieten sind erste Schritte getan, es sind

jedoch noch weiterfithrende Arbeiten erforderlich.
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