) i Technische
Institut fiir Automation Universit:it
Abt. fiir Automatisierungssysteme niversi

Wien

Projektbericht Nr. 183/1-18
April 1991

Monitoring in verteilten Echtzeitsystemen
U. Schmid

Ausschnitt aus: Salvador Dali, "Die Bestindigkeit der Erinnerung”



Monitoring in verteilten Echtzeitsystemen
Ulrich Schmid*, TU Wien

Die vorliegenden Arbeit beschaftigt sich mit einem System fiir das Monitoring verteilter
Echtzeitsysteme, das zur Zeit an der TU Wien entwickelt wird. Dieser VTA (Versatile Timing
Analyzer) dient zur statistischen Auswertung des zeitlichen Auftretens beliebig vieler, frei
definierbarer Ereignisse (Events) in dem zugrundeliegenden Echtzeitsystem. Eine Reihe flexib-
ler Mechanismen zur Definition von Events und den darauf aufbauenden MeBgréBen (Quanti-
fies) erlaubt es, den VTA sowohl als Instrument des praktischen Requirement Engineerings
als auch als universelles Testwerkzeug einzusetzen.

1. Einleitung

Ein Reihe sehr unangenehmer und bei weitem nicht geldster Probleme im Zusam-
menhang mit dem Design von ereignisgesteuerten Echtzeitsystemen resultieren aus der
mangelnden Beherrschbarkeit gewisser dynamischer GroGen. Von zentraler Bedeutung ist
etwa das Zeitverhalten derartiger Systeme, genauer gesagt, deren Fahigkeit, auf Zu-
standsidnderungen in dem zu_kontrollierenden technischen Proze innerhalb gewisser
Zeitschranken zu reagieren. Ubliche Multitasking-Systeme (zum Beispiel auf der Basis
von 0s9 oder pSOS) leiden etwa sehr héufig darunter, daB zeitliche/funktionale Abhin-
gigkeiten der Tasks untereinander zu unzuldssig langen Bearbeitungszeiten fiihren kén-
nen. Solche Situationen sind jedoch nicht immer leicht zu erkennen; die Anzahl der
moglichen "Exekutionsreihenfolgen” eines Multitasking—-Systems iberschreitet ja bei wei-
tem jene GroBenordnung, die noch einen vollstindigen Test erlauben wiirde.

Abgesehen von derartigen Problemen ist es auch schon sehr schwierig, das Zeitver-
halten eines Echtzeitsystems im regularen Betrieb detaillierter zu erfassen. Fragen nach
den zur Verfiigung stehenden "Zeitreserven”, also letztlich nach der Dimensionierung der
notwendigen Rechnerleistung, werden im Normalfall auBerst pragmatisch beantwortet:
Wenn das fertige System einige Zeit funktioniert, dann ist es auch richtig dimensioniert!

Eine &hnliche, sogar noch wesentlich tiefergehende Problematik ist im Zusammen-
hang mit den Lasthypothesen fiir ereignisgesteuerte Echtzeitsysteme zu orten. Dabe; geht
es um die Bereitstellung von realistischen theoretischen Modellen, die schon in einer
frihen Phase der Systementwicklung Aussagen Gber die nétige Rechnerleistung ermégli-
chen. "Klassische” Performance-MaBe wie dic mittlere CPU-Auslastung sind in Hin-
blick auf die Einhaltung harter Zeitschranken ja leider relativ bedeutungslos.

Soferne nun die aus dem technischen Prozes3 kommenden Signale nicht zyklisch oder
sonstwie deterministisch auftreten, sind die heutzutage Gblichen Angaben wie "im Mittel
4000 Ereignisse/Sekunde” (allein) ziemlich wertlos. Zusitzliche Informationen, etwa
Wahrscheinlichkeitsverteilungen und Angaben iber die Korrelation verschiedener Pro-
zeBsignale, sind aber oftmals nicht verflgbar oder in der Praxis nicht verwertbar. Es
erscheint uns daher zunichst erforderlich, relevante KenngroBen jener Stimuli zu defi-
nieren und zu messen, mit denen technische Prozesse ein Echtzeitsystem konfrontieren.
Aufbauend auf einem verniinftigen theoretischen Modell sollte es dann moglich sein,
halbwegs realistische und trotzdem handhabbare Lasthypothesen zu formulieren.

Der zur Zeit am Institut fiir Automation (183/1) der TU Wien in Entwicklung
befindliche VTA (Versatile Timing Analvzer) ist nun ein Werkzeug, mit dessen Hilfe dem
umrissenen Problemkreis praktisch zu Leibe geruckt werden kann. Grob klassifiziert
handelt sich hierbei um ein System zur (statistischen) Auswertung des zeitlichen Auftre-
tens frei definierbarer Events in einem verteilten Echtzeitsystem.
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Die folgenden Abschnitte 2 (Konfiguration) und 3 (Funktionalitit) sind der Vorstel-
lung des prinzipiellen Aufbaus und der Funktionalitit des VT As gewidmet, Aspekte der
Implementierung werden im Abschnitt 4 (Realisierung) erliutert. Einige abschlieBende
Bemerkungen finden sich schlieBlich im Abschnitt S (Ausblick).

2. Konfiguration

Der projektierte Prototyp des VTAs ist fir das Monitoring in einem verteilten
VME-basierenden Echtzeitsystem (im folgenden Targetsystem genannt) gedacht. Ein
solches Targetsystem besteht aus einem oder mehreren, untereinander beliebig gekoppel-
ten VME~-Racks mit jeweils einer oder mehreren CPUs. Das offene Design des VT As
sieht die prinzipielle Unterstitzung verschiedener (Target-)Programmiersprachen (C,
PEARL, Ada, ...), verschiedener Betriebssysteme (pSOS, VRTX, 0s9, ...) und ver-
schiedener CPU-Boards bzw. Prozessoren vor.

Der VTA selbst besteht aus einer oder mehreren Monitoring-CPUs (VTA-Targets),
die in die einzelnen Racks des Targetsystems gesteckt werden, und einer Workstation
(VTA-Host). Diese Komponenten werden durch ein Ethernet-basierendes LAN mitein-
ander verbunden. Das folgende Bild zeigt den prinzipiellen Aufbau:
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Der VTA-Host stellt das Benutzer—Interface des VTAs bereit; zur Laufzeit des
Targetsystems konnen Monitoring-Funktionen aktiviert und deaktiviert und erfafite Da-
ten (Quantities) ausgewertet bzw. dargestellt werden. Den VTA-Targets obliegt hingegen
das Setzen/Modifizieren/Ldschen von Instrumentierungspunkten in der Targetsoftware
und natirlich die Erfassung und Vorverarbeitung der tber diese Instrumentierung "signa-

lisierten” Events.




3. Funktionalitit

Von zentraler Bedeutung ist der Begriff eines Events, das eine bestimmte Situation
im Targetsystem spezifiziert. Das Eintreten der durch ein Event charakterisierten Situa-
tion wird als Occurrence bezeichnet. Unter dem Aufsetzen eines Events ist die konkrete
Formulierung einer solchen Situation und die Festlegung der Aktionen, die bei der
Occurrence des entsprechenden Events ablaufen sollen, zu verstehen. Jedes Event wird
durch einen Event Name identifiziert, der im allgemeinen beim Aufsetzen des jeweiligen
Events zu vergeben ist. Die elementaren Vertreter von Events sind die Simple Events:

(1) Statement Simple Events
Ein derartiges Simple Event tritt ein, wenn ein bestimmter Befehl in der Target-

software exekutiert wird. Der VTA erlaubt das Aufsetzen von Statement Events
auf Hochsprachenebene, rechnet also einerseits mit dem Vorhandensein der
entsprechenden Sourcefiles am VTA-Host und andererseits mit einer "modifi-
zierbaren” (im RAM befindlichen) Software im Targetsystem. Es ist aber auch
moglich, gewisse (vor allem extrem zeitkritische) Events schon bei der Entwick-
lung der Targetsoftware einzubinden.

(2) Special Simple Events
Bei derartigen Simple Events handelt es sich um spezielle Ereignisse wie System
Call Entry, System Call Exit oder das Dispatching. Mit einigem zusitzlichen
Hardware—-Aufwand kénnen (spiter) auch auch Simple Events betreffend gewisse
(Bus-)Signale, vor allem Interrupt-Leitungen, bereitgestellt werden.

(3) Time Simple Events
Hier kénnen beliebige Zeitpunkte (zyklisch oder one-shot) aufgesetzt werden, bei
deren Erreichen das korrespondierende Simple Event eintritt,

(4) Quantity Simple Events
Ein derartiges Simple Event tritt ein, wenn der Wert einer Quantity eine spezifi-

zierte Bedingung erfiillt.

In allen Fillen kénnen dabei auch Nebenbedingungen gefordert werden. Ein Condi-
tional Simple Event tritt nur dann ein, wenn das Simple Event eintritt und die spezifi-
zierten Nebenbedingungen zu diesem Zeitpunkt erfiillt sind. Im Detail existieren hier
unter anderem folgende Maglichkeiten:

o Exekution im Kontext eines oder mehrerer bestimmter Tasks/Prozessoren

o Vorliegen bestimmter Variablenwerte

o Vorliegen bestimmter Werte in den Prozessor—Registern

o Nebenbedingungen mit VTA—Variablen (letztere werden im VTA organisiert)

Ein Event stellt nun eine Verkniipfung von (Simple) Events dar. Solche Verknipfun-
gen werden werden mit Hilfe einer geeigneten Event Definition Language (EDL) formu-
liert, siche dazu auch Bat83. Die Syntax unserer EDL folgt der herkémmlichen Nota-
tion der geklammerten Ausdriicke mit +, — und -, wobei natirlich die Semantik der
Operatoren unterschiedlich ist. Ein Beispiel, nimlich das Event "Telefonat mir einem
Familienmitglied”, soll dies illustrieren:

E := ABHEBEN-WAHLEN-(EHEFRAU+KIND-BES ETZT)-SPRECHEN-AUFLEGEN

Das zitierte Ereignis tritt nur dann ein, wenn zuerst die Events ABHEBEN und dann
WAHLEN eintreten und danach entweder die EHEFRAU oder das KIND den Hoérer abnehmen.
Sollte hingegen statt dessen das Event BESETZT eintreten, wird wieder der Status des
Beginns (also vor dem ABHEBEN) erreicht.




Die in einem derartigen Ausdruck verwendeten Events diirfen nun Simple Events
oder aber auch andere Events sein; das Event SPRECHEN konnte etwa durch

SPRECHEN := SATZ SAG EN-(VERSTANDEN-NICHT_VERSTANDEN)-SERVUS

aufgesetzt werden. Das Event NICHT_VERSTANDEN wirde hier den Zustand vor dem
SATZ_SAGEN wiederherstellen.

Beim Aufsetzen eines Events kann spezifiziert werden, welche Aktionen bei der
Occurrence desselben ausgefiihrt werden sollen. Es gibt dabei zwei Klassen von Aktivi-

taten:

(1) Akeivititen im Targetsystem auslosen
Hierbei geht es hauptsichlich um die Modifikation bestimmter Variablen im
Targetsystem.

(2) Aktivitdten im VTA(~-Target) auslésen
Neben der Modifikation von VT A—Variablen kénnen hier unter anderem Timer

Simple Events aufgesetzt und Quantities verindert werden.

Wie bei den Simple Events kénnen auch fiir ein Event als Ganzes Nebenbedingun-
gen mit VIA-Variablen gefordert werden. Auf diese Weise ist zum Beispiel ein Sus-
pend/Resume von Events iber VTA-Variable zu realisieren.

Bei den erwdhnten Moglichkeiten handelt es sich um das von der Funktionalitit her
gesehen maichtigste, aber klarerweise etwas umstindlich zu handhabende Low Level
VITA-Programming. Darauf aufbauend werden einige héhere Mechanismen bereitge-
stellt, die eine Reihe von hiufig bendtigten (Standard-)MeBverfahren (also Stan-
dard-Quantities) realisieren. Verzwickte MeBprobleme konnen aber selbstverstindlich
durch spezielle "(User—)Programme” auf der Ebene des Low Level VTA-Programmings
gelost werden.

Der VTA soll im Endeffekt bestimmte Parameter wie Maxima, Minima, Mittelwert,
Varianz, usw. beliebig vieler, frei definierbarer Quantities (MefgrofSen) erfassen. Jede
solche Quantity gehért einer bestimmten Quantity Class an. Betrachtet man das Target-
system wahrend eines gewissen Sampling Intervals, so werden in der Regel die eine
Quantity bestimmenden Events mehrmals auftreten, sodaBl am Ende eines Sampling
Intervals eine ganze Folge von MeBwerten X,, Xi, ..., X, fiir die entsprechende GrofBe
vorliegen wird.

Unter anderem sind nun folgende (Standard-)Quantity Classes, quasi ein "Basiska-
talog” von MeBméglichkeiten, denkbar:

(1) Durations
Dabei handelt es sich im Prinzip um die Erfassung von mehr oder weniger

komplexen Zeitintervallen.

(A) Interarrival Times
Eine Interarrival Time wird durch ein einzelnes Event E bestimmt:

Sampling Interval
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(B) Simple Durations
Eine Simple Duration durch ein Begin~Event B und ein korrespondierendes
Termination-Event T definiert. Hierbei gibt es

o Single Asymmetric Simple Durations

Dies ist die (immer nicht-negative) Differenz zwischen der Occurrence von
T und B, wobei B vor T kommen mufB:

Sampling Interval
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o Single Symmetric Simple Durations
Dabei handelt es sich um die Differenz zwischen der Occurrence von T und
B, wobei auch T vor B zugelassen wird. Eine negative Duration ergibt sich
genau dann, wenn das Termination-Event vor dem Begin-Event kommt.

© Multiple Asymmetric Simple Durations
Dies ist wieder die (immer nicht-negative) Differenz zwischen der Occur-
rence von T und B, wobei B vor T kommen mu8. Wichtig ist, daB in
diesem Fall zwei oder mehrere Durations gleichzeitig "aktiv” sein konnen.
Kommen also zwei Begin-Events hintereinander, so werden gleichzeitig
zwel MeBwerte (X; und X;,;) erfaBt.

© Multiple Symmetric Simple Durations
Dabei handelt es sich wieder um die Differenz zwischen der Occurrence
von T und B, wobei auch T vor B zugelassen wird. Hier kdnnen ebenfalls,
wie zuvor, mehrere Durations gleichzeitig "aktiv” sein.

(C) Single Complex Durations
Derartige Quantities ergeben sich aus der Summe mehrerer (Single Asymme-
tric oder Single Symmetric) Simple Durations. Zu beachten ist, daB zu jedem
Zeitpunkt héchstens eine solche MeBgroBe aktiv sein kann. Es gibt jedoch
zwei Varianten fir den Fall, wo sich zwei beteiligte Simple Durations
Uberlappen:

© Overlapped Single Complex Durations

Sampling Interval
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Uberlappende Bereiche (schraffiert) werden nur einmal "gezahit”.

© Nonoverlapped Single Complex Durations
Uberlappende Bereiche werden hier mehrfach "gezihlt’.




(2) Duration Eventcounts
Dabei handelt es sich im Prinzip um die Erfassung der Anzahl der Occurrences

eines Events I innerhalb mehr oder weniger komplexer Zeitintervalle.

(A) Interarrival Time Eventcounts

Im Gegensatz zu der bereits vorgestellten Quantity Class Interarrival Times
handelt es sich hier um die Erfassung der Anzahl von Events I zwischen den

Occurrences eines Events E:

Sampling Interval
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(B) Single Simple Duration Eventcounts
Eine Simple Duration wird bekanntlich durch ein Begin-Event B und ein
korrespondierendes Termination-Event T definiert. Bei den darauf aufbauen-
den Eventcounts gibt es zwei Méglichkeiten:
o Single Asymmetric Simple Duration Eventcounts
Dies ist die Anzahl der Occurrences von Event I zwischen Occurrences von
T und B, wobei B vor T kommen mu8.
o Single Symmetric Simple Duration Eventcounts
Dabei handelt es sich um die Anzahl der Occurrences von 1 zwischen
Occurrences von T und B, wobei auch T vor B zugelassen wird.
Zu beachten ist, daB zu jedem Zeitpunkt nur eine MefBgroBe aktiv sein kann.
(C) Single Complex Duration Eventcounts
Derartige Quantities ergeben sich aus der Summe mehrerer (Single Asymme-
tric oder Single Symmetric) Simple Duration Eventcounts. Auch hier kann zu
jedem Zeitpunkt héchstens eine solche MeBgroBe aktiv sein.
(3) Values
Hierbei handelt es sich um Werte spezifizierter Variablen beim Eintreten eines
Events.

Sampling Interval
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4. Realisierung

Bei der Realisierung des VTAs sind drei voneinander relativ unabhangige Teilaspek-
te zu unterscheiden:

(1) Bereitstellung eines leistungsfihigen verteilten Systems von VTA—Targets .
Die Aufgabenstellungen, mit der sich der Verbund der VTA-~Targets konfrontiert
sicht, erfordern zunachst einmal relativ leistungsfihige (single-board) Hard-




ware-Komponenten. Ein VTA-Target muB ja den "Strom” der aus dem jeweili-
gen Targetsystem stammenden Events entgegennehmen und entsprechend den
Ausfibrungen im folgenden Punkt (2) verarbeiten. Die Distributed Event Recog-
nition erfordert dariiberhinaus auch einen verteilten(!) Timestamp—~Mechanismus
sehr feiner Granularitit, was im FEndeffekt auf das bekannte Problem der
Clock—Synchronisation in verteilten Systemen fiihrt (siehe zum Beispiel Lam?78,
Kop87, Arv89).

Die Realisierung der VTA-Targets erfolgt auf der Basis von Force CPU-30
Boards. Diese sollen jedoch anstelle des standardmédBigen Ethernet-Piggybacks
ein spezielles Netzwerk—Interface tragen, das hardwaremagig die Clock-Synch-
ronisation ganz wesentlich erleichtert. Die Kommunikation der Instrumentierungs-
routinen in der Targetsoftware mit dem jeweiligen VTA-Target wird tber das
Force Message Broadcast abgewickelt.

Als Betriebssystem werden wir pSOS+ von Software Components Group
einsetzen. Systemnahe Funktionen wie die Clock-Synchronisation kénnen hier im
ohnedies notwendigen Multiprocessor Interface verborgen werden, sodaf sich im
Endeffekt ohne viel Aufwand ein leistungsfahiges, clock—synchronisiertes verteil-
tes System von VTA-Targets bereitstellen 1iBt. Da auf der ohnedies fiir den
VTA-Host bendtigten Workstation auch gleich die Entwicklungsumgebung fir das
pSOS+ installiert werden kann, ergibt sich auch eine optimale Konfiguration fiir
die Entwicklung der Software der VTA-Targets.

(2) Realisierung der Software fiir die VIA-Targets 1
Die Hauptaufgabe der VTA-Targets ist die Distributed Event Recognition auf 1
Basis einer geeigneten Event Definition Language. Diese erlaubt die Spezifikation
der interessierenden Events und impliziert dadurch auch eine Art Datenabstrak-
tion, also letztlich eine Datenreduktion. Grundvoraussetzung dafir ist allerdings
ein verteiler Algorithmus, der ein Matching der von den VTA-Targets erfaSten
Simple Events mit den in der EDL formulierten komplexeren Events durchfihrt;
ein bei weitem nichtriviales Problem (siehe Bat83, Bat88, Spe88).

Dartiberhinaus miissen natiirlich auch jene Moglichkeiten realisiert werden,
die das Aufsetzen/Andern/Ldschen von Events erlauben. Von besonderer Bedeu-
tung ist hier das Eintragen der fiir Statement Simple Events notwendigen Instru-
mentierungen in der Targetsoftware (siche dazu auch Hab90).

(3) Realisierung der Software fiir den VTA~Host
Hierbei handelt es sich um eine "klassische” UNIX Workstation-Applikation,
namlich um die Bereitstellung der Benutzerschnittstelle in einer geeigneten Multi- |
window-Technik. Das eigentliche Problem liegt jedoch nicht so sehr darin, wie
etwa die Daten-Darstellung nun tatsiichlich realisiert werden kann. Die zentrale
Frage ist vielmehr die, welche KenngroBen dberhaupt von Interesse sind und wie
aussagekriftige Darstellungen aussehen sollten. Es gibt zwar im Kontext der
"gewohnlichen” verteilten Systeme einige Ansitze dazu (siche Mcd89 fiir einen 5
Uberblick), fir Echtzeitsysteme sind diese Ideen jedoch kaum verwendbar. Es
scheint sich hier tatsichlich weitgehend um Neuland zu handeln.

5. Ausblick

Obwohl der VTA fiir uns primir ein Werkzeug darstellt, mit dessen Hilfe wir
realistische "Eingangsdaten” fiir unsere theoretischen Untersuchungen zum Problemkreis
Lasthypothesen/Performance Requirements fiir ereignisgesteuerte Systeme gewinnen wol-
len, war uns auch die unmittelbare Praxisrelevanz eines derartigen MeBsystems fiir den
Test von Echtzeitsystemen von Anfang an bewult. Das zugrundeliegende Konzept stellt



dabei einen verniinftigen KompromiB zwischen vertretbarem Aufwand einerseits und
zulassiger Beeinflussung der ablaufenden Targetsoftware andererseits dar.

Der VTA erlaubt es zum Beispiel, die Dauer einer zeitkritischen Befehlssequenz der
Targetsoftware kontinuierlich zu iiberwachen und auf diese Weise Performance-Engpis-
se (oder Uberdimensionierungen) aufzudecken. Die Besonderheit liegt dabei in der
Méglichkeit, komplexe Bedingungen spezifizieren und auf diese Weise den "Scope” einer
solchen Untersuchung zum Beispiel auf einen oder mehrere bestimmte Tasks einschrin-
ken zu kénnen. Spezielle komplexe Quantities gestatten es sogar, Entscheidungen betref-
fend die Verteilung von Tasks auf verschiedene Prozessoren zu verifizieren. Selbst die
Dimensionierung von Speicherplatz fir dynamische Datenstrukturen (Buffer, Heaps,
Stacks, ...) kann Uberpriift werden.

Im Zusammenhang mit dem Problemkreis Lasthypothesen erdffnet der VTA die
Méglichkeit, hierfir notwendigen KenngroBen praktisch zu bestimmen bzw. zu verifizie-
ren. Es ist dazu lediglich notwendig, Events in den fiir die Bedienung der ProzeBperi-
pherie zustindigen Programmteilen aufzusetzen und geeignete Quantities zu erfassen.
Die Voraussetzung ist natiirlich ein an dem jeweiligen technischen ProzeB angekoppeltes
Targetsystem. Dariiberhinaus kdnnen aber auch die "Auswirkungen” derartiger Stimuli,
also letztlich die in der Targetsoftware ausgeldsten weiteren (also weitergehenden)
Aktivititen, verfolgt werden. Auf eine derartige praktische "Beobachtung” realer Systeme
kann in Hinblick auf eine verniinftige Modellbildung wohl kaum verzichtet werden.
Allerdings erfordern derartige Anwendungen des VTAs mit Sicherheit erweiterte MeB-
und Auswertungsmdglichkeiten; entsprechende Erfordernisse werden sich sicherlich erst
im Laufe der Zeit ergeben.

Gerade in diesem Zusammenhang sollten wir abschlieBend anmerken, daB sich das
Projekt VTA sicherlich noch einige Zeit in einer Design—Phase befinden wird, in der die
tatsachliche Realisierung sekundir ist. In Anbetracht der sparlichen Ergebnisse unserer
bisherigen Literaturrecherche sind wir gezwungen, einige grundsitzliche Probleme selbst
in Angriff zu nehmen. So gibt es, wie schon erwahnt, zum Teil sehr brauchbare
Literatur aus dem Kontext des Monitorings "gewéhnlicher” verteilter Systeme, die etwa
bei der Clock-Synchronisation oder der Distributed Event Recognition hilfreich sind,
aber keine fiir Echtzeitsysteme verwendbaren Ansitze im Bereich der Datendarstellung.
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