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Zusammenfassung. Verschiedene Verfahren der Compiler—Validierung werden gegen-
tibergestellt. Die Spanne bewegt sich dabei von Black-Box-Validierung bis zur Whi-
te-Box-Validierung. Ein halb—formales Verfahren wird vorgestellt, das die Liicke
zwischen formalen mathematischen und weniger formalen Methoden schlieBen soll. Die
Anwendungsbereiche des vorgestellten Verfahrens liegen vor allem in Bereichen der
Validierung, die (bis jetzt) einer exakten mathematischen Behandlung nicht zuginglich
sind. Das trifft insbesondere auf Systeme mit Multitasking zu.

Keywords. Compiler—Validierung, Black-Box-Validierung, White-Box-Validierung,
Sicherheitsnachweise

1 Einleitung

ProzeBsteuerungen mit Sicherheitsverantwortung erfordern vor Inbetriebnahme die
Durchfithrung eines Sicherheitsnachweises. Dies trifft z.B. auf chemischen Anlagen,
Kernkraftwerke und automatisierte Verkehrssysteme zu. Auf der Basis der Relaistech-
nik war in der Vergangenheit auf der Grundlage der klassischen Fail-Safe—Technik
oftmals noch ein umfassender Sicherheitsnachweis méglich, obgleich man bei kom-
plexen Anlagen bei dieser Nachweistechnik auch schnell an Aufwandsgrenzen stieB.
Vor allem der Nachweis der Vollstindigkeit aller zu betrachtender Testfille bereitete

oftmals Schwierigkeiten.
Seit dem Ubergang zur Mikroprozessortechnik und gleichzeitiger Abkehr von der
klassischen, einkanaligen Fail-Safe-Technik, verbunden mit dem Ubergang zu einer

"Sicherheit per Verfahren” durch mehrkanalige Systemstrukturen mit Vergleichern bzw.
Mehrheitsentscheidern entstanden eine Reihe neuer Herausforderungen [Schi80]:

o die Uberpriifung der (meist) einkanaligen Spezifikation,

o sowie beim Ubergang zu Hochsprachen die Notwendigkeit der Validierung des
fir die Anwendersoftware zugehorigen Compilers,

o die Validierung des Echtzeitbetriebssystems,

o die Validierung der Anwendersoftware.



Beziiglich der Compilervalidierung wurden fiir verschiedene Programmiersprachen
bereits zahlreiche Validierungen unternommen. Im wesentlichen kann man drei ver-
schiedene Arten von Compiler~Validierungen unterscheiden. Es ist aber dabei in allen
Fillen zu beachten, daB liber die korrekte Implementierung der Zielsprache keinerlei
Aussagen gemacht werden. Die Zielsprache kann dabei sowohl eine hohere Program-
miersprache (Precompiler), eine Assemblersprache als auch die Maschinensprache
eines Prozessors sein, dessen Korrektheitsnachweis von den Chip—Designern zu erbrin-

gen ist.

1. Black—Box—Validierung. Darunter versteht man die Validierung eines Compi-
lers, wobei weder der Source— und der Objekt-Code des Compilers, noch der
vom Compiler erzeugte Code inspiziert wird; es wird lediglich an Hand von
Testprogrammen @berpriift, ob der Compiler korrekt arbeitet und gegebenen-
falls die tibersetzten Programme korrekt ablaufen.

2. White—Box—Validierung. Hierbei wird der Source—-Code, in dem der Compiler
geschrieben worden ist, inspiziert und auf seine Korrektheit untersucht, d.h., es
wird untersucht, ob zu einem gegebenen Source-Code der richtige Objekt—Code
erzeugt wird. Eine verschirfte Art dieser Inspektion benutzt formale Methoden
der Semantik~Beschreibung, um exakte mathematische Beweise beziiglich der
Korrektheit des Compilers zu fiihren.

3. Gray—Box—Validierung. Darunter versteht man die Validierung eines Compi-
lers, wobei weder der Source— noch der Objekt-Code des Compilers, jedoch
der vom Compiler erzeugte Code auf seine Korrektheit uberprift wird.

In den folgenden Kapiteln werden wir fiir diese drei Arten der Validierung Beispie-
le angeben und Vor— und Nachteile der einzelnen Methoden erdrtern.

2 Die Validierung von Ada—Compilern

Die Uberlegungen beziglich der Validierung von Ada-Compilern wurden bereits
vor der Fertigstellung des Ada-Standards initiiert. Dabei wurden sowohl die Grenzen
einer moglichen Validierung festgelegt als auch die signifikante Aspekte einer Validie-
rung ausgearbeitet [Goo81]. Die letztgenannte Aktivitit miindete darin, ein Dokument
zu erstellen, das den Erstellern eines Compilers als Unterstiitzung dienen soll. Diese
Unterlagen — der Ada Compiler Validation Implementor's Guide [Sof80] - ist kein ein
fir allemal feststchendes Dokument, sondern wichst dynamisch mit jeder neuen Im-
plementierung und mit den dabei auftretenden Problemen.

Der Aufbau des Implementor's Guide ist ihnlich dem des Ada Reference
Manuals [Ich83]. Jedes Kapitel enthilt einige oder alle der folgenden finf Unter-

kapiteln.

1. Unklare semantische Beschreibungen im Ada Reference Manual. Hier wer-
den - oft an Hand von Beispielen — Teile des Reference Manuals niher erliu-



tert, deren semantische Beschreibung zu MiBverstindnissen fiihren kann oder
gefihrt hat. Dadurch beinhaltet dieses Unterkapitel natiirlich wertvolle Hinwej-
se, welche Testfille fiir Validationszwecke verwendet werden sollten.

2. Fehler, die zur Compilier—Zeit erkannt werden miissen. Dieses Unterkapitel
enthilt kontextsensitive syntaktische und semantische Einschrankungen, die ein
korrektes Programm erfiillen muB. Im einzelnen werden alle Einschriankungen
aufgezdhlt, die nicht durch die Syntax allein erfaBt werden kénnen. Daraus
ergeben sich einerseits alle Priifungen, die ein Ada—Compiler durchfiihren muf,
bevor er ein Programm als korrekt iibersetzt angibt, und andererseits wertvolle
Hinweise fiir die Zusammenstellung von Validationstestfillen.

3. Bedingungen zur Auslosung von Exceptions. Dieses Unterkapitel beinhaltet alle
Bedingungen, die erfiillt sein miissen, damit ein zu einem Compiler passendes
Laufzeitsystem eine Fehlermeldung (Exception) auslést, die zu einem bestimm-
ten Sprachkonstrukt gehdrt. Wie im vorigen Unterkapitel folgen auch hieraus
sowohl fir den Compiler-Bauer als auch fiir den Compiler—Validierer wertvol-

le Hinweise.

4. Testziele und Entwurfsrichtlinien fiir Testprogramme. Hier werden die Testfille
zur Validierung spezifiziert, Probleme und Hinweise aufgezihlt, die man beim
Erstellen der Testfille kennen sollte, und (falls notwendig) Programmstrukturen
skizziert, um bestimmte Testziele zu erreichen. Dabei wird die Information aus
den obigen drei Unterkapiteln genutzt.

Testfalle werden dabei nicht nur fiir Sprachkonstrukte entworfen, deren
Implementierung Probleme bereitet, sondern auch um zu verhindern, daB der
Compiler Unter— oder Ubermengen des Standards akzeptiert. Den letzten Fall
betreffend wird vor allem gepriift, ob der Compiler falschlicherweise reservierte
Symbole anderer Sprachen akzeptiert.

5. Inkonsistenzen und Mehrdeutigkeiten. Hier werden Testfille konstruiert, um
festzustellen, welche Interpretation ein Compiler beziglich Mehrdeutigkeiten
des Sprachstandards gewihlt hat. Die Ergebnisse solcher Testfille fithren natiir-
lich nicht dazu, den Compiler fiir nicht validiert zu erkliren.

Bei der Erstellung von Testfillen kann man zwei grundlegende Linien unterschei-
den, die die GroBe der Testfille betreffen. Vor— und Nachteile sollen im folgenden
kurz aufgezihlt werden.

a. Der Vorteil weniger, dafiir aber umfangreicher Testfille besteht vor allem
darin, daB fir die Vorbercitung einer Validierungsprozedur und fiir die an-
schlieBende Analyse wenig Zeit und Arbeit erforderlich ist.

b. Andererseits besteht ein nicht unwesentlicher Nachteil darin, daB bei Auftreten
eines Fehlers am Anfang eines Testfalls unter ungiinstigen Umstinden keinerlei



Aussagen liber den Rest des Testfalls gemacht werden kénnen.

Fir ein kleines Testprogramm, das sich auf einen einzigen Aspekt der Sprache
beschrankt, ist es viel wahrscheinlicher, korrekt iibersetzt zu werden, als fiir ein
Programm, das den gesamten Sprachumfang iiberpriift.

Neu hinzukommende Testfille konnen leichter integriert werden, wenn viele,
kleine Testprogramme existieren.

Fur Ada wurde entschieden, moglichst kleine Testprogramme zu erstellen, wobei
aber diese viele kleinen Testprogramme bei weiteren Validierungsversuchen zu groBe-
ren Einheiten zusammengefaSt werden kénnen, um den Aufwand beim Compilieren zu

verringern.

Die Testfille fiir Ada sind in sechs Klassen unterteilt worden, die im folgenden
erlautert werden sollen.

o

Ein Testprogramm der Klasse A gilt als korrekt durchlaufen, wenn wihrend des
Compilierens keine Fehler aufgetreten sind. Obwohl diese Programme so erstellt
worden sind, daB sie ablauffihig wiren, werden keine Laufzeittests vorgenom-

men.

Ein Testprogramm der Klasse B ist ein "falsches” Programm. Ein solches Pro-
gramm besteht den Test, falls bei der Ubersetzung alle absichtlich eingestreuten
Fehler gefunden werden und sonst kein Fehler auftritt.

Testprogramme der Klasse L sind Programme, deren Fehler erst beim Linken
offensichtlich werden.

Testprogramme der Klasse C sind selbstpriifende Programme, die den Test
bestehen, falls sie korrekt ablaufen und keinen Fehler produzieren.

Testprogramme der Klasse D iiberpriifen Beschrinkungen, wie etwa die Anzahl
von Identifiern oder die Anzahl von Eintrigen in Libraries.

Testprogramme der Klasse E stellen fest, wie ein bestimmter Compiler Mehr-
deutigkeiten des Sprachstandards interpretiert. Dies fihrt zu keiner Aussage
betreffend die Validierung, kann aber als Information fir Benutzer herangezo-

gen werden.

Die groBe Anzahl von Testfillen zur Validierung eines Ada—Compilers macht eine
zumindest teilweise Automatisierung des Analysevorganges notwendig. Dies wird unter
anderem dadurch erreicht, daB fehlerhafte Zeilen eines Programmes mit einem stan-
dardisierten Kommentar gekennzeichnet werden. Solche Zeilen konnen dann mit einem
kleinem Programm automatisch gefunden und daraufhin Uberpriift werden, ob der
Fehler gefunden wurde, falls der Compiler gefundene Fehler in das Compiler-Listing



einstreut. Auch exekutierbare Programme sind so aufgebaut, daf} ihr Output automa-
tisch auf Korrektheit gepriift werden kann.

AbschlieBend soll darauf hingewiesen werden, daB eine einmalige Validierung eines
Ada-Compilers nicht ausreicht. Vielmehr mu8 sich auch ein bereits validierter Compi-
ler in regelmiaBigen Abstinden neuerlich diesem ProzeB unterziehen. Dieser Umstand
resultiert aus den dynamisch sich entwickelten Testprogrammen.

Betreffend unsere einleitende Klassifizierung handelt es sich daher bei der Validie-
rung eines Ada—Compilers um eine Black—Box—Validierung. Ein Vorteil dieses Ver-
fahrens ist sicherlich der relativ geringe Aufwand des Validierungsprozesses. Der
Nachteil dieses Verfahrens ist, da die dadurch gewonnene Sicherheit beziiglich der
Korrektheit eine relativ geringe ist, da keinerlei Code-Inspektion stattfindet, weder in
Bezug auf den Code des Compilers, noch in Bezug auf den erzeugten Code.

3 Die Validierung von Pascal—Compilern

3.1 Die PASCAL—Validation Suite

Die PASCAL-Validation-Suite ist (im wesentlichen) ein Paket aus etwa 750
Quellprogrammen der Gesellschaft fiir Mathematik und Datenverarbeitung (GMD).
Das Hauptziel der Suite ist es, einen Compiler auf Einhaltung der Norm DIN 66256
zu prifen. Jedes Prifprogramm versucht, eine bestimmte Eigenschaft des Compilers
oder des Laufzeitsystems zu testen, indem es entweder eine JA/NEIN-Entscheidung
herbeifiihrt (z.B.: {ibersetzt/nicht ibersetzt, gelaufen/nicht gelaufen) oder eine MaBzahl
berechnet [Lan87].

Die so gewonnenen Informationen iber den Compiler und sein Laufzeitsystem
konnen als Grundlage fir die Erstellung von Programmierrichtlinien fiir sicherheits-
technische Anwendungen dienen. Diese Informationen sind teilweise auch fiir andere
Anwender des Compilers niitzlich, so z.B. MaBzahlen iber die Genauigkeit der Gleit-
kommaoperationen.

Jedes Testprogramm kann einer der folgenden acht Testklassen zugeordnet werden,
wobei jede Klasse einen Aspekt der Sprache PASCAL untersucht:

o Conformance
Diese Klasse priift die Norm-Konformitit (hier zu DIN 66256 [DINSS]) in
einem positiven Sinn, d.h. alle Programme dieser Klasse sind in korrektem
PASCAL geschrieben. Alle Testprogramme sollten daher iibersetzbar und ab-
lauffihig sein.

o Deviance
Diese Klasse priift die Norm—Konformitiit in einem negativen Sinn, d.h. alle
Programme dieser Klasse enthalten eine Abweichung von der in der Norm DIN
66256 definierten Sprache. Kein Programm sollte tibersetzbar sein.



o Errorhandling
Diese Klasse von Testprogrammen prift die Fahigkeiten eines Compilers bei der
Fehleraufdeckung. In der DIN-Norm 66256 werden 59 (Laufzeit-)Fehler defi-
niert, zu jedem Fehler existiert mindestens ein Testprogramm. Alle Programme
sollten spatestens zur Laufzeit eine Fehlerreaktion auslésen. Die Qualitit eines
Compilers ist dann als héherwertig einzustufen, wenn moglichst viele Fehler
bereits zur Ubersetzungszeit erkannt werden.

o Implementation—defined
Diese Klasse betrifft die implementierungsdefinierten Figenschaften eines Com-

pilers. Solche Eigenschaften kdnnen fiir einen Compiler spezifisch sein, sind
jedoch in jedem Fall definiert (so z.B. die groBte ganze Zahl, die im Prozessor
darstellbar ist u.d.). Testprogramme, die sich auf solche spezifischen Eigen-
schaften richten, sind notwendigerweise nicht portabel.

o Implementation — dependent
Diese Klasse von Testprogrammen ermittelt die implementierungsabhingigen Ei-
genschaften eines Compilers. Solche Eigenschaften konnen fiir einen Compiler
spezifisch sein, sind aber nicht notwendigerweise definiert, wie z.B. die Auswer-

tung der Indices eines Arrays.

o Quality
Diese Klasse ermittelt MaBzahlen fiir die Qualitit eines Compilers wie z.B. den
Genauigkeitsverlust“ bei der Division von Gleitpunktzahlen, Anzahl der Prozedu-
ren, die in einer Ubersetzungseinheit definiert werden konnen w.s.w. (Fir den
Sicherheitsnachweis eines Compilers sind diese Angaben jedoch ohne Bedeu-

tung).

o Level 1
Diese Klasse von Testprogrammen priift den Level 1 der in der Norm DIN

66256 definierten Sprache, das Konzept der Conformant Arrays. Diese Klasse
von Testprogrammen zerfillt in Unterklassen, nimlich die 6 vorangegangenen
Klassen von Testprogrammen. Wird nur der Level 0 gepriift, beschrinkt man
sich tblicherweise auf Deviance-Tests.

o Extension
Diese Klasse von Priifprogrammen pruft einige iibliche Erweiterungen von
PASCAL~Compilern, so z.B. einen OTHERWISE-Zweig in der CASE-An-
weisung (mit nur vier Testprogrammen ist diese Klasse recht klein).

Fir die Validierung eines Compilers fiir einen bestimmten Prozessor sind fiir einen
Sicherheitsnachweis die Error-Handling-Tests am interessantesten, so z.B.: Welche
Fehler werden unter welchen Umstinden nicht entdeckt? Aber auch die Klassen
"Conformance” und "Deviance” geben wichtige Anhaltspunkte, weil dort gezielt kriti-
sche Stellen der Implementierung eines Compilers berithrt werden.



AbschlieBend kann zu diesem Verfahren des Black-Box-Tests festgestellt werden,
daB zwar die Fiille von Testprogrammen den Anwender beruhigt, fir sicherheitsrele-
vante Anwendungen kann jedoch die Vollstindigkeit der Testprogramme nicht nachge-
wiesen werden.

3.2 Kombinationsvalidierung

Im Gegensatz zur PASCAL-Validation-Suite, die einen Compiler fir einen Pro-
zessor funktionsorientiert, jedoch punktuell, priift, macht die sogenannte Kombina-
tionsvalidierung einen Ansatz in Richtung auf eine systematische und vollstdandige Prii-
fung. In unserer Klassifizierung ist dieses Verfahren eine Gray-Box—Validierung. Der
grundlegende Vorteil der Kombinationsvalidierung ist ihre Automatisierbarkeit.

Die Kombinationsvalidierung geht davon aus, daB es gewisse aromare Sprach-
elemente (Sprachkonstrukte) in dem Sinn gibt, daB es zu jedem dieser Sprachelemente
genau eine Folge von Maschinenbefehlen gibt. Alle Programme des Source-Bereiches
entstchen durch Verschachteln und Hintereinanderschreiben der atomaren Sprach-
elemente. Unter der Annahme, daB ein Programm nur aus validierten Sprach-
elementen aufgebaut ist, ergibt sich, daB das Programm als Ganzes dann auch validiert
ist. Allerdings muf} gezeigt werden, daB ein atomares Sprachelement in allen Kontex-
ten stets gleich iibersetzt wird, d.h., das Verschachteln muf3 ein geddchtnisfreies Kon-
struktionsmittel sein.

Damit ergibt sich die folgende Vorgehensweise: Zuerst sind alle atomaren Sprach-
elemente zu identifizieren. Zu jedem dieser Sprachelemente mu8 ein Programm ge-
schrieben werden, das nur dieses Sprachelement enthilt. Der von dem Sprachelement
erzeugte Code mufl manuell validiert werden. Danach sind (moglichst automatisiert)
Programme so zu erzeugen, daB das atomare Sprachelement in jedem erlaubten
Kontext einmal auftritt. Der zuvor validierte Code ist nun (automatisch) mit dem in
allen Kontexten erzeugten Code auf Identitit zu vergleichen.

Einen sehr wichtigen Teil einer hoheren Programmiersprache stellen die (mathe-
matischen) Ausdriicke dar, die mit ihrer Hilfe formuliert werden kdnnen. Aber auch
dieser "kleine” Teil einer Programmiersprache kann dazu benutzt werden, unendlich
viele verschiedene Ausdriicke zu formulieren. Daher ist eine neuerliche Einschrankung
notig. Diese Einschrinkung auf endlich viele Ausdriicke kann natirlich auf verschiede-
ne Weise erfolgen. Zwei naheliegende sind:

1. Beschrinkung auf eine endliche Anzahl von Operatoren oder Operanden und

2. Beschrinkung der Hohe des Stacks, der zur Auswertung der Ausdriicke nétig
ist (die Hohe des Stacks ist gleich groB wie die Schachtelungstiefe des zugehéri-
gen Ausdrucks).



Aus der Kombinatorik weil man, daB die Anzahl der Ausdriicke mit n Operato-
ren fir groBe Werte von n asymptotisch die Form

c1 p" n-3/2

hat (siehe z.B. [Mei78]), d.h., daB die Anzahl im wesentlichen exponentiell in n
wachst und man im ersten Fall mit einer in n exponentiell wachsenden Anzahl von
Testféllen rechnen muB.

Ebenso wei man aus der héheren Kombinatorik, daB die Anzahl der Ausdriicke,
die moglich sind, wenn man die Stack—-Héhe auf # beschrinkt, fiir groBBe Werte von h

asymptotisch
¢z (c3)" exp(ah)

erfillt [Fla84], d.h., daB die Anzahl der zu erwartenden Testfille im zweiten Fall
doppelt exponentiell mit dem Parameter h wichst.

Betrachtet man nur diese Argumente, so scheint es sinnvoll, den ersten Fall vor-
zuziehen. Fir sicherheitstechnische Anwendungen jedoch ist die Beschriankung der
Stack—Hohe viel wichtiger, da ein unbegrenzt wachsender Stack zu unvorhersehbaren
Ereignissen (z.B. memory overflow) fiihren kann.

Gewisse Probleme bei der hier vorgestellten Kombinationsvalidierung verursacht
der auch bei stark eingeschrinktem Eingaberaum relativ groBe Rechenaufwand.
In [P1a87] findet sich hierzu eine erste Rechenzeitabschitzung in Abhingigkeit von der
Schachtelungstiefe S. Es wurde abhingig von S die Anzahl der erforderlichen Testpro-
gramme berechnet. Nach dem oben dargestellten Verfahren der Kombinationsvalidie-
rung konnten wichtige Teilbereiche fiir PASCAL 86 auf einem Intel-Processor 80186
als Target-Prozessor validiert werden, da die vorliegende Aufgabe parallelisierbar ist.

Es ist also zu zeigen, daB der Compiler in jedem Fall einen Ausdruck immer
gleich iibersetzt und nicht duBere Umstéinde - eine Art Gedichtnis — die Codegenerie-
rung beeinflussen. Dies kann nur durch Uberpriifung aller Kombinationen von Ver-
schachtelungen bis zu einer bestimmten Schachtelungstiefe erfolgen. Die groBe Anzahl
von Mdglichkeiten bedingt, daB dies nur maschinell durchfithrbar ist. Folgende Tools
sind hierfiir erforderlich:

o ein Programm, das es ermdglicht, alle Kombinationen von Verschachtelungen
aus einer vorgegebenen Menge von Ausdriicken zu erzeugen und als compilier-
bares, syntaktisch korrektes PASCAL-Programm zu hinterlegen.

o ein Programm, das in dem Listing eines compilierten Programmes ein bestimm-
tes Statement sucht (durch Kommentar markiert), dessen Nummer ermittelt und
im Assembler—Code fiir dieses Programm die zugehdrigen Anweisungen isoliert.



o ein Programm, das den gefundenen Assembler—Abschnitt mit dem hinterlegten
vergleicht.

Das vorgestellte Verfahren betrachtet nur die Abhangigkeit von der formalen
Umgebung einer Anweisung, nicht aber der semantischen. So wird zwar festgestellt,
daB z.B. ein if—then—else-Konstrukt immer in der gleichen Weise iibersetzt wird, es
wird jedoch nicht festgestellt, ob eine Variable im zu testenden Ausdruck nicht schon
vorher in den vorangegangenen Konstrukten verwendet bzw. modifiziert wurde. Wollte
man diese Moglichkeit noch iiberwachen wollen, so wiirde sich die Anzahl der zu
generierenden Testprogramme nochmals erheblich erhohen. Die so entstehende Kom-
plexitit wirde einem Sicherheitsnachweis entgegenwirken.

Alle Library-Funktionen, die vom erzeugten Objekt—Code aufgerufen werden, sind
aufgrund ihres disassemblierten Codes zu priifen, als waren sie Bestandteil des erzeug-
ten Codes. Betriebsarten des Compilers, die Library-Funktionen vermeiden, sind zu
bevorzugen, da die Validierung aufwendig und bei neuen Compilerversionen nicht re-
produzierbar ist. Die Verwendung von Library—Funktionen einschlieBlich Ein—/Ausga-
be in der Source ist bis auf Ausnahmefille zu unterbinden.

Nach den ersten Erfahrungen ist es schwierig, den gesamten Sprachumfang zu
validieren. Man muB fiir den Anwender den Sprachumfang einschrinken und weitere
beschriankende Parameter finden, so z.B. die maximale Schachtelungstiefe. Weiter muB3
man sich auch bei den Sprachkonstrukten beschrinken, also bei Anweisungen und

Ausdricken.

In [Pla87] finden sich Abschitzungen iiber die Anzahl der Testprogramme bei der
Kombinationsvalidierung. Wird die maximale Schachtelungstiefe von PASCAL-Aus-
driicken mit S bezeichnet, so ergeben sich aufgrund der Sprachbeschreibung und unter
der Annahme von vier Adressierungsarten ca. 400-355 Ausdriicke. Davon sind viele
semantisch sinnlos, sodaB hier noch ein Potential zur Verringerung der zu generieren-
den Testprogramme vorhanden ist. Mit P soll die maximale Anzahl von Paramentern
einer Prozedur bezeichnet werden. Dann ergeben sich 30° verschiedene Mdoglichkeiten
cines Aufrufs einer P-parametrigen Prozedur. Mit Z als maximale Schachtelungsstufe
von PASCAL-Anweisungen erhilt man 6-5Z Kombinationen. Damit ergeben sich

insgesamt
6-57 + 30P + 400-35

zu behandelnde Testprogramme. Mit S=3, P=4 und Z=7 entsteht ein durchaus brauch-
barer Sprachumfang. Mit diesen Werten und einer durchschnittlichen Bearbeitung von
1000 Testprogrammen je Stunde folgt eine Rechenzeit von ca. 2,1 Jahren.

4 Die Validierung eines Compilers mit formalen mathematischen Methoden
Bei diesem Verfahren handelt sich bezugnehmend auf unsere einleitende Klassifi-

zierung um eine White—Box—Validierung. Genaugenommen wird bei der Realisierung
des Compilers, ja eigentlich schon bei der Spezifikation der Semantik der Sprache



eine nachfolgende Validierung berlicksichtigt.

Wir wollen diese Art der Validierung kurz an Hand eines Beispieles erliy-
tern [Ste91]. Die grundlegende Idee dabei ist, denotationelle Semantik [Gor79] zur
Beschreibung der Semantik der Sprache zu verwenden, die anschlieBend zum Beweis
der Korrektheit eines Compilers herangezogen wird.

Mittels denotationeller Semantik ist es moglich, eine Sprache zu definieren, indem
man jedem Sprachkonstrukt einen mathematischen Wert — eine "Bedeutung” ~ zuord-

ammen "berechnen”,
gr

Fir die Implementierung eines Compilers ist nicht nur die Spezifikation der Quell-
sprache erforderlich, sondern auch die der Zielsprache. Es ist die Aufgabe eines
Compilers, héhere Sprachkonstrukte, wie etwa

if <boolean_expr> then <then_stmts> else <else_stmts>

zum Beispiel
<boolean_expr, labell>
<then_stmts>
jump label2
label1:
<else_stmts>
label2:

Sprachmittel Sprache
if ... then ... else denotationelle Semantik
if ... then ... else Quellsprache
if ... then ... else Zielsprache




Wir geben eine informelle Beschreibung einiger wichtiger Bezeichnungen der deno-
tationellen Semantik:

ordnet einem Ausdruck seine Bedeutung zu
ordnet einer Anweisung seine Bedeutung zu
ordnet einem Programm seine Bedeutung zu

sind Sprungziele in der Zielsprache

stellt Umgebung dar
stellt den Speicher dar
stellt den Zustand einer Berechnung dar

MiaDle|wi ™im

Die semantische Beschreibung des if-then—else—Konstruktes lautet
C[ifethen y else xo | pX = (if E[e]pZ = True then C [ x Jelse C[x 1) pZ.
Das entsprechende Konstrukt in der Zielsprache sieht folgendermafBen aus

¢ :if — € then goto ¢, else skip
x1
goto ¢,

d1: %2

¢, : skip

Um zu zeigen, daB dies eine korrekte Ubersetzung darstellt, miissen wir zeigen,
daB die beiden Ausdriicke dieselbe Bedeutung haben. Wir schreiben statt

P [¢: if — e then goto ¢; else skip; y1; goto ¢,
X2
¢2: skip ] pOo = &0

die folgenden Ausdriicke

© = P [if —ethen goto ¢; else skip; x1; goto ¢, 1 ;1 &,
© = Plx]lm6
6, = P[skip ],®

Daher ist die gesamte Bedeutung des Zielsprachenkonstruktes 0. Herausheben des
ersten sequentiellen Statements ergibt:

&o =P [if — e then goto ¢, else skip ] p;
{P[x;g0to ¢ 1p61}o



Herausheben des zweiten fiihrt zu:

& o =P [ if - e then goto ¢ else skip ] p;
{Plxu ]m{P[gotod, |m&}}o

Setzt man nun fiir das goto ein, erhilt man:

6o =P [ if - e then goto ¢; else skip ] p;
{(Plule{m[®]}}o

Substituiert man fiir den Label ¢,, so ergibt das:

&o =P [ if —ethen goto ¢; else skip | p
{Plx ]1,mB}o

Wenn man das if-then—else herauszieht, erhilt man

&o=(if E[—¢e]othen P[goto ¢ ]
elseP[skip]) pi{P[x1 ]m®}o

Indem man nun den Teil, der dem if-then—else folgt, in die Klammer hineinzieht, er-
gibt sich:

&o= ifE[—e]othenP[gotot Jpi{P[x ]p1©:} 0
else P[skip Jpi{P[x: |1} o

Jetzt ersetzen wir noch im einen Zweig das goto und im anderen das skip und erhal-
ten:

&o=ifE[—e]othenp [¢ Joelse Py ] p1©ro
Indem wir noch die Bedeutung des Labels ¢; einsetzen, ergibt sich:
&o= ifE[—-e]othen Qoelse P[y | p1 00

Nun setzen wir die Bedeutung des Teiles ein, der dem if-then—else folgt, und erhal-
ten:

o= ifE[—e]dthenP [y |p16oclse P[y ] p1 &0

Wenn wir annehmen, daB unsere Quellsprache keine gotos aus einem if-then—else
heraus erlaubt, dann kommen in y; und in ¥, keine Labels ¢y, ¢; und ¢, vor. Wenn
dann der Compiler bei der Ubersetzung von if-then—else—Konstrukten immer neue
Namen fir die Labels erzeugt, folgt, daB P [y, ] p1©; = P [x1 ]p®, usw., und daher

&o= (ifE[—e]thenP [y JelseP[x ]) pOoc



Wenn wir jetzt noch die Negation eliminieren und die Programmzweige entsprechend
vertauschen, erhalten wir das Endresultat:

&o= (ifE[e]thenP [y JelseP[x ]) pOo

Diese Art von Beweisfithrung kann im Prinzip fiir die gesamte Syntax und Seman-
tik einer Programmiersprache durchgefiihrt werden. In [Ste91] wird auch gezeigt, wie
diese Art der Semantikbeschreibung in ein Prolog-Programm umgesetzt und dazu ver-
wendet werden kann, gleichzeitig einen Interpreter fiir die Sprache zu gewinnen.

Dieses Verfahren der Compiler-Validierung bietet einerseits den Vorteil einer
exakten Korrektheitsiiberpriifung, hat aber andererseits auch einige Nachteile.

1. Das Verfahren ist relativ aufwendig und méglicherweise nur von Experten in
denotationeller Semantik durchfiihrbar.

2. Das in [Ste91] dargestellte Verfahren der Compiler-Erstellung unter Zuhilfe-
nahme von Prolog erscheint zweifelhaft, da zum Korrektheitsbeweis des Compi-
lers auch der Nachweis der Korrektheit des Prolog-Compilers oder Prolog-In-
terpreters nétig ist.

3. Man kann zwar mittels denotationeller Semantik alle Sprachkonstrukte her-
kommlicher, prozeduraler Programmiersprachen beschreiben, doch versagt das
Verfahren bei Sprachen, die stark echtzeitorientiert sind, wie etwa Ada oder
PEARL, da es nicht geeignet ist, auf parallelen ProgrammfluB einzugehen.

5 Schablonenbasierte Validierung

Im Gegensatz zum im vorigen Kapitel vorgestellten Verfahren der Compiler—Vali-
dierung, das nur fiir Quellsprachen verwendet werden kann, deren "Bedeutung” fiir alle
Anweisungen mittels denotationeller Semantik festgelegt ist, schlagen wir vor, Ideen
dieses Verfahrens zu iibernehmen, und dadurch Validierungen einerseits auch fir
Sprachen durchfithren zu konnen, fir die keine exakte semantische Beschreibung
existiert, und andererseits die Méglichkeit zu schaffen, jene Sprachkonstrukte, deren
Semantik (bis jetzt) keiner formalen mathematischen Behandlung zugénglich ist, zu
validieren.

Dieses Verfahren benétigt folgende Voraussetzungen:

L. Der Compiler produziert nicht nur Objekt-Code sondern auch ein "lesbares”
Listing desselben.

2. Vom Compiler-Bauer wird erwartet, daB er Schablonen in der — im Ab-
schnitt 4 eingefiihrten ~ Form fiir die gesamte Quellsprache spezifiziert.



3. Wenn der Benutzer im Quell-Code eines Programmes ein oder mehrere An-
weisungen kennzeichnet (etwa durch Pragmas), so markiert der Compiler in
eindeutiger Weise die Anweisungen im Objekt-Code entsprechend der Schablo-

nen aus Punkt (2).
4. Der Compiler darf keinerlei Optimierungen vornehmen.

Die im Compiler fiir die Punkte (1) und (3) zustandigen Code~Teile miissen "von
Hand" validiert werden. Da dies keine allzu komplizierten Vorginge sind, sollte der
dafir erforderliche Aufwand nicht allzu grofB3 sein. Sollten aber in diesen Code~Teilen
im Laufe der Validierungsprozedur noch Fehler vorhanden sein, so ist es sehr wahr-
scheinlich, daB sie wihrend der Validierung zu Tage treten.

Der vierte Punkt ist wahrscheinlich der, der von seiten der Compiler-Bauer am
meisten Widerstand entgegengebracht werden wird, da sie um die Performance ihres
Produktes fiirchten werden, andererseits ist fir sicherheitsrelevante Anwendungen die
Performance eines Programmes hinter den Sicherheitsaspekten einzuordnen.

Das Verfahren wird folgenderweise durchgefiihrt:

1. Der Validierer erstellt ein oder mehrere Testprogramme, die den zu validieren-
den Sprachumfang mdglichst abdecken. Dabei werden sowohl syntaktisch kor-
rekte als auch syntaktisch inkorrekte Programme erzeugt. Syntaktisch falsche
Testprogramme sollen entweder vom Compiler, oder vom Linker erkannt wer-
den (vgl. das fiir die Sprache Ada angewandte Verfahren (Kapitel 2)).

2. Im Quell-Code jedes syntaktisch korrekten Testprogrammes kennzeichnet er
eine oder mehrere Anweisungen.

3. Er compiliert das Testprogramm (der Compiler darf keine Fehler melden!).

4. An Hand der vordefinierten Schablonen, des Quell- und Objekt~Codes iiber-
priift er die Korrektheit des Ubersetzungsvorganges.

Es folgen nun Gedanken, wie dieses Verfahren zu automatisieren ist und welche
Teile nicht automatisiert werden konnen bzw. sollten:

1. Die Erstellung der Testprogramme muB "von Hand” durchgefiihrt werden; dies
bezicht sich vor allem auch auf syntaktisch falsche Programme; diese sind aber
ohnehin sprachspezifisch zu erstellen und daher nicht vom zu validierenden

Compiler abhingig.

2. Ein Software-Werkzeug, das systematisch eine Anweisung nach der anderen
oder zufillig mehrere Anweisungen kennzeichnet und anschlieBend den Compi-
ler aktiviert, ist sicherlich leicht realisierbar.
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3. Die Uberpriifung der Korrektheit der "Schablonenstruktur” im Objekt-Code ist
sicherlich zum Teil ebenfalls automatisierbar. Dabei ist insbesondere darauf zu
achten, daB8 ein solches Werkzeug (eine Art Experten—System) alle von ihm
nicht durchgefithrten Uberpriifungen selbsttatig meldet und dadurch die vom
Validierer zu leistende Arbeit mdglichst eingrenzt.

Validierer

Testprogramme

markierte
Testprogramme
(Objekt-Code)

Experten—System
zum Vergleich

Schablonen

Compiler—Bauer L

Hinweise fiir den
Validierer

Experten—System zum Vergleich von markiertem Objekt—Code und Schablonen

AbschlieBend noch Bemerkungen zum Thema Zwischen—Code-Erzeugung von
Compilern. Es ist allgemein iibliche Praxis, daB Compiler als Objekt—-Code nicht
direkt Maschinen—Code oder Assembler—Sprachkonstrukte erzeugen, sondern die
Quellsprache zunichst auf eine andere (hohere) Sprache abbilden. Man vergleiche
c¢twa den von manchen Pascal-Compilern erzeugten P-Code (z.B. [Pem82]), der eine
Stack—Maschine zur Realisierung erfordert, oder den bei der Firma WERUM fiir die
Sprache PEARL-90 in Entwicklung befindlichen Compiler, der die Quellsprache in C
Ubersetzt [War90]. Allgemein kann man sagen, daB in solchen Fillen die Zielsprache



ein weniger hohes Niveau haben wird als die Quellsprache.

Quellsprache 1

Schablonen-—
basierte Compiler 1
Validierung
Zielsprache 1
Quellsprache 2
Schablonen-
basierte Compiler 2
Validierung

Zielsprache 2

Anwendbarkeit des Verfahrens bei Zwischen —Code—Erzeugung

Die Anwendbarkeit unseres Verfahrens bleibt auch in diesen Fillen voll gegeben,
ja es kann sogar fiir die nichste Stufe im Ubersetzungsproze3 erneut eingesetzt
werden, sofern der dafir vorgesehene Compiler die von uns vorausgesetzten Bedingun-
gen erfilllt, z.B. Markierung von Anweisungen im Objekt-Code und Bereitstellung df:r
bendtigten Schablonen. Man kann dabei erwarten, daB die Syntax einfacher und die
Anzahl der Schablonen weniger ist als bei der urspriinglichen Quellsprache.

Dariiberhinaus bedeutet unser Verfahren eine wesentliche Arbeitsersparnis, da nur
Teile eines Compilers neu validiert werden miissen, falls z.B. der Compiler auf einen
neuen Prozessor portiert werden soll.

Der wesentliche Vorteil unseres Verfahrens im Vergleich zu dem im vorigen
Kapitel besteht vor allem darin, daB es ohne die Verwendung ein.er Sprache zur Be-
schreibung der Semantik auskommt. Dies stellt sicherlich in Hinsicht der Validierung
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eines Compilers fiir eine hohere Programmiersprache dann eine groBe Erleichterung
dar, wenn fir die Sprache zwar eine natiirlichsprachliche Beschreibung der Semantik
existiert (z.B. Ada), aber keine formale, wie etwa in Form von denotationeller
Semantik. Andere Semantik~Beschreibungssprachen, wie etwa attributierte Grammati-
ken (z.B. DIN 66253, Programmiersprache PEARL [DINS82]), miiBten erst an das
oben dargestellte Verfahren angepaBt werden.

6 Zusammenfassung

AbschlieBend stellen wir das im Kapitel 5 vorgestellte den anderen erliuterten
Verfahren gegeniiber. Folgende Vorteile sind zu erwihnen:

1.
2.

Das Verfahren ist formaler als das in Kapitel 2 vorgestellte.

Da es nicht so formal ist, wie das im Kapitel 4, ist es auch von Personen
durchfiihrbar, die keine Experten in denotationelle Semantik sind.

Es kann auch dann durchgefiihrt werden, wenn keinerlei formale Semantik—Be-
schreibung der Quellsprache vorliegt.

Es kann fir Sprachkonstrukte verwendet werden, fiir die (bis jetzt) keine
formalen mathematischen Methoden zur Validierung existieren, z.B. Multi-
tasking.

Es zwingt den Compiler-Bauer durch die an den Compiler gestellten Anforde-
rungen zur Auseinandersetzung mit den Validierungskonzepten und erhéht die
Qualitit des Produktes dadurch, daB es eine Testumgebung erzwingt.

Als Nachteile wiren zu nennen:

1.

2.

Der Verzicht auf Compiler—Optimierung aufgrund sicherheitsrelevanter Argu-
mente fihrt zu Performance-EinbuBen.

Der Gewinn an Sicherheit ist gegeniiber dem Verfahren aus dem vorigen
Kapitel 4 weitaus geringer, da man sich auf eine begrenzte Anzahl von Testfil-
len stitzt und nicht allgemein giiltige Aussagen gewinnt. Andererseits sind (bis
jetzt) formale Methoden fiir Multitasking nicht vorhanden.

Das Verfahren setzt Bedingungen an den Compiler voraus, die nur dann
verniinftig beriicksichtigt werden kénnen, wenn der Ubersetzer erst entwickelt
wird oder wenn intensiv mit der entwickelnden Institution zusammengearbeitet

werden kann.

Der Automatisierungsgrad (vor allem des angedeuteten Experten—Systems) ist
nicht genau festlegbar, da er von Compiler zu Compiler sehr unterschiedlich

sein kann und von der Zielsprache abhingt.
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Was die Validierung von Programmen, die aus mehreren parallelen Prozessen be-
stehen, mit formalen mathematischen Methoden betrifft, so kann man festhalten, daB
die bisher angewandten Methoden nur dann verninftig verwendbar sind, wenn einer-
seits Prozesse Sprachelemente sind, und andererseits Sprachmittel zur Kommunikation
und Synchronisation von Prozessen existieren, die zur semantischen Analyse geeignet
sind. Man vergleiche z.B. [Dil90], wo selbst die in Ada vorhandenen Mechanismen
zum Rendezvous von Tasks noch beschrinkt werden, um formale semantische Metho-
den anwenden zu konnen. Einer der Griinde, warum eine solche Beschrankung not-
wendig ist, ist, daB ansonsten in eine entsprechende Validierung das Scheduling des
gesamten Systems miteinbezogen werden muB oder alle moglichen zeitlichen Uberlap-
pungen der Prozesse betrachtet werden miissen. Vor allem in bezug auf Echtzeitsyste-
me stellt die Abhingigkeit vom Scheduling des Gesamtsystems, obwohl es einige er-
mutigende, wahrscheinlichkeitstheoretische Ergebnisse gibt (vgl. [Bli91], [Sch91]), ein
wirkliches Problem dar.

Zusammenfassend kann man sagen, daB fiir Sprachen, die fir die Kommunikation
und Synchronisation von Prozessen nur Semaphor—Variable vorsehen, in absehbarer
Zeit nicht damit gerechnet werden kann, daB Fortschritte bei der Validierung von pa-
rallelen Programmen mit formalen, mathematischen Methoden erzielt werden.
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