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Kurzfassung

Diese Bakkalaureatsarbeit befasst sich mit dem Design und mit der Entwicklung eines
modularen Bootloaders mit kryptographischen Funktionen.

Die modulare Architektur bietet den wesentlichen Vorteil, dass der Bootloader leicht
an verschiedene Plattformen angepasst werden kann.

Kryptographische Funktionen sollen verhindern, dass Produkte, welche den
Bootloader verwenden, nachgebaut werden kénnen.

Die Bakkalaureatsarbeit beschreibt zunachst den modularen Aufbau des Bootloaders.
Es folgt eine Analyse mdglicher Verschlisselungs- bzw. Hashfunktionen fir den
Bootloader. Des \Weiteren wird ein eigenes Kommunikationsprotokoll sowie der
Aufbau der durch den Bootloader unterstutzten Firmwareimages definiert.

Die Verwendung des Bootloaders auf unterschiedlichen Plattformen wird anhand von
Beispielen naher erlautert.

Die Implementierung des Bootloaders erfolgt auf einem AVR32 UC3A1512
Prozessor und wird in den letzten Kapiteln dieser Arbeit n&dher beschrieben.

Zudem sind ein Verschlisselungsprogramm (BIN2SEC), womit verschlisselte
Firmwareimages erstellt werden kénnen, sowie eine PC-Software, welche fiur die
Kommunikation mit den Bootloader zustandig ist, notwendig.

Abstract

This bachelor thesis deals with the design and with the implementation of a modular
bootloader with cryptographic functions.

The modular design offers the great advantage, that the bootloader can be adapted
to different platforms very easily.

Cryptographic functions ensure that products using this bootloader can't be copied.

At the beginning the thesis deals with the modular architecture of the bootloader.
After this, an analysis on different encryption- and hashfunctions will be carried out.
An own communication protocol and the format of the supported firmware images
will be defined in the following chapters.

The usage on different platforms will be shown by means of examples.

The last chapters deal with the implementation of the bootloader on an AVR32
UC3A1512 processor. The full implementation includes the bootloader, a software
for generating encrypted firmware images (BIN2SEC) and an additional PC software,
which is necessary to communicate with the bootloader.
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1 Einleitung

Ein Bootloader ist ein von der Hauptapplikation unabhéngiges Programm, das dazu
verwendet wird, um die Applikation in einen internen oder auch in einen externen
Speicher eines Mikroprozessors zu laden oder eine bereits programmierte
Applikation durch eine neuere Version zu ersetzen.

Bei einem Reset des Mikrocontrollers wird der Bootloader gestartet, welcher
daraufhin, je nach Implementierung, z.B. eine vorgegebene Zeit auf einen externen
Befehl wartet, um sich mit einem \Wartungsgerat zu verbinden. Dieses kann dann
weitere Befehle an den Bootloader schicken. Hierbei kann es sich beispielsweise um
ein einfaches Verify, also einen Befehl fur die Uberprifung der programmierten
Software, handeln. Die Hauptaufgabe wird allerdings darin bestehen, ein Update der
Firmware durchzufuhren.

Wird ein Update-Kommando empfangen, so wird die bestehende Applikation durch
die neue Firmware ersetzt. \Wird kein Kommando empfangen, so wird die bereits
programmierte Applikation gestartet. Sollte keine Applikation gespeichert sein, so
wird weiterhin auf ein Kommando gewartet.

Wahrend bei einer herkdmmlichen Programmierung ohne Bootloader der Flash-
Speicher dber spezielle Programmer (z.B. JTAG) geléscht und neu programmiert
werden muss, kénnen mithilfe des Bootloaders Standard-
Kommunikationsschnittstellen (z.B. RS 485]) initialisiert und fur die Programmierung
verwendet werden.

Ein Bootloader bietet also den wesentlichen Vorteil, dass ein Update im Feld, d.h., bei
dem Kunden selber durchgefuhrt werden kann. Die Programmierung ist zudem mit
einem geringeren Hardwareaufwand madglich, da keine speziellen Programmer
notwendig sind. Auch eine schnellere Ubertragungsrate bei der Programmierung des
Speichers wird mithilfe des Bootloaders erreicht, da Schnittstellen mit hoheren
Ubertragungsraten verwendet werden konnen.

Zurzeit werden allerdings fur unterschiedliche Architekturen meist unterschiedliche
Bootloader verwendet. Dies ist auch ein Nachteil fur die Firma S::can Messtechnik,
fur Sensoren und Sonden werden groftenteils nachfolgende, unterschiedliche
Plattformen Verwendung finden:

AVR

AVR32

ARM Cortex M3

Motorola CPU32

Texas Instruments MSP430
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Jede Plattform hat ihren eigenen Bootloader mit einer eigenen zugehoérigen PC-

Software. Dadurch entsteht ein hoher Wartungsaufwand fur die Software und damit
verbunden auch fur die zugehérigen Handbucher.

Ziel dieser Bakkalaureatsarbeit ist das Design und die Implementierung eines
modulareren Bootloaders, welcher leicht an die verschiedenen Plattformen
angepasst werden kann.

Ein weiteres Problem entsteht fur die Firma S::can beim Export in Lander wie z.B.
China wo Produktpiraterie ein groBes Problem ist. Daher soll der Bootloader ein
Crypto Modul besitzen, welches es erlaubt, verschlisselte Firmwareimages auf den
Prozessor zu programmieren.

Ein weiteres Kriterium fur die Entwicklung des modularen Bootloaders ist, dass der
Bootloader selbst geschitzt sein muss. Einerseits darf der Bootloaderbereich nicht
Uberschrieben werden kdnnen - der Speicherbereich muss also durch die Software
entsprechend geschutzt werden. Des Weiteren darf der Speicherbereich nicht
gelesen werden kdnnen.

Es muss auch darauf geachtet werden, dass keine unzulassigen Applikationen auf
dem Mikroprozessor gestartet werden kénnen.

Auch auf der Hardwareseite muss ein Schutz vor fremden Zugriff gewahrleistet sein
(Tamper Protection: Tamper Resistance, Tamper Detection, Tamper Response).
Maglich ware z.B. ein Loschen der Applikation als Tamper Response.

2 Ahnliche Projekte

Es gibt bereits ahnliche Projekte, welche ebenfalls einen modularen Bootloader zur
Verfugung stellen, wie z.B. das Open Source Projekt U-boot (universal bootloader)
[1]. Dieser Bootloader unterstutzt unter anderem folgende Architekturen:

PPC

ARM

MIPS

x86

mB8k
NIOS
Microblaze

Jedoch hat U-boot einen relativ hohen Ressourcenverbrauch. Mit einer minimalen
aber dennoch nutzbaren Konfiguration benétigt U-boot immer noch 128 kByte im
Flash-Speicher, was kleinere Prozessoren schon ziemlich auslastet. Des \Weiteren
werden von S::can verwendete Architekturen wie z.B. AVR-Prozessoren nicht durch
diesen Bootloader unterstitzt.
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Ein weiteres Projekt ist der Flash-Bootloader von der Firma Vector [2], welcher

kommerziell vertrieben wird. Dieser ist allerdings fur den Automobil-Bereich fur das
Programmieren von Motorsteuergeraten entwickelt worden und unterstitzt
Architekturen wie zum Beispiel:

Fujitsu 16FX

Infineon C16x

Microchip PIC18

Texas Instruments TMS320
Toshiba TLCS900

Dieser Bootloader wirde sogar ein Security Modul fur eine RSA und eine H-MAC
Verschlisselung anbieten. Durch die Spezialisierung auf den Automobilbereich
werden aber auch hier sehr viele von S::can verwendete Architekturen nicht
unterstutzt. Zudem werden nur die in der Automobilindustrie Ublichen
Kommunikationsprotokolle wie CAN, LIN und FlexRay unterstitzt, welche bei S::can
nur eine untergeordnete Rolle spielen.

Auch fur AVR-Prozessoren gibt es einen Open Source Bootloader mit der
Bezeichnung ,,AVR Universal Bootloader®, entwickelt von Shaoziyang [3]. Dieser lasst
sich durch Makrodefinitionen an die verschiedenen AVR-Prozessoren anpassen. Es
wird aber keine Verschlisselung unterstitzt und der Bootloader ist nur auf AVR-
Plattformen verwendbar.

3 Architektur

3.1 Anforderungen
3.1.1 Anforderungen Bootloader (Embedded Target)

e Die Vervielfachung der Software ist nicht das Problem von S::can (alle Kunden
haben einen kostenlosen Anspruch auf die aktuelle Softwareversion). Es soll
allerdings der Nachbau der Sonden und Sensoren mithilfe des Bootloaders
verhindert werden.

e Es ist auf minimalen Ressourcen-Verbrauch zu achten. Hierbei sind folgende
Abstriche zulassig:

o Als physikalische Transportschicht nur RS485/RS232 (vorzugsweise
auch Ethernet)
o Nur einfache Verschlusselung

e Da jeder Mikrocontroller unterschiedliche Flash-Typen hat, muss ein Flash-
Zugriffslayer definiert werden. Dieser muss mindestens folgende Funktionen
unterstiutzen:

o Initialisierung
o Ermitteln der Page-Grofie fur Lese- und Schreibzugriff

o Loschen
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o Schreiben

o Lesen

o Freigabe der verwendeten Ressourcen
Es muss ein Interface fur ein Crypto Modul vorhanden sein. Das Crypto Modul
dient zur Verschlusselung der Software und wird fir alle sicherheitsrelevanten
Daten verwendet. Als sicherheitsrelevant gelten die Firmware sowie samtliche
Applikationskonfigurationen (= Dateien, welche nur auf einen Sensor kopiert
werden und spater von der Applikation gebraucht werden). Das Crypto Modul
unterstutzt entweder ein sehr effizientes Verfahren, welches auf kleinen 8-Bit
Mikrocontrollern  funktioniert oder muss die Maoglichkeit bieten, In
verschiedenen Ausfuhrungen vorhanden zu sein.
Ein Interface fur das Booten in der Applikation muss vorhanden sein, da das
Booten prozessorspezifisch ist.
Geschriebene Bootloader-Bereiche sollen durch eine Checksumme geschitzt
werden, wobei hier Uberlegt werden muss, wo diese gespeichert wird.
Eventuell auch nur optional.
Es muss ein Protokoll fur die Kommunikation zwischen Bootloader- und PC-
Software definiert werden. Dieses ist von der physikalischen Schnittstelle
unabhangig zu realisieren.
Es muss eine physikalische Transportschicht als Modul eingefiihrt werden.
Diese empfangt und sendet Datenframes, wie bereits definiert. Zusatzlich
werden noch Header und Trailer angefugt.
Wounschenswert sind eine hohe Updategeschwindigkeit und eine hohe
Ausfallssicherheit beim Updatevorgang.

Anforderungen PC-Software

Erlaubt Bedienung von der Kommandozeile.

Hat eine integrierte Hilfe in der Kommandozeile (-h).

Liefert Feedback Gber den aktuell laufenden Vorgang.

Lauft unter Windows XP, Windows Vista und Windows 7. Vorzugsweise auch
unter Windows NT und Linux.

Erlaubt das Schreiben und Verifizieren der jeweiligen Flash-Speicherblocke.

Soll aus Granden der \Wartbarkeit das gleiche Kommunikationsprotokoll
(=gleicher Code) wie der Mikrocontroller verwenden.

Winschenswert ist ein komfortables User Interface.

3.1.3 Anforderung Sicherheit

Software darf nicht disassembliert werden kénnen.

Software darf durch PC-Virenscanner nicht als Virus erkannt werden.
Applikationsdateien ddrfen nicht dekodiert werden konnen (z.B. ein Textfile,
welches Uber den Bootloader Ubertragen wird).
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3.2 Blockdiagramm

Die einzelnen Module des Bootloaders sind in Abbildung 1 ersichtlich.

Control Modul Boot Modul Application
PORT API

A

Communication Modul
PORT API

A

A 4

Crypto Modul

AP p
v
Flash Modul Entry
PORT AP « PORT | API

Abbildung 1: Modularer Bootloader

Alle Module bestehen aus einer oder mehreren generischen API's, welche
unabhangig vom verwendeten Prozessortyp sind.

Wie aus der Grafik ersichtlich, bestehen einige Module aus einer API, andere Module
bestehen aus 2 Teilen: Port und APl. APl bezeichnet die bereits erwahnten
generischen API's, PORT bezeichnet eine prozessorspezifische Implementierung.

3.3 Entwurfsrichtlinien

3.3.1 Handhabung unterschiedlicher BlockgréfBen

In unterschiedlichen Modulen werden jeweils unterschiedliche BlockgroBen
verarbeitet:

e Im Flash Modul wird mit bestimmten BlockgroBen auf den Flash-Speicher
zugegriffen.
e Das Communication Modul verwendet verschiedene Blockgroien
o Im Application Protocol Layer
o Iim Data Link Layer
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o Im Physical Layer

e Das Crypto Modul arbeitet mit einzelnen Datenblocken bzw. mit einzelnen
Bytes, falls ein Stream Cipher implementiert werden sollte.

Aus diesem Grund mussen die Datenblécke jeweils zwischengepuffert bzw. in einzelne
Blocke aufgeteilt werden. Hierfur beinhaltet jedes Modul, welches mit Datenblécken
arbeitet, eine Funktion, welche die benotigte BlockgrofBe retourniert. Die
Blockbearbeitung ist jeweils die Aufgabe des in der Hierarchie weiter oben liegenden
Layers. Will z.B. das Crypto Modul bei einem Verify Uber das Flash Modul auf den
Flash-Speicher zugreifen, so ist das Crypto Modul dafur verantwortlich, dass das
Flash Modul die Daten in der korrekten Blockgrof3e bekommt.

Bsp.: Unterschiedliche BlockgréBen bei einem Firmwareupdate

Crypto Modul: Blocke zu 256 Bytes
Communication Modul: Blécke zu 128 Bytes
Flash Modul: 512 Bytes

e Die PC-Software schickt das Firmwareimage in Blocken zu 128 Bytes Uber das
Communication Modul an das Boot Modul.

e Sobald 2 Blocke empfangen wurden, kénnen diese zu einem Datenblock
zusammengefasst und als 256 Byte Block an das Crypto Modul Ubergeben
werden.

e Das Crypto Modul entschliusselt den Datenblock und gibt diesen wieder an das
Boot Modul zurick.

e Dieser Datenblock muss in den Flash-Speicher geschrieben werden. Da das
Flash Modul jedoch nur Blocke von 512 Bytes akzeptiert, wird der Datenblock
vorerst zwischengepuffert.

e Sobald der nachste 256 Byte Block vom Crypto Modul erhalten wird, kénnen
beide Datenblocke wieder zusammengefasst und in den Flash-Speicher
geschrieben werden.

Bei diesem Beispiel wurden aus Ubersichtlichkeitsgriinden BlockgréBen zu 2-er
Potenzen gewahlt. Jedoch soll der Bootloader jede beliebige Blockgrdle wie z.B. 51
Bytes unterstitzen.

3.4 Boot Modul

Dieses Modul beinhaltet den eigentlichen Bootloader, welcher nach dem Reset des
Prozessors gestartet wird.

Das Boot Modul koordiniert samtliche Vorgdnge nach dem Reset und ist fur die
korrekte Ansteuerung der restlichen Module verantwortlich.

3.5 Control Modul

Dieses Modul stellt grundlegende Funktionen fur die Verwendung des Bootloaders zur
Verfuigung, welche abhangig vom Prozessortyp sind.
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Die API stellt folgende Funktionen zur Verfiigung:

e void vBLInitPlatform (void)
Hier wird die fur den Bootloader nétige Hardware initialisiert.
¢ void vBLClosePlatform (void)
Diese Funktion macht samtliche durch vBLInitPlatform vorgenommenen
Einstellungen ridckgangig.
e void vBLClear\Watchdog (void)
Setzt den Watchdog-Timer zurick.
e void vBLBoot (void)
Startet den Controller neu.
e void vBLStartApp (uint64_t uiAddress)
Startet die an der durch uiAddress definierten Position im Flash-Speicher
gespeicherte Applikation.

3.6 Flash Modul

Dieses Modul ist fur den Flashzugriff verantwortlich. Es sollen Uber die API
Datenblocke gelesen, geschrieben und geloscht werden kénnen. Hierbei ist allerdings
zu beachten, dass die meisten Prozessoren immer nur das Lesen bzw. Schreiben
einzelner Pages unterstutzen. Die Grtéfe der Pages kann jedoch bei den einzelnen
Prozessoren variieren. Daher muss es auch eine Funktion geben, welche die
Pagegrole des Flash-Speichers fur den jeweiligen Prozessor ermittelt.

Die von S::can verwendeten und fur dieses Projekt relevanten Controller verwenden
folgende Pagegrof3en:

e AVR (8-Bit)
o ATMEGA324P: 256 Pages zu je 64 Words (=128 Bytes)
e AVR32
o UCR3A1512: 1024 Pages zu je 128 Words (=512 Bytes)
e ARM Cortex M3:
o ST Microelectronics STM32F10xxx: Je nach Modell Pagegrof3en zu 1
bzw. 2 kBytes
e Texas Instruments MSP430
o MSP430F2619: Single Byte oder Single Wordzugriff

Wie fur die angefihrten Prozessoren kann auch fur jeden weiteren beliebigen
Prozessor eine PagegrtBe ermittelt werden. Es gibt die folgenden theoretischen
Extrembeispiele:

e \Werden immer nur einzelne Bytes geschrieben, so ist die PagegrélBe gleich 1.
e \Wird der gesamte Flash-Speicher auf einmal geschrieben, so ist die Pagegréle
gleich der Flash-Grof3e.
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Des Weiteren wurde Uberpruft, ob die verwendeten Controller die Maglichkeit bieten,

den Flash-Speicher vor einem Lesezugriff zu schitzen. Dies ist notwendig, da
ansonsten jegliche Verschlisselung sinnlos ware. Der Flash-Speicher kénnte einfach
ausgelesen werden und man hatte den Hex-Code zur weiteren Bearbeitung zur
Verfugung:

e ATMEGA324P (8-Bit): Es gibt entsprechende Fuse-Bits.

e UCR3A1512: Es gibt entsprechende Fuse-Bits.

e ST Microelectronics STM32F10xxx: Der Speicher kann durch ein Option Byte
geschutzt werden.

e MSP430F2619: Es gibt eine Protection fuse, wobei aber beachtet werden
muss, dass der Prozessor nach dem Durchbrennen der Fuse nicht mehr
programmiert werden kann (auch nicht dber JTAG).

Weitere Probleme beim Flashzugriff:

e GroBe des Firmwareimages ist kein Vielfaches der Pagegréf3e
In diesem Fall muss die zuletzt geschriebene Page mit einzelnen Bits mit
logisch 1 aufgeftllt werden.

e Aufteilung des Flash-Speichers
Es gibt 3 relevante Bereiche im Flash-Speicher:

o Bootloader-Section: Hier wird der Bootloader gespeichert. Dieser
Bereich wird durch Fuse-Bits vor Schreib- und Lesezugriffen geschutzt.

o Firmwareinformationsbereich: Dies ist ein weiterer Bereich auf3erhalb
der Bootloader-Section, wo der Bootloader Daten ablegen kann (dies ist
aufgrund der kryptographischen Anforderungen des Bootloaders
notwendig, siehe Kapitel 7.1). Hier muss beachtet werden, dass dieser
Bereich fur den Bootloader schreibbar bleibt, es durfen also keine Fuse-
Bits gesetzt werden, welche dies verhindern wirden.

o Applikationsbereich: Dies ist der Speicherbereich fur die zu
programmierende Applikation. Auch dieser Bereich muss fir den
Bootloader schreibbar bleiben. Die Firmware wird also nicht direkt an
den Anfang des Flash-Speichers geschrieben, sondern muss
entsprechend gelinkt werden.

Die API beriucksichtigt auch, dass ein Prozessor Zugriff auf mehrere Flash-Speicher
(intern+extern) haben kann. Es kann also spezifiziert werden, auf welchen Speicher
zugegriffen wird. Es kann allerdings nur eine Applikation gebootet werden, welche
sich im selben Speicher wie der Bootloader befindet.

Die API stellt die folgenden Funktionen fur den Flash-Zugriff zur Verfigung.

e err_t eBLFlashinit (void)
Initialisiert das Flash Modul soweit, dass alle weiteren Funktionen innerhalb
dieses Moduls verwendet werden kdnnen.

e err_t eBLFlashGetPageSize (uint8_t uiChiplD, uint16_t * puiPageSize)
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Gibt Uber puiPageSize die GrofRe der einzelnen Pages zurtck, auf welche in

einem Lese- bzw. Schreibbefehl zugegriffen werden kann. uiChiplD
spezifiziert hierbei den zu verwendeten Flash-Speicher.

err_t eBLFlashWriteFirmware (uint8_t uiChiplD, uint32_t uiPageNr,
uintB4_t uiFlashOffset, uint8_t * puiData)

Schreibt die Daten puiData der GroBe einer Page (entspricht dem
Rickgabewert von uiBLFlashGetPageSize) an die durch uiPageNr
angegebene Position in dem durch uiChiplD spezifizierten Flash-Speicher.
Die erste Page des Firmwareimages wird mit dem Index uiPageNr = O an
die durch uiFlashOffset angegebene Paosition geschrieben.

err_t eBLFlashCompareFirmware (uint8_t uiChiplD, uint32_t uiPageNr,
uintB4_t uiFlashOffset, uint8_t * puiData)

Liest die Daten der GroBe einer Page (entspricht dem Rickgabewert von
uiBLFlashGetPageSize) an der durch uiPageNr und uiFlashOffset
angegebenen Position in dem durch uiChiplD spezifizierten Flash-Speicher
und vergleicht sie mit dem Datenpuffer puiData.

err_t eBLFlashRead (uint32_t uiPageNr, uint64_t uiFlashOffset, uint8_t *
puiData)

Liest die Daten der GroBe einer Page (entspricht dem Ruckgabewert von
uiBLFlashGetPageSize) an der durch uiPageNr und uiFlashOffset
angegebenen Position im Flash-Speicher und schreibt sie in den Datenpuffer
puiData. Eine Flash-ID ist hier nicht notwendig, da diese Funktion nur zur
Berechnung der Hash-Signatur verwendet wird (diese wird nur fir eine
bootbare Applikation kontrolliert, welche sich immer im selben Flash-
Speicher wie auch der Bootloader befindet).

err_t eBLWhriteFirmwarelnfo (uint8_t uiFirmwareVersion, uint8_t
uiBootloaderVersion, uint8_t uiCpuType, uint64_t uiLength, uint64_t
uiAddressOffset, uint8_t * puiHash)

Diese Funktion wird nach einem Update-Vorgang verwendet, um alle
notwendigen Informationen des Firmware-lmages an einer geeigneten Stelle
im Flash-Speicher abzulegen. Dieser Block muss auch durch einen CRC
geschutzt werden.

err_t eBlLLoadFirmwarelnfo (uint8_t * puiFirmwareVersion, uint8_t *
puiBootloaderVersion, uint8_t * puiCpuType, uint64_t * puiLength, uint64_t
* puiAddressOffset, uint8_t * puiHash)

Diese Funktion wird verwendet, um die gespeicherten Informationen eines
Firmwareimages wieder aus dem Flash-Speicher zu laden. Ist der CRC nicht
korrekt, so muss ein Fehler gemeldet werden.

err_t eBLCheckCRC (void)

Uberprift, ob der Firmwareinformationsbereich gultig ist.

void vBLGetFlashStartAddress (uint64_t ** puiStartAddress)

Gibt Uber puiStartAddress einen Pointer auf die Start-Adresse im Flash-
Speicher zurtck.

err_t eBLFlashErase (uint8_t uiChiplD)
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Léscht den durch uiChiplD spezifizierten Flash-Speicher. Hier muss

allerdings darauf geachtet werden, dass der Bootloader-Bereich nicht
geléscht werden kann.

e err_t eBLFlashClose (void)
Hier werden alle verwendeten Ressourcen freigegeben.

Die Implementierung der einzelnen Funktionen st in diesem Modul
prozessorspezifisch.

3.7 Communication Modul

Dieses Modul ist fur die Kommunikation mit der PC-Software zustandig. Tabelle 1
zeigt den Aufbau und die einzelnen Layer des Communication Moduls. RS485 und
Ethernet sind nur Beispiele, es kénnen auch andere Schnittstellen verwendet werden.

Bootloader
API

Application Protocol Layer

Data Link Layer

Physical Layer

RS485 | Ethernet

Tabelle 1: Aufbau Communication Modul

Es werden 3 Layer (Application Protocol Layer, Data Link Layer, Physical Layer] in
einzelnen Teilmodulen implementiert. Uber die API kann das Boot Modul auf den
obersten Layer, also den Application Protocol Layer zugreifen. Die Implementierung
des Data Link Layers und des Physical Layers ist prozessorspezifisch.

3.7.1 BlockgréBen im Communication Modul

Der Application Protocol Layer, der Data Link Layer und der Physical Layer
spezifizieren jeweils unterschiedliche Protokolle, welche auch Datentbertragungen mit
unterschiedlichen Blockgrofien unterstitzen kdnnen.

Das Protokoll im APL, welches in Kapitel 6 naher beschrieben wird, versendet
Datenblocke mit bis zu 258 Bytes (256 Bytes Payload + 2 Bytes Protokolldaten). Es
ist nicht vorgegeben, welches Protokoll im Data Link Layer bzw. im Physical Layer
verwendet wird.
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Prinzipiell soll eine Segmentierung der Datenframes wéahrend der Kommunikation

vermieden werden. Dies hat den Vorteil einer einfacheren Implementierung und
vermeidet eine potentielle Fehlerquelle im Communication Modul. Des Weiteren sall
nur ein Datenpuffer fur alle Layer verwendet werden, somit ist es nicht nétig, Daten
zwischen den Layern zu kopieren, was Ressourcen einspart.

Es wird folgendes Prinzip implementiert:

e Der Physical Layer bestimmt die Grél3e eines Datenframes.

e Die Payload GrofBe im Physical Layer muss grofl genug sein, um Header und
Trailer der Ubergeordneten Layer einbinden zu kdnnen.

e Alle anderen Layer mussen Datenframes mit der durch den Physical Layer
definierten GroBe unterstitzen. Ansonsten muss der Physical Layer angepasst
werden.

e Jeder Layer im Kommunikationsstack muss wissen, wie viele Bytes die unteren
Layer fur Header und Trailer benétigen. Des \Weiteren muss jeder Layer
wissen, wie viele Bytes fur den Payload durch den unteren Layer zur Verfigung
gestellt werden. In diesen Payload schreibt dann der entsprechende Layer
seinen Header, seinen Trailer und seinen Payload.

e Das Boot Modul weil3, wie viele Bytes fur Header und Trailer in allen Schichten
zusammen benoétigt  werden. Ebenso weil das Boot Modul, welche
PayloadgréBe durch den APL zur Verfugung gestellt wird. Der Datenpuffer wird
im Boot Modul angelegt.

e Jeder Layer bekommt den gesamten Datenpuffer dbergeben, schreibt seine
Daten aber nur an die fur ihn vorgesehene Stelle.

Bevor Daten Uber den APL versendet werden kdnnen, mussen Uber die Funktion
vBLAplGetBlockSize die GroBen des Headers und des Trailers der unteren Layer
sowie die max. mogliche Groéle des Payloads ermittelt werden.

Die Funktion vBLAplGetBlockSize selbst ruft die Funktion vBLDatalinkGetBlockSize auf,
welche selbige Daten vom Data Link Layer abfragt. Dieser wiederum ruft
vBLPhysicalGetBlockSize auf.

Sind die Daten vom Physical Layer bekannt, kann der Data Link Layer berechnen, wie
viele Bytes dieser als Payload zur Verfigung stellen kann, wobei noch Header und
Trailer hinzugeftigt werden mussen.

Bsp.:

e Physical Layer: 5 Bytes Header, 5 Bytes Trailer, 256 Bytes Payload
e Data Link Layer: 5 Bytes Header, 5 Bytes Trailer
e Application Protocol Layer: 2 Bytes Header, O Bytes Trailer

Der Datenpuffer sieht wie folgt aus:
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5 Bytes 5 Bytes 2 Bytes 0-244 O Bytes 5 Bytes 5 Bytes
Bytes

Physical Data Link | APL Header Payload APL Trailer Data Link Physical

Header Header Trailer Trailer

Tabelle 2: Datenpuffer im Communication Modul

Dem Boot Modul stehen also 266 —4*5—2 =244Bytes fur den Payload zur Verfiigung.

Werden beim Update bzw. beim Verify der Firmware Nutzdaten gesendet, so wird
der Frame immer komplett gefillt (es wéare mithilfe dieser Implementierung auch
maoglich, nur teilweise gefulite Frames zu versenden). Werden keine Nutzdaten,
sondern nur ein Funktionscode gesendet, so bleibt der Payload leer.

Das Boot Modul weil3 also nach dem Aufruf von eBLAplGetBlockSize, dass alle Layer
zusammen 12 Bytes fur den Header und 10 Bytes fur den Trailer bendétigen. Das
Boot Modul weil3 auch, dass 244 Bytes fur den Payload verwendet werden kdnnen,
legt also einen Datenpuffer mit 266 Bytes an.

Senden von Daten:

Boot Modul

Werden Daten gesendet, wird nur das Kommando, welches gesendet wird, an
den APL Ubergeben. Eventuelle Nutzdaten werden ab dem 13. Byte in den
Datenpuffer geschrieben. Des Weiteren wird die GroélBe der geschriebenen
Nutzdaten an den APL Ubergeben (entweder O oder 244). Zurzeit ist es jedoch
nicht notig, dass das Boot Modul Nutzdaten sendet.

Application Protocol Layer

Der APL weil3, dass der Data Link Layer und der Physical Layer gemeinsam 10
Bytes fur den Header und 10 Bytes fur den Trailer benttigen. Der APL
schreibt also seinen Header ab dem 11. Byte des Datenpuffers, fugt den
Payload aus dem Boot Modul und seinen Trailer hinzu und gibt die Grolie des
bereits verwendeten Datenpuffers an den Data Link Layer weiter.

Data Link Layer

Der Data Link Layer weil3, dass der Physical Layer 5 Bytes sowohl fur den
Header als auch fur den Trailer benétigt. Er schreibt somit seinen Header ab
dem 6. Byte des Puffers und fugt seinen Trailer nach den bereits durch den
APL-Layer geschriebenen Datensatz hinzu. Danach wird die Grof3e des bereits
genutzten Puffers an den Physical Layer weitergegeben.

Physical Layer

Der Physical Layer schreibt seinen Header ab dem 1. Byte des Puffers und
fugt seinen Trailer am Ende des Frames an.
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Empfang von Daten:

Physical Layer

Der Physical Layer empfangt einen kompletten Frame, wertet seinen Header
und Trailer ab dem 1. Byte im Datenpuffer aus und gibt den Frame, sofern er
gultig ist, an den Data Link Layer weiter.

Data Link Layer

Der Data Link Layer bearbeitet den Frame ab dem 6. Byte im Datenpuffer,
wertet Header und Trailer aus und gibt den Frame an den APL weiter.
Application Protocol Layer

Der APL bearbeitet den Frame ab dem 11. Byte im Datenpuffer, wertet den
Frame aus und gibt an das Boot Modul den empfangenen Funktionscode
(welcher sich im APL-Header befindet) weiter.

Boot Modul

Das Boot Modul wertet das Kommando aus. Wenn fur das empfangene
Kommando auch Nutzdaten notwendig sind, so stehen diese ab dem 13. Byte
im Datenpuffer.

Beim Empfangen der Daten muss gewéhrleistet sein, dass jeder Layer fur sich
erkennt, wie grol3 der Frame ist.

3.7.2 Application Protocol Layer (= APL)

Hier wird ein serielles Protokoll, welches in Kapitel 6 naher beschrieben wird,
implementiert.

Die API umfasst folgende Funktionen:

e err_t eBLAplInit (void)
Initialisiert das serielle Kommunikationsprotokoll. Der Prozessor muss so
weit konfiguriert werden, dass alle weiteren Funktionen innerhalb des
Moduls funktionieren.

e void vBLAplGetBlockSize (uint16_t * puiSizeHeaderReturn, uint16_t *
puiSizePayloadReturn, uint16_t * puiSizeTrailerBeturn)
Schreibt die verwendete Header- und Trailergrof3e (APL+Data Link Layer +
Physical Layer) in puiSizeHeaderReturn und puiSizeTrailerReturn. Die
unterstitzte PayloadgréBe wird in puiSizePayloadReturn geschrieben.

e err_t eBLAplWaitForCommand (uint8_t uiTimeS, uint8_t * puiCommand,
uint8_t * puiData, uint16_t * puiSizePayload)
Wartet uiTimeS Sekunden auf einen Datenframe von der PC-Software. \Wird
kein Frame empfangen, so wird ein Fehler im Rickgabewert angezeigt. Ist
uiTimeS gleich O, so wird blockierend bis zum Empfang eines
Funktionscodes gewartet.
puiData bezeichnet den Datenpuffer, in welchen auch der eventuell
empfangene Payload gespeichert wird. In puiSizePayload wird die GroBe
des empfangenen Payloads geschrieben.
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e void vBLApISendCommand (uint8_t uiCommand, uint8_t * puiData, uint16_t

uiSizePayload)
uiCommand beinhaltet den zu sendenden Funktionscode. Uber den Puffer
puiData werden entweder keine Nutzdaten oder aber Nutzdaten mit der
max. unterstutzten Blocksize (Rickgabewert von eBLAplGetBlockSize)
Ubertragen. uiSizePayload gibt hierbei die Lange der bereits geschriebenen
Daten an.

e err_t eBLApIClose (void)
Hier werden alle verwendeten Ressourcen freigegeben.

3.7.3 Data Link Layer

Hier wird das eigentliche Kommunikationsprotokoll implementiert. Hier kann
beispielsweise Ethernet, CAN oder ein &hnliches Protokoll definiert werden.

Beim Senden erhalt der Data Link Layer die Frames vom Application Protocol Layer,
bindet diesen in einen dem Kommunikationsprotokoll entsprechenden Frame ein und
verschickt diesen Uber den Physical Layer. Beim Empfang eines Pakets verhalt es
sich genau umgekehrt.

Im Data Link Layer werden folgende Funktionen zur Verfugung gestellt:

e err_t eBLDatalinkInit (void)

Initialisiert das Kommunikationsprotokoll. Das heifdt, der Prozessor muss so
weit konfiguriert werden, dass alle weiteren Funktionen innerhalb des
Moduls funktionieren.

e void vBLDatalinkGetBlockSize (uint16_t * puiSizeHeaderReturn, uint16_t *
puiSizePayloadReturn, uint16_t * puiSizeTrailerReturn);

Schreibt die verwendete Header- und TrailergrofBe (Data Link Layer +
Physical Layer) in puiSizeHeaderReturn und puiSizeTrailerReturn. Die
unterstitzte Payloadgréle wird in puiSizePayloadReturn geschrieben.

e err_t eBLDatalinkReceiveFrame (uint8_t uiTimeS, uint8_t * puiData)

Wartet uiTimeS Sekunden auf ein zu empfangendes Paket und schreibt
dieses in puiData. Ist uiTimeS gleich O, so wird blockierend bis zum
Empfang eines Frames gewartet.

e void vBLDatalinkSendFrame (uint8_t * puiData, uint16_t uiSizePayload)
Sendet die in puiData gespeicherten Daten. uiSizePayload gibt die GréBe
des bereits durch den APL Layer geschriebenen Puffers an.

e err_t eBLDatalinkClose (void)

Hier werden alle verwendeten Ressourcen freigegeben.

3.7.4 Physical Layer

Hier wird die notwendige Hardware (z.B. RS485) fur die Kommunikation angesteuert.
Da die Hardware bei jedem Prozessor anders angesteuert wird, muss die
Implementierung der einzelnen Funktionen prozessorspezifisch erfolgen. Das
entsprechende Header-File bleibt allerdings generisch.
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Beim Senden erhéalt dieser Layer einen Frame vom Data Link Layer, fugt seinen

Header und seinen Trailer hinzu und versendet diesen Frame Uber die verwendete
Schnittstelle. Beim Empfang der Daten verhéalt es sich genau umgekehrt.

Im Physical Layer werden folgende Funktionen zur Verftigung gestellt:

e err_t eBLPhysicallnit (void)

Initialisiert die notige Hardware. Das heil3t, der Prozessor muss so weit
konfiguriert werden, dass alle weiteren Funktionen innerhalb des Moduls
funktionieren.

e void vBLPhysicalGetBlockSize (uint16_t * puiSizeHeaderReturn, uint16_t *
puiSizePayloadReturn, uint16_t * puiSizeTrailerReturn)

Schreibt die verwendete Header- und TrailergrofBe (Physical Layer) in
puiSizeHeaderReturn und puiSizeTrailerBeturn. Die  unterstutzte
PayloadgréBe wird in puiSizePayloadReturn geschrieben.

e err_t eBLPhysicalReceiveFrame (uint8_t uiTimeS, uint8_t * puiData)

Wartet uiTimeS auf einen Datenframe und schreibt diesen in puiData. Ist
uiTimeS gleich O, so wird blockierend bis zum Empfang eines Frames
gewartet.

e void vBLPhysicalSendFrame (uint8_t * puiData, uint16_t uiSizePayload)
Sendet einen Frame dber die physikalische Schnittstelle. puiData ist ein
Zeiger auf den Datenpuffer, dessen GroBBe durch uiSizePayload spezifiziert
wird.

e err_t eBLPhysicalClose (void)

Hier werden alle verwendeten Ressourcen freigegeben.

Wird ein Update durchgeftihrt, so muss der Bootloader die Firmware blockweise
anfordern. D.h., der Bootloader sendet fur jeden zu Ubertragenden Block den Befehl
.,NextBlock®™ an die PC-Software, welche daraufhin einen Datenblock sendet. Dadurch
ist gewahrleistet, dass der Block erst Ubertragen wird, wenn der Bootloader auch
bereit ist. Es kann somit nicht passieren, dass sich Datenpakete, welche Uber
verschiede Ubertragungswege laufen, gegenseitig Giberholen.

3.8 Crypto Modul

Dieses Modul soll tber die API einen Dienst fur das Entschlusseln der Firmware zur
Verfugung stellen. Dieses Modul ist rein generisch, also unabhangig vom
Prozessortyp.

Die API stellt folgende Funktionen zur Verfugung:

e err_t eBLCryptolnit (void)
Initialisiert das Modul soweit, dass alle weiteren Funktionen innerhalb dieses
Moduls funktionieren.

e void vBLCryptoCipherGetBlockSize (uint16_t * puiBlocksize)
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Gibt Gber puiBlocksize die BlockgréBBe des implementierten Ciphers in Bytes

zurtck. Wird ein Stream Cipher implementiert, so ist puiBlocksize auf 1 zu
setzen.

err_t eBLCryptoDecryptModul (uint8_t * puiBufCrypted, uint8_t *
puiBufDeCrypted)

Entschlusselt die Daten im Puffer puiBufCrypted und schreibt sie in den
Puffer puiBufDeCrypted. Die Datenpuffer missen zumindest gleich grof
dem Ruckgabewert von eBLCryptoGetBlockSize sein.

void vBLCryptoHashGetBlockSize (uint16_t * puiBlocksize)

Retourniert Uber puiBlocksize die benétigte Blockgrolie der Hash-Signatur.
err_t eBLCheckHashAndStartApp (uint8_t * puiData, uint16_t uiPageSize)
Uberprift die momentan im Flash-Speicher abgespeicherte Applikation auf
Gultigkeit. Dies wird mittels einer Hashfunktion Gber das gesamte
Firmwareimage durchgefuhrt. puiData zeigt auf die Position des Images im
Flash-Speicher, uiPageSize Ubergibt die verwendete PagegrtBe im Flash-
Speicher, da diese Funktion Daten vom Flash-Speicher lesen muss.

void vBLCalcCRC (uint8_t * puiData, uint16_t uiBlocksize, uint8_t * puiCRC)
Berechnet einen CRC Uber die Daten in puiData, wobei uiBlocksize die
GroBe des Datenpuffers angibt. Der berechnete CRC wird in puiCRC
geschrieben.

err_t eBLCryptoClose (void)

Hier werden alle verwendeten Ressourcen freigegeben.

3.9 Application

Dies ist die eigentliche Applikation, welche nach einer Giltigkeitsuberprifung anhand
einer Hash-Signatur gestartet wird, sofern keine Synchronisation mit der PC-Software
erfolgt. Es muss allerdings nicht immer eine Applikation im Flash-Speicher vorhanden
sein, der Bootloader wirde dann unendlich lange auf ein Kommando der PC-Software

SCAN MESSTECHNIK GMBH NAME OF BANK: BANK AUSTRIA
PRESIDENT: DI ANDREAS WEINGARTNER ACCOUNT NO: 605 121 300 BLZ: 20151
VAT-ID: ATU46831004, TAX NO: 212/1974, TAX-OFFICE: 1200 VIENNA ROUTING TYPE: AT ROUTING CODE: 20151
INCORPORATION NO: FN178880I IBAN: AT37 1200 0006 0512 1300

COURT OF JURISDICTION: VIENNA SWIFT CODE: BKAUATWW

Modular_Security_Enhanced_Bootloader_100415 © by s::can 15. April 2010, 21/53



S..Cdan

liquid monitoring networks

4 Funktion des Bootloaders

Reset
v
Start
Bootloader
v
Wait Xs for
Sync
no A ¥eS | Wait for
Sync* >
v Command
Check
Application
\ 4 \ 4
os no Other Update
y Command Command
v v
Execute Receive
\4
Command Block
Start 3
Application .
PP > > CRC
Check
no
no
(3 times in
series) yes
Decrypt
v
Write to
Flash
yes
P Complete?
no
Abbildung 2: Flussdiagramm Bootloader
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1) Reset des Prozessors.

2) Das Boot Modul wird gestartet.

3) Das Boot Modul wartet fur beispielsweise 3s auf einen Sync-Befehl von der PC-
Software Uber das Communication Modul.

4)Wird ein Sync-Befehl empfangen, so wird auf einen weiteren Befehl der PC-
Software gewartet, welcher dann ausgefihrt wird.

9) Wenn kein Sync-Befehl oder ein ungultiger Befehl empfangen wird, so wird die
eventuell bereits programmierte Applikation anhand einer Hash-Signatur auf
Gultigkeit Uberpraft. Ist keine Applikation vorhanden, oder schlagt die
Gultigkeitsuberprifung aus einem anderen Grund fehl, so wird weiterhin auf
einen Befehl seitens der PC-Software gewartet. Ist eine gultige Applikation
vorhanden, so wird diese gestartet.

Die Punkte 6 bis 10 werden bei Empfang des Befehls ,Update” durchgefuhrt:

6) Das Boot Modul ladt die Firmware blockweise Uber das Communication Modul
in den Arbeitsspeicher.

7)Nach einer Kontrolle des CRC wird der Block durch das Crypto Modul
entschlisselt. Ist der CRC nicht korrekt, so wird der Block noch einmal
Ubertragen (max. 3-mal, ansonsten wird der Update-Vorgang abgebrochen und
auf ein weiteres Kommando der PC-Software gewartet).

8) Der Block wird Uber das Flash Modul in den Flash-Speicher geschrieben.

9) Uberprufung, ob Firmware bereits vollstandig tbertragen wurde.

10) Ist die Firmware vollstandig geladen worden, so wartet der Bootloader wieder
auf den nachsten Befehl der PC-Software. Ansonsten fordert der Bootloader
den nachsten Block an.

9 Kryptographie
5.1 Grundlagen

9.1.1 Algorithmen und Schlissel

Ein kryptographischer Cipher-Algorithmus ist eine mathematische Funktion, welche
fur die Verschlusselung bzw. Entschlisselung einer Datenmenge verwendet wird. Die
unverschlusselten Daten werden als Plain Text und die verschlusselten Daten als
Cipher Text bezeichnet.

Die ersten kryptographischen Algorithmen waren sogenannte ,restricted algorithms®.
Diese basierten auf der Idee, einen bestimmten Algorithmus auf den Daten
anzuwenden, wobei die Funktionsweise des Algorithmus geheim bleiben musste. Es
gab keinen Schltssel.

Diese Idee hat allerdings einen entscheidenden Nachteil:
Erfahrt eine unautorisierte Person von der Funktionsweise des Algorithmus, so wird
der gesamte Algorithmus unbrauchbar.
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Moderne Kryptographie verwendet Schltissel. Hierbei ist es egal, ob die

Funktionsweise des Algorithmus bekannt ist oder nicht, entscheidend ist die Kenntnis
des Schlussels. Kommt eine unautorisierte Person in den Besitz des Schlussels,
muss der verwendete Schlissel geandert werden, der Algorithmus wird jedoch nicht
unbrauchbar.

5.1.2 Symmetrische Algorithmen

Symmetrische Algorithmen zeichnen sich dadurch aus, dass sich der Schlissel,
welcher fur die Verschlisselung verwendet wird, aus dem Schliussel fur die
Entschlisselung einfach berechnen lasst. Meistens sind beide Schlissel sogar
identisch.

Bei den symmetrischen Algorithmen unterscheidet man zwischen den sogenannten
Stream Ciphers und den Block Ciphers.

Stream Ciphers arbeiten mit einzelnen Datenbytes, d.h., jedes Byte wird fur sich
selbst verschlisselt. Ein einfaches Beispiel hierfir sind Substitution Ciphers. Hierbei
werden die einzelnen Symbole jeweils durch ein durch den Algorithmus bestimmtes
anderes Symbol ersetzt.

Block Ciphers arbeiten mit Datenblécken, d.h., ein ganzer Datenblock mit einer
festgelegten BlockgroBe wird verschlusselt. Ein einfaches Beispiel hierfur sind
Transposition Ciphers. Hierbei werden die Positionen der Symbole innerhalb eines
Blocks durch den Algorithmus getauscht.

Sowohl Substitution Ciphers als auch Transposition Ciphers lassen sich relativ einfach
implementieren, bieten jedoch nur eingeschrankte Sicherheit.

5.1.3 Public-Key (=asymmetrische) Algorithmen

Bei den Public-Key Algorithmen gibt es einen offentlichen und einen privaten
Schlussel. Der offentliche Schlussel wird zur Verschlisselung, der private Schlussel
fur die Entschlusselung verwendet.

5.1.4 Sicherheit der Algorithmen

In der Theorie ist nur ein sogenannter One-Time Pad absolut sicher, auch unter der
Annahme, dass uneingeschrankte Ressourcen zur Verfligung stehen.

Hierfur wird eine Zufallsreihenfolge als Schlissel verwendet, wobei diese genauso
lang wie der zu verschlisselnde Text sein muss.

Bsp [4].:

Nachricht: ONETIMEPAD

Schlussel: TBFRGFARFM

Verschl. Nachricht: IPKLPSFHGQ
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Erklérung:

O +T mod 26 = |
N+ B mod 26 =P
E+Fmod26 =K

Alle anderen Algorithmen sind durch sogenannte Brute Force Attacken brechbar.
Dies sind Attacken, bei welchen alle mdglichen Schlussel in systematischer
Reihenfolge versucht werden.

Allerdings kann in der Praxis nicht von uneingeschréankten Ressourcen ausgegangen
werden (z.B. beschrankte Rechenleistung eines PCs). Rechner missen also tber
Jahre laufen, um diverse Verschlisselungen zu brechen, auch wenn die
Verschlisselungsmethoden theoretisch nicht absolut sicher sind.

5.2 Uberlegungen zum Projekt

Zu Beginn stellt sich die Frage, welches Verschlisselungssystem fur den modularen
Bootloader verwendet werden soll. Theoretisch wirde es folgende Méglichkeiten
geben:

e Eingeschrankter Verschliisselungsalgorithmus
Es wird kein Schlissel verwendet, sondern ein einfacher Algorithmus
implementiert, welcher immer nach demselben Muster die Firmware
verschlusselt.
e Symmetrischer Algorithmus
o Jeder Sensortyp erhalt einen fixen Schlissel.
e Public Key Algorithmus
o Bei einem Update erzeugt der Sensor die notwendigen Schlissel
mithilfe eines Zufallgenerators (Public + Privat). Der Public Key muss
an den Softwareproduzenten Ubertragen werden, der die Firmware
mit diesem Schlussel verschliusselt. Beim Download auf den Sensor
verwendet der Bootloader den Privat Key, welcher nur im Bootloader
gespeichert ist.
o Jeder Sensortyp erhalt fixe Schlussel (Public + Privat).

Der eingeschrankte Verschlisselungsalgorithmus kann sehr leicht gebrochen
werden, wodurch er in der Praxis unbrauchbar ist.

Die Erzeugung eines Zufallschlussels beim Public Key Algorithmus ware das
Gegenbeispiel dazu und somit die sicherste Variante. Jedoch wére ein
Updatevorgang zu aufwendig. Erscheint eine neue Softwareversion, so wird die
Firmware an zahlreiche Kunden gleichzeitig ausgeliefert. Es wirde somit ein enormer
Aufwand entstehen, da von jedem Kunden der &ffentliche Schltssel ermittelt werden
muss.
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Die sinnvollste Uberlegung im Rahmen des vorliegenden Projekts ist es also, jeden

Sensortyp mit einem fixen Schlussel auszustatten. Um sich zwischen einem
symmetrischen oder einem asymmetrischen Algorithmus entscheiden zu kdnnen,
mussen verschiedene Verschlisselungsalgorithmen naher untersucht werden.

5.2.1 Maégliche Verschliisselungen im Uberblick

5.2.1.1 RSA

Bei den Public-Key (=asymmetrischen) Verschlisselungssystemen gilt unter anderem
das RSA-Verfahren (benannt nach den 3 Erfindern: Ron Rivest, Adi Shamir, Leonard
Adleman) als sehr sicher.

Dieser Algorithmus kann sowohl zur Verschlisselung als auch fur digitale Signaturen
verwendet werden. RSA ist ein Algorithmus, welcher sehr einfach zu verstehen und
zu implementieren ist.

RSA baut darauf auf, dass hohe Zahlen schwer zu faktorisieren sind.
Berechnung der Schliissel:

e Ausgangspunkt des Algorithmus sind 2 hohe Primzahlen (mind. 100 Stellen),
wobei beide Primzahlen gleiche Lange haben sollten.
e Das Produkt n= p*g wird berechnet.

e Der Encryption Key e wird so gewahlt, dass ¢ und (p—1)*(¢g—1) relativ prim
(= teilerfremd) zueinander sind.

e Mithilfe des euklidischen Algorithmus kann der Decryption Key berechnet
werden: d=e¢”' mod ((p-1(g-1)

e cund n sind der 6ffentliche Schlussel, d ist der private Schlissel.

e Die beiden Primzahlen p und ¢ werden nicht mehr bendétigt und missen
daher geldscht werden (dirfen keinesfalls bekannt werden).

Nachricht verschliisseln:

e Die Nachricht muss in numerische Blocke c¢,, welche kleiner als » sind,

aufgeteilt werden.
¢ \erschlusseln der Nachricht mittels
c,=m; mod n

Nachricht entschliisseln:

e Es wird wieder jeder Block einzeln betrachtet und entschlisselt:
m, =c! mod n

Sicherheit: Gebrochen kann der Algorithmus werden, wenn es gelingt »n zu
faktorisieren, d.h., in die Primfaktoren zu zerlegen. Bisher ist aber keine Mdglichkeit
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gefunden worden, dies mit einem vertretbaren Aufwand durchzuftihren. Eine weitere

Maoglichkeit ware eine Brute Force Attacke, indem man versucht, den Term
(p—1*(g—1) zu erraten.

Geschwindigkeit: \Wird der Algorithmus mittels Hardware realisiert, so ist RSA ca.
1000-mal langsamer als DES (Kapitel 5.2.1.2). Bei einer Softwarelosung ist der
Algorithmus ca. 100-mal langsamer als DES.

Patent: Der RSA-Algorithmus wurde lediglich in den Vereinigten Staaten patentiert.
Aber auch dieses Patent ist im Jahr 2000 ausgelaufen.

5.2.1.2 DES, 3DES

Bei DES (Data Encryption Standard) handelt es sich um einen symmetrischen Block
Cipher, wobei mehrere Substitutionen und Permutationen nacheinander durchgefuhrt
werden. Es wird ein 56 Bit Schlissel verwendet. Der gesamte Ablauf, welcher in
Abbildung 3 gezeigt wird, wird 16-mal durchgefthrt.

64 bit Blocke

umstellung
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L-Block ’;-'ijk——rhﬂm AT, 48 bt
l | pansior| e
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[iTH e +
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Abbildung 3: Data Encryption Standard [5]

Triple-DES (=3DES) ist der Nachfolger von DES. 3DES basiert auf dem gleichen
Prinzip wie DES, verwendet jedoch 2 Schlussel in 3 Durchgangen. Eine
Verschliusselung in Triple-DES hat folgenden Ablauf:

e \erschlisselung mit Key 1
e Entschlusselung mit Key 2
e Verschlusselung mit Key 1
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Sicherheit: DES kann auf Grund des kleinen Schlissels mit 56 Bits sehr leicht durch

Brute Force Attacken gebrochen werden. ,Deep Crack®, ein Superrechner welcher
speziell fur die Kryptographie entwickelt wurde, konnte bereits im Jahr 1998 eine
DES verschlusselte Nachricht innerhalb von 56 Stunden brechen. 3DES gilt hingegen
als sicher.

Geschwindigkeit: \W&hrend eine DES Verschlisselung relativ schnell durchgefuhrt
werden kann, bendétigt 3DES aufgrund der 3-fachen Verschlisselung bereits eine
betrachtliche Rechenzeit.

Patent: Es gibt kein Patent, der Algorithmus kann frei verwendet werden.

5.2.1.3 AES

AES (Advanced Encryption Standard) ist ein symmetrischer Block Cipher, der als
Nachfolger von DES bzw. 3DES entwickelt wurde. Dieser sollte die Schwachstellen
der beiden Algorithmen beseitigen. Es wurden 3 Standards veroffentlicht, wobei
immer Blocke mit 128 Bits verschliusselt werden. Es werden langere Schlussel als
bei DES mit 128, 192 oder 256 Bits verwendet.

Schlissellange | BlockgréfBe | Runden

AES-128 | 128 Bits 128 Bits 10
AES-192 | 192 Bits 128 Bits 12
AES-256 | 256 Bits 128 Bits 14

Tabelle 3: AES-Standards

AES verwendet den Rijndael Algorithmus. Hierfur wird jedes Byte als Polynom
dargestellt:

7
7 6 5 4 3 2 i
a,x" +agx’ +asx’ +a,x” +ayx +aﬂ:+ag+a0=2 a,x'
i=0

Es werden Additionen und Multiplikationen auf die einzelnen Polynome angewandt:

e Addition: Einfache XOR-Verknupfung (mod 2) der Koeffizienten
o 1®1=0
o 1®0=1
o 0©0=0
e Multiplikation: Das Polynomprodukt wird unter der Verwendung der bereits
erklarten Addition ermittelt. Das Ergebnis der Multiplikation wird modulo einem
irreduziblen Polynom gerechnet.
Irreduzibles Polynom:
Ein irreduzibles Polynom kann nicht durch das Produkt zweier nicht
invertierbarer Polynome dargestellt werden.
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Inverses Element:

Wird ein Element mit seinem inversen Element durch eine Rechenoperation
verkndpft, so erhalt man das neutrale Element.

Neutrales Element:

Wird ein Element mit seinem neutralen Element durch eine Rechenoperation
verkntipft, so erhdlt man wieder das urspringliche Element.
Das verwendete irreduzible Polynom in AES:

mx)=x"+x"+x> +x+1

Es werden folgende Transformationen auf die Blocke angewandt:

e SubBytes(): Eine nichtlineare Byte-Substitution, es wird eine Substitutions-
Tabelle (S-Box) verwendet.

¢ ShiftRows(): Die Zeilen eines Blocks werden zyklisch verschoben.

e MixColumns(): Spalten werden vertauscht.

e AddRoundKey(): Die Daten werden mit dem Schlussel XOR-verknupft.

Sicherheit: AES gilt zurzeit als sicher.

Geschwindigkeit: Die Geschwindigkeit ist schneller als bei 3DES und vergleichbar mit
Blowfish (Kapitel 5.2.1.4).

Patent: Es gibt kein Patent, der Algorithmus kann frei verwendet werden.

5.2.1.4 Blowfish

Blowfish ist ein unpatentierter Algorithmus und wurde von Bruce Schneier entwickelt.
Folgende Design-Kriterien wurden hierbei beachtet:

Schnell: Auf 32-Bit Prozessoren werden nur 26 Taktzyklen pro Byte benétigt.
Kompakt: \Weniger als 5 kBytes Speicheraufwand.

Einfach: Es werden nur einfache Operationen wie Addition, XOR und Lookup
Tables verwendet.

Variable Sicherheit: Schlissellange ist variabel.

Blowfish ist ein 64 Bit Block Cipher mit variabler Schlissellange mit bis zu 448 Bits.
Der Algorithmus untertelilt sich in folgende Teile:

e Schlisselexpansion: Ein Schlussel mit bis zu 448 Bits wird in mehrere
Subkeys mit insgesamt 4168 Bytes umgewandelt.
e Datenverschliisselung: Es werden 16 Runden durchlaufen, wobei folgende
Funktionen durchgefihrt werden:
o Schlusselabhangige Permutation
o Schlussel- und datenabhangige Substitution
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Abbildung 4: Blowfish [6]

Sicherheit: Mit voller Rundenlange ist bis heute kein effizienter Angriff auf den
Algorithmus bekannt.

Geschwindigkeit: Schnell auf 32 Bit Prozessoren, auf kleineren Prozessoren kénnen
hthere Laufzeiten auftreten.

Patent: Es gibt kein Patent, der Algorithmus kann frei verwendet werden.

5.2.1.5 Twofish

Twaofish ist der Nachfolger von Blowfish und wurde ebenfalls unter der Mitwirkung von
Bruce Schneier entwickelt. Auch hier handelt es sich um einen Block Cipher, der
allerdings im Gegensatz zu Blowfish Schlussel mit festen Schlussellangen (128, 192
und 256 Bit) verwendet. Es werden 16 Runden durchlaufen, wobei folgende
Operationen verwendet werden:

e Exklusive-Oder Verknipfung
e Addition modulo 32
e Substitutionstabellen
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Abbildung 5: Twofish [7]

Sicherheit: Twofish gilt zurzeit als sicher, ist sogar etwas sichererer als Blowfish.
Geschwindigkeit: Ist etwas langsamer als Blowfish.
Patent: Es gibt kein Patent, der Algorithmus kann frei verwendet werden.

5.2.1.6 XXTEA

XXTEA (= Corrected Block TEA) ist der Nachfolger von XTEA (= eXtended TEA) und
TEA (= Tiny Encryption Algorithm). XXTEA wurde von Roger Needham und David
Wheeler entwickelt und 1998 publiziert.

Auch hier handelt es sich um einen Block Cipher, wobei variable BlockgréBen
(Vielfache von 32 Bit, Minimum liegt bei 64 Bits) verwendet werden. Der Algorithmus
verwendet einen Schlissel mit einer Lange von 128 Bits.

Dieser Algorithmus kann sehr einfach implementiert werden und benétigt weniger
Ressourcen als die anderen vorgestellten Algorithmen.

Es werden folgende Operationen verwendet:

e Exklusive-Oder Verknipfung
e Addition-Modulo

e Shifting
SCAN MESSTECHNIK GMBH NAME OF BANK: BANK AUSTRIA
PRESIDENT: DI ANDREAS WEINGARTNER ACCOUNT NO: 605 121 300 BLZ: 20151
VAT-ID: ATU46831004, TAX NO: 212/1974, TAX-OFFICE: 1200 VIENNA ROUTING TYPE: AT ROUTING CODE: 20151
INCORPORATION NO: FN178880I IBAN: AT37 1200 0006 0512 1300
COURT OF JURISDICTION: VIENNA SWIFT CODE: BKAUATWW

Modular_Security_Enhanced_Bootloader_100415 © by s::can 15. April 2010, 31/53



S..Cdan

liquid monitoring networks

<<4

o

>>3

i
B b-
r—1 r *_Ea Xri1
1

D=([r/xw]+1)*0x9E3779B9 -f

Kr&)(D::-::-Z}

Abbildung 6: XXTEA [8]

Sicherheit: Gilt zurzeit als sicher.
Geschwindigkeit: Vergleichbar mit Blowfish.
Patent: Es gibt kein Patent, der Algorithmus kann frei verwendet werden.

5.2.1.7 Auswahl des Algorithmus

RSA | AES | DES | 3DES | Blowfish | Twofish | XXTEA
Sicherheit + + - + + + +
Geschwindigkeit - + + - + + +
Patent + + + + + + +
Tabelle 4: Algorithmen - Ein Uberblick
Tabelle 4 gibt einen Uberblick uber die vorgestellten Algorithmen. Der

Ressourcenverbrauch ist bei allen Algorithmen in etwa gleich, lediglich XXTEA bietet
den Vorteil eines etwas geringeren Ressourcenverbrauches. Alle vorgestellten
Algorithmen kdnnen auf den groBBeren Prozessoren, wie etwa den im Rahmen dieser
Arbeit verwendeten AVR32, ohne Probleme implementiert werden.

Fur kleinere Prozessoren, wie z.B. den AVR8, sind die vorgestellten Algorithmen
allerdings zu ressourcenaufwendig (man wirde hier zusammen mit der eigentlichen
Applikation knapp an die Grenzen des max. verfigbaren Speichers kommen). Auf
diesen Prozessoren miusste ein einfacherer Algorithmus implementiert werden,
wobel man eine eingeschrankte Sicherheit in Kauf nehmen muss.
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Maglichkeiten fur kleinere Prozessoren:

RC4: Stream Cipher, patentiert von RSA-Security

RCS: Block Cipher, in den Vereinigten Staaten patentiert
Substitution Cipher

Caesar Cipher

Einfache XOR-Verknipfung mit einem Key

Public Key vs. symmetrischer Cipher

Seitens der PC-Software hatte eine Public-Key Verschlisselung den Vorteil, dass die
PC-Software nur den offentlichen Schlissel fur die Verschlisselung bendétigt. Der
private Schlissel misste nur auf dem Sensor gespeichert werden.

Public Key Verschlisselungen sind aber im Allgemeinen langsamer als symmetrische
Algorithmen. Beispielsweise ist, wie bereits erwahnt, die Softwarelésung von RSA ca.
100-mal langsamer als DES. Daher erweist sich ein symmetrischer Cipher in diesem
Projekt als sinnvoller.

Gewahlter Algorithmus: AES-256 - dieser Algorithmus wird bereits in zahlreichen
Projekten erfolgreich verwendet und es lassen sich auch mehrere fertige Bibliotheken
im Internet finden.

5.3 Kryptographische Hashfunktionen

Um zu gewahrleisten, dass die in den Speicher zu programmierende Applikation von
S::can entwickelt wurde und der Quellcode auch in keiner \Weise verandert wurde,
wird eine kryptographische Hashfunktion verwendet. Damit ist sichergestellt, dass
keine schadliche Software durch den Bootloader gestartet werden kann.

Ein typisches Merkmal einer solchen Hashfunktion ist, dass sie selbst sehr leicht
berechnet werden kann. Die Umkehrfunktion ist allerdings nur sehr schwer oder
auch gar nicht berechenbar. Ein einfaches Beispiel ware die mathematische Funktion

y(x) = x’. Diese Funktion kann auch ohne Hilfsmittel wie einen Taschenrechner sehr
einfach berechnet werden. Doch die Umkehrfunktion x(y) :3\/§ ist bereits um einiges
schwieriger zu berechnen.

Funktion:

Es wird Uber das unverschlisselte Firmwareimage eine Hash-Signatur berechnet und
im Anhang angeftigt. Das erweiterte Image (mit Hash-Signatur) wird anschlieBend
verschliusselt und so an den Kunden geschickt.

Mathematisch lasst sich dies wie folgt beschreiben:
C=FE, (xIl h(x))
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Der Bootloader berechnet nach Empfang des Firmwareimages erneut die Hash-

Signatur und kann somit feststellen, ob die Software gultig ist. D.h., es kann keine
Software eines fremden Herstellers Uber den Bootloader gestartet werden.

,EIn Hash Algorithmus gilt im kryptographischen Sinne als gebrochen, wenn es eine
Methode oder einen Angriff gibt, der schneller eine Kollision herbeifihrt als eine
Brute Force Attacke.” [SCHNEIER]

Unter einer Kollision versteht man das Finden zweier unterschiedlicher Datenséatze,
welche beide zur selben Hash-Signatur fahren.

Im den folgenden Kapiteln werden zwei bekannte Hashfunktionen naher erklart.

5.3.1 SHA

Bei SHA (Secure Hash Algorithm) handelt es sich um eine Gruppe standardisierter
kryptologischer Hash-Funktionen, welche jewells eine eindeutige Hash-Signatur Gber
einen Datenblock berechnen. Es soll unmdoglich sein, zwei unterschiedliche
Nachrichten mit derselben SHA-Signatur zu finden. SHA wurde von NIST (National
Institute of Standards and Technology) in Zusammenarbeit mit der NSA (National
Security Agency) entwickelt.

Der Standard beschreibt 5 Hash Algorithmen:

Algorithm | Message Size | Block Size Message Digest
[Bits] SizeBits [Bits]
SHA-1 <2% 912 160
SHA-224 <2% 912 224
SHA-256 <2% 912 256
SHA-384 <% 1024 384
SHA-512 <2 1024 512

Tabelle 5: SHA-Standards

Die Standards SHA-224, SHA-256, SHA-384 und SHA-512 werden zusammen mit
dem Sammelbegriff SHA-2 bezeichnet. Mittlerweile wurde bereits zu einem
Wettbewerb aufgerufen, dhnlich wie bei AES, SHA-3 zu entwickeln.

Funktion:
Es werden 2 grundlegende Phasen bei der Berechnung der Hash-Signatur
unterschieden:

e Preprocessing

e Hash-Function
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Beim Preprocessing (= Vorverarbeitung) werden wieder 3 Phasen unterschieden:
e Packing: Fulldaten werden eingeftgt, damit die Groe des Datensatzes ein
Vielfaches der BlockgréBe ist.
e Parsing: Der Datensatz wird in gleich groB3e Blocke aufgeteilt.
e Initial Hash Value: Initial Wert der Hashfunktion wird bestimmt (ist abhangig
vom jeweiligen Standard).

Fur die Berechnung der Hash-Signatur werden verschiedene Konstanten und
Funktionen verwendet, welche sich bei den einzelnen Standards unterscheiden.

[A[B[CID|E]|F |G [H |

W,

B

-

-
—

AIB[CID|E|F |G [H]
Abbildung 7: SHA-2 [9]

5.3.2 MD5

MD5 (MD: Message Digest) wurde von Ron Rivest entwickelt. MD35 gilt als
Nachfolger von MD4 und soll dessen Schwachstellen beseitigen. Das Design von
MDS ist stark an das Design von MD4 angelehnt, jedoch etwas komplizierter
gestaltet.

MDS arbeitet mit Blocken zu 512 Bits, welche in 16*32 Bit Datenblécke aufgeteilt
werden. Aus diesen Blocken wird eine 128 Bit Hash-Signatur berechnet.

Funktion:
e Es werden 4*32 Bit Variablen (chaining variables] initialisiert:
o A=0x01234567
o B=0x83abcdef
o C=0xfedcba98
o D=0x76543210
e Hauptschleife aus 4 Runden:
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o dJede Runde benutzt unterschiedliche Operationen, jeweils 16 mal:

* Nichtlineare Funktionen - es gibt 4 Funktionen, in jeder Runde wird
eine andere verwendet
o F(X,Y,Z)=(XAY)v(=X AZ)
o GX,Y,Z)=(XA"Z)v(Y A—Z)
e HX,Y,Z)=X®Y®Z
e [(X,Y,Z)=Y® (X v—Z)
* Modulare Addition
» Linksrotation

i
|

% |m/\—’*-| Dj*-! D:I‘-l

Ki—P
=<
A
[T
e
A B C D

Abbildung 8: MD5 [10]

5.3.3 Fazit

MD5 gilt mittlerweile nicht mehr als sicher, da es mit tberschaubarem Aufwand
maoglich ist, die Hash-Signatur zu brechen.

Daher wird in diesem Projekt SHA verwendet werden. SHA-1 kommt nicht in Frage,
da dieser Algorithmus ebenfalls bereits als unsicher gilt. Somit bleibt die \Wahl
zwischen den SHA-2 Varianten. SHA-224 ist noch sehr neu und noch nicht sehr
verbreitet. Daher wird im Rahmen dieser Arbeit SHA-256 verwendet werden, da
diese Standardisierung am ressourcensparendsten ist und trotzdem ausreichende
Sicherheit bietet.
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6 Kommunikationsprotokoll

Hier wird ein einfaches serielles Protokoll im APL Layer erstellt. Das Frameformat ist
wie folgt:

1 Byte 1 Byte 0-255 Bytes
| CMD | Length | Payload |

Tabelle 6: Frame Format

Die einzelnen Felder haben folgende Bedeutung:

e CMD

Beinhaltet den aktuellen Funktionscode.
e Length

Gibt die Lange des Payloads in Byte an.
e Payload

Nutzdaten

Es gibt somit 2 Typen gultiger Frames:

e Typ1
1 Byte 1 Byte
| CMD | Length=0 |
Tabelle 7: APL Frame Typ 1
e Typ2

1 Byte 1 Byte 0O-2355 Bytes
| CMD | Length | Payload |

Tabelle 8: APL Frame Typ 2

Tabelle 9 zeigt die unterstitzten Funktionscodes fiur das serielle Protokoll. Die
Spalten BL (=Bootloader) und PC (=PC-Software) geben jeweils an, von welcher
Kommunikationsseite der Befehl verwendet werden kann.
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Befehl Frame-Typ Bedeutung Hex | BL | PC
Code

Sync Zur Synchronisation mit Ox01 N J

dem Bootloader.

Ack Acknowledgement Ox02 J J
SetFlashlD Setzt die aktuelle Flash-ID Ox03 J N
NextBlock Fordert ndchsten 0x04 J N

Datenblock beim Update
an.
SameBlock Fordert wiederholt Ox05 J N
denselben Datenblock beim

Update an.
VerifySuccess Gultige Applikation (Antwort | Ox06 J N

auf Verify)
VerifyFailed Ungultige Applikation OxQ7 J N

(Antwort auf Verify)

Update Update Kommando Ox08 N J

Data Daten werden Ubertragen Ox9 N J

(Firmwareimage)
DataEnd Daten werden Ubertragen Ox10 N J
(Firmwareimage). Dies ist
der letzte Datenblock des
Firmwareimages.
Verify Uberprufung der Applikation | Ox11 N J
auf Gultigkeit.
Reset Reset des Controllers. Ox12 N J
EraseFlash Loscht den Flash-Speicher. | OxO13 | N J
Error Bootloader teilt der PC- ox014 | J N
Software mit, dass ein
Fehler aufgetreten ist (z.B.
beim Update).
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7 Firmware Image

Tabelle 10 zeigt den Aufbau eines Firmware-lmages, so wie es von der PC-Software
an den Bootloader gesendet wird.

Firmware Bootloader
Version \Version
CPU Length
Type
Address
Offset
Data
Hash-Signatur

Tabelle 10: Firmware Image

Die Felder haben folgende Bedeutung:

Firmware Version (1 Byte)

Die Versionsnummer der zu programmierenden Firmware.
Bootloader Version (1 Byte)

Die Versionsnummer des Bootloaders. Dadurch ist der
Verschliusselungsalgorithmus bestimmt.

CPU Type (1 Byte)

Spezifiziert die verwendete Plattform.

Length (8 Bytes)

Die Lange des Feldes ,Data”.

Address Offset (8 Bytes)

Offset fur die Adresse Iim Flash-Speicher, wo das Firmware-Image
abgespeichert werden soll.

Data

Das eigentliche Firmwareimage.

Hash-Signatur (256 Bytes)

SHA-256 Hash-Signatur

Die GroBe des kompletten Firmwareimages muss ein Vielfaches der Blockgrof3e des
verwendeten Ciphers sein. Ansonsten kann keine korrekte Verschlisselung tber das
gesamte Image erfolgen. Wird die GréBe nicht erreicht, wird das Feld ,Data” mit
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einzelnen Bits mit logisch 1 aufgefillt (diese werden dann auch bei einem
Firmwareupdate in den Flash-Speicher geschrieben).

7.1 Bearbeitung des Firmwareimages im Bootloader

Das Firmwareimage wird Uber die PC-Software blockweise an den Bootloader
gesendet.

Update:

Im Flash-Speicher befindet sich ein Firmwareinformationsbereich, welcher CRC-
geschutzt ist. Zu Beginn des Updates wird der CRC im Flash-Speicher auf
einen ungultigen Wert gesetzt.

Der Bootloader betrachtet die ersten empfangenen 19 Bytes des Images als
Firmware-Header. Die Informationen aus dem Header werden vorerst nur in
Variablen abgespeichert.

Die nachsten Blocke beinhalten das Firmwareimage und werden somit in den
Flash-Speicher geschrieben.

Die Lange des Firmwareimages ist bekannt (aus dem Firmware-Header), der
Bootloader weill somit, wann die Hash-Signatur im Datenstrom beginnt.

Der Firmware-Header wird in den Firmwareinformationsbereich geschrieben.
Die empfangene Hash-Signatur wird in den Firmwareinformationsbereich
geschrieben.

Es wird ein CRC uber den Firmwareinformationsbereich (also Uber den
Firmware-Header und Uber die Hash-Signatur) berechnet und ebenfalls im
Firmwareinformationsbereich abgespeichert.

Start einer Applikation:

Bootloader wird gestartet.

Es kommt kein Befehl von der PC-Software, es wird daher versucht, die
Firmware zu starten.

CRC uber den Firmwareinformationsbereich wird Gberprift.

Wenn der CRC korrekt ist, wird die Hash-Signatur dber den Firmware-Header
(befindet sich im Firmwareinformationsbereich) und tber das im Flash-Speicher
gespeicherte Image berechnet.

Die Hash-Signatur wird mit der im Firmwareinformationsbereich gespeicherten
Hash-Signatur verglichen.

Stimmen beide Hash-Signaturen tberein, so wird die Applikation gestartet.
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8 Beispiele
8.1 Beispiel fiur Verwendung auf 8-Bit AVR mit RS485

8.1.1 Communication Modul

Fur RS485 ist kein festes Protokoll definiert. Im Data Link Layer kann somit jedes
Protokoll verwendet werden, welches unabhangig von der physikalischen Schnittstelle
ist. Der Application Protocol Layer beinhaltet das serielle Protokoll aus Kapitel B.

Application Protocol Layer

Data Link Layer

RS 485

Tabelle 11: Aufbau Communication Modul Bsp. 1
Data Link Layer:

Im Data Link Layer kann beispielsweise ein eigenes Protokoll definiert werden:

1 Byte 1 Byte 0-255 1 Byte
Bytes
Address | Length | Payload CRC

Tabelle 12: Data Link Layer - Protokoll
Die Felder haben folgende Bedeutung:

e Address
Die Adresse des Kommunikationspartners.
e Length
Gibt die Lange des Payloads an.
e Payload
Nutzdaten
e CRC
Prufsumme.

Physical Layer:

Hier wird ein Treiber fur die RS485-Schnittstelle bendtigt. RS485 bendtigt 2
Datenleitungen. Auf einer Datenleitung wird das Signal in positiver Logik (log. O: QV,
log. 1: 3V) Ubertragen, auf der anderen Leitung wird das Signal invertiert (log. O: 3V,
log. 1: QV) Ubertragen. Beide Leitungen sind sowohl mit dem Empfanger als auch mit
dem Sender verbunden.

SCAN MESSTECHNIK GMBH NAME OF BANK: BANK AUSTRIA
PRESIDENT: DI ANDREAS WEINGARTNER ACCOUNT NO: 605 121 300 BLZ: 20151
VAT-ID: ATU46831004, TAX NO: 212/1974, TAX-OFFICE: 1200 VIENNA ROUTING TYPE: AT ROUTING CODE: 20151
INCORPORATION NO: FN178880I IBAN: AT37 1200 0006 0512 1300

COURT OF JURISDICTION: VIENNA SWIFT CODE: BKAUATWW

Modular_Security_Enhanced_Bootloader_100415 © by s::can 15. April 2010, 41/53



S..Cdan

liquid monitoring networks

8.2 Beispiel fur Verwendung auf Cortex M3 mit Ethernet

8.2.1 Communication Modul

Ethernet definiert die ersten beiden Layer des Communication Moduls: Den Physical-
und den Data Link Layer. Der Application Protocol Layer beinhaltet wieder das
serielle Protokoll aus Kapitel 6.

Application Protocol Layer

MAC-Layer

CSMA/CD

Tabelle 13: Aufbau Communication Modul Bsp. 2

Application Protocol Layer:

Senden der Daten:

Sendet der Bootloader einen Funktionscode an die PC-Software, so wird in diesem
Layer ein APL Frame (Kapitel B) gebildet. Sendet der Bootloader beispielsweise ein
Acknowledgement, sieht der Frame wie folgt aus:

CMD Length
| Ox02 | Ox00 |

Tabelle 14: Beispiel Ack-Frame

Dieser Frame wird dann an den Data Link Layer weitergeleitet.

Empfang der Daten:

Empfangt der Bootloader Daten von der PC-Software, so erhalt der Application
Protocol Layer ebenfalls einen Frame wie in Kapitel 6 spezifiziert vom Data Link Layer
(in der Ethernet Spezifikation wird dieser Layer auch MAC-Layer genannt). Sendet die
PC-Software z.B. wahrend eines Updates einen ,Data“-Befehl an den Bootloader,
sieht der Frame wie folgt aus:

CMD Length Payload
| Ox09 | 0x40 | Data |

Tabelle 15: Beispiel Update-Frame

Der Bootloader erkennt am Funktionscode (0Ox03), dass es sich um ein Datenpaket
fur den Update-Vorgang handelt und wird somit den Payload entschlisseln und
anschlieBend in den Flash-Speicher schreiben.
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Data Link Layer:

Im Data Link Layer (MAC-Layer) werden die Ethernet Frames generiert. Ein Frame
hat folgendes Format:

7 Bytes 1 6 Bytes 6 Bytes 2 Bytes 46-1500 4
Byte Bytes Bytes
Preamble | SFD Destination Source Length / Data FCS
Address Address Type

Tabelle 16: Ethernet Frame Version 2.0

Preamble: Wird zur Synchronisation verwendet.

Start Frame Delimiter: Zeigt den Start des Frames an (1010.1011b).
Destination Address: Zieladresse

Source Address: Quelladresse

Length/Type: Bedeutung hangt vom numerischen Wert ab. Ist der Wert
groBer als Ox0OB00, so handelt es sich um das Type-Feld. Das Type-Feld gibt
Auskunft tber die nachfolgenden Daten. Ist der Wert kleiner als Ox0OB600, so
wird das Feld als Length-Feld betrachtet und gibt somit die Gré3e des Payloads
an.

e Data: Nutzdaten

¢ Frame Check Sequence: Prifsumme

Senden der Daten:

Der Data Link Layer erhalt einen Frame vom Application Protocol Layer mit dem
entsprechenden Funktionscode (siehe Tabelle B6). Dieser Frame wird nun als Payload
behandelt, welcher entsprechend auf einen Ethernet Frame abgebildet wird und
anschlieBend an den Physical Layer weitergeleitet wird.

Empfang der Daten:

Der Data Link Layer erhalt einen Ethernet Frame vom Physical Layer, entfernt die
Kontrollbytes (es bleibt also ein Frame, wie in Kapitel 6 spezifiziert), und leitet diesen
an den Application Protocol Layer weiter.

Physical Layer:

Hier erfolgt der Zugriff auf das physikalische Medium dber den CSMA/CD-
Algorithmus (Carrier Sense Multiple Access/Caollision Detection).

Jene Stationen, welche Daten senden moéchten, horchen vorerst das Medium ab.
Findet keine Datenubertragung statt, so senden sie. Es kann jedoch vorkommen,
dass 2 Stationen gleichzeitig mit der Ubertragung beginnen. Wird eine Kollision
festgestellt, so warten beide Stationen eine zufallig ausgewahlte Zeit und versuchen
die Ubertragung erneut.

SCAN MESSTECHNIK GMBH NAME OF BANK: BANK AUSTRIA
PRESIDENT: DI ANDREAS WEINGARTNER ACCOUNT NO: 605 121 300 BLZ: 20151
VAT-ID: ATU46831004, TAX NO: 212/1974, TAX-OFFICE: 1200 VIENNA ROUTING TYPE: AT ROUTING CODE: 20151
INCORPORATION NO: FN178880I IBAN: AT37 1200 0006 0512 1300

COURT OF JURISDICTION: VIENNA SWIFT CODE: BKAUATWW

Modular_Security_Enhanced_Bootloader_100415 © by s::can 15. April 2010, 43/53




S..Cdan

liquid monitoring networks

Senden der Daten:

Der Physical Layer erhalt einen Ethernet-Frame vom Data Link Layer. Dieser Frame
wird nun Ubertragen, sobald das Medium frei ist.

Empfang der Daten:

Der Physical Layer erhalt einen Ethernet Frame Uber das Medium und leitet diesen
an den Data Link Layer weiter.

9 PC-Software (UpdateSW)

Diese Software ist fur das Durchfihren eines Firmwareupdates beim Kunden gedacht
und wird in Java implementiert.

9.1 Funktionen

Update: Die Firmware kann auf einen Prozessor programmiert werden.

Verify: Vergleicht die im Flash-Speicher gespeicherte Applikation mit einem am
PC gespeicherten Firmwareimage.

Reset: Startet den Controller neu.

Erase: Loscht den Flash-Speicher.
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9.1.1 Kommunikation mit Sensor bei Firmwareupdate

Start
Bootloader

v
Sync Try 10 times, than exit

A

v
Wait for
acknowledgment

no

Acknowledgment?

Send
,=Update"

v
Wait for
NextBlock®,,SameBlock”

A

Exit

Last Block? no

A 4

Send Dataknd Send Data

v

Wait for
LJAck”,, SameBlock”

Abbildung 9: Ablauf des Updates im PC-Programm

SCAN MESSTECHNIK GMBH NAME OF BANK: BANK AUSTRIA
PRESIDENT: DI ANDREAS WEINGARTNER ACCOUNT NO: 605 121 300 BLZ: 20151
VAT-ID: ATU46831004, TAX NO: 212/1974, TAX-OFFICE: 1200 VIENNA ROUTING TYPE: AT ROUTING CODE: 20151
INCORPORATION NO: FN178880I IBAN: AT37 1200 0006 0512 1300

COURT OF JURISDICTION: VIENNA SWIFT CODE: BKAUATWW

Modular_Security_Enhanced_Bootloader_100415 © by s::can 15. April 2010, 45/53



S..Cdan

_ _ _ _ liquid monitoring networks
Wird versucht, eine Verbindung mit dem Bootloader aufzubauen, so sendet die PC-

Software bis zu 10-mal den Sync-Befehl und wartet jedes Mal nach dem Senden auf
ein Acknowledgement des Bootloaders. Kommt dieses Acknowledgement nicht, so
wird der nachste Sync-Befehl gesendet. Bei einer gegliickten Synchronisation mit
dem Bootloader kann die PC-Software einen Update-Befehl an den Bootloader
schicken und es kann mit dem Ubertragen der einzelnen Datenblécke begonnen
werden. Hierfir wartet die PC-Software jeweils auf ein ,NextBlock” bzw. auf ein
,oameBlock”-Kommando. Wird ein ,SameBlock®-Kommando empfangen, so ist beim
Senden des vorhergehenden Datenblockes ein Ubertragungsfehler aufgetreten (CRC
nicht korrekt) und es muss derselbe Block noch einmal gesendet werden. Wird ein
.,NextBlock®™ empfangen, so tUberpruft die PC-Software, ob dies der letzte zu sendende
Block ist. Ist dies der Fall so wird der Befehl ,DataEnd” gesendet und auf ein
Acknowledgment bzw. auf ein ,SameBlock” des Bootloaders gewartet. Ansonsten
wird der nachste Datenblock gesendet und wiederum auf ein Kommando des
Bootloaders gewartet.

9.1.2  Verify

Wird der Befehl ,Verify* an den Bootloader gesendet, so vergleicht der Bootloader
die im Flash-Speicher gespeicherte Applikation mit dem angegebenen
Firmwareimage. Der Vorgang ist identisch zum Update-Vorgang (9.1.1) mit dem
einzigen Unterschied, dass der Bootloader das Firmwareimage nicht in den Flash-
Speicher schreibt sondern die Daten nur vergleicht. Dementsprechend antwortet der
Bootloader mit ,Valid® oder ,Invalid™.

9.2 Kommunikationsprotokoll

Hier wird selbiger Kommunikationsstack wie im Bootloader verwendet.

9.3 Userinterface

Vorerst wird nur eine Kommandozeilenversion der PC-Software implementiert.

10 BINZ2SEC

Dieses Tool steht nur dem Softwareentwickler zur Verfigung und wird in Java
implementiert. Es liest ein unverschlisseltes Bin-File einer Applikation ein und erstellt
ein verschlusseltes Firmwareimage (AES+SHA-256, siehe Kapitel 7).
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11 Implementierung des Bootloaders

11.1 Bootloader

11.1.1 Allgemeines
Fur die Implementierung wurden folgende Softwarepakete von Atmel [11] verwendet:

e AVR32 Studio, Version: 2.5.0, Build id: 283
e AVR32 Gnu Toolchain, Version: 2.4.2
AVR UC3 Software Framework, Version: 1.7.0-AT32UC3

Hardware: Alvidi AVR32-Modul, AL-UC3AEB [18]
11.1.2 Communication Modul

11.1.2.1 APL
In diesem Layer wurde das serielle Protokoll aus Kapitel 6 implementiert.

11.1.2.2 Data Link Layer

In diesem Layer wurde selbiges Protokoll implementiert, welches bereits im Beispiel
in Kapitel 8.1 (AVR8) im Data Link Layer erlautert wurde.

11.1.2.3 Physical Layer

Senden der Daten:

Es wird anhand von Kommunikationstimeouts erkannt, wann ein Frame komplett
empfangen wurde. Dieser wird dann an den Data Link Layer weitergegeben.

Empfang der Daten:

Es wird der komplette Frame vom Data Link Layer dbernommen und Uber die RS232
Schnittstelle gesendet.

Es gibt keinen Header und keinen Trailer im Physical Layer.

11.1.2.4 Frameformat

2 Bytes 2 Bytes 0-251 1 Bytes
Bytes

Data Link | APL Header Payload Data Link

Header Trailer

Tabelle 17: Frameformat

11.1.3 Crypto Modul

Sowohl fur die AES-Verschlusselung als auch fur die Berechnung der Hash-Signatur
wurde die Small Cryptographic Library von PolarSSL [17] verwendet (Version
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0.12.1). Diese Bibliothek ist Open Source und wurde speziell fur embedded Systems

entwickelt (ressourcensparend).

11.2 PC-Software (UpdateSW)

Die Implementierung erfolgte in Java. Es wurden folgende externe Bibliotheken
eingebunden:

e java-getopt-1.0.13 [19]: Argumentbehandlung
e RXTX 2.1-7 [20]: Serielle Kormmunikation

11.3 BIN2SEC

Die Implementierung erfolgte in Java. Es wurde folgende externe Bibliothek
eingebunden:

e java-getopt-1.0.13 [19]: Argumentbehandlung
12 Benutzerhandbuch
12.1 PC-Software (UpdateSW)

Die PC-Software kann Uber die Kommandozeile mit folgendem Befehl aufgerufen
werden: java UpdateS\W

Prinzipiell gibt es 5 unterschiedliche Betriebsmodi:

-u: Es wird ein Update durchgefuhrt.

-v: Es wird ein Verify durchgefuhrt.

: Nach einer Passwortabfrage wird der Flash-Speicher geléscht.
-r: Der Controller wird neu gestartet.

-h: Es wird eine Hilfe ausgegeben.

e o o o o
1
(O]

Alle diese Betriebsmodi benétigen jedoch zuséatzliche Argumente. \Werden diese
Argumente nicht angegeben, so wird eine kurze Hilfe ausgegeben.

* -u

o -c: Mit dieser Option wird der COM-Port spezifiziert (z.B. ,—c COM3").
Diese Option muss angegeben werden.

o -b: Mit dieser Option wird das verschlisselte Firmwareimage spezifiziert,
welches beim Update verwendet wird (z.B. ,-b example.bin). Diese Option
muss angegeben werden.

o —f: Mit dieser Option kann ein externer Flash ausgewahlt werden, falls die
Applikation nicht in den Default-Speicher geladen werden soll (z.B. - 27).
Diese Option ist optional.
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o -c: Mit dieser Option wird der COM-Port spezifiziert (z.B. ,—c COM3").

Diese Option muss angegeben werden.

o -b: Mit dieser Option wird das verschlisselte Firmwareimage spezifiziert,
welches beim Verify verwendet wird (z.B. ,-b example.bin). Diese Option

muss angegeben werden.

o —f: Mit dieser Option kann ein externer Flash ausgewé&hlt werden, falls
sich die Applikation nicht im Default-Speicher befindet (z.B. ,f 2°). Diese
Option ist optional.

o —c: Mit dieser Option wird der COM-Port spezifiziert (z.B. ,-c COMS").

Diese Option muss angegeben werden.

o —f: Mit dieser Option kann ein externer Flash ausgewé&hlt werden, falls
sich die Applikation nicht im Default-Speicher befindet (z.B. ,-f 2%). Diese

Option ist

optional.

o -c: Mit dieser Option wird der COM-Port spezifiziert (z.B. ,—c COM3").

Diese Option muss angegeben werden.

Eingabeaufforderung

D:~Dokumente und Einstellungen“Bernhard HMathias“Desktop~Bakk—-Arbeit~S0URCE-~Updat
e PC—SoftwareXjava UpdateSW —» —c COMG

“table Librarwy

Mative 1ib Uersion
Java 1lib Uersion

Try to sync:
Attempt 1: Failed
Waiting a little bit
2: Failed
a little hit
3= Failed
a little bhit
4: Failed
a little bhit
L: Failed
a little hit
6: Failed
a little hit
?: Failed
a little bhit
8: Failed
a little hit
?: Failed
a little bhit
1@: Failed

RETH-2.1-

try

try again
try again
try again
try again
try again
try again
try again

and try again

Couldn't connect to Bootloader?

[
B

Abbildung 10: Erfolglose Synchronisation mit Bootloader

Die Software versucht zunachst, sich mit dem Bootloader zu verbinden (gilt far alle
Betriebsmodi bis auf ,-h"). Abbildung 10 zeigt die PC-Software nach einem erfolglosen
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Synchronisationsversuch. Um sich mit den Bootloader verbinden zu kénnen, muss

dieser auch auf dem Prozessor laufen, d.h. der Prozessor muss eventuell neu
gestartet werden (falls bereits eine andere Applikation auf dem Prozessor lauft).

Eingabeaufforderung

D:~Dokumente und Einstellungen“Bernhard Mathias“Desktop~Bakk—-Arbeit~S0URCE-~Updat
e PC—Softwarerjava UpdateSW —» —c COMG

Mative 1ib Uersion
Java 1lib Uersion RATH-2.1-

Try to zunc:
Attempt 1: Connected successfully?

Controller had been restarted!?

D:~Dokumente und Einstellungen“Bernhard HMathias“Desktop~Bakk—-Arbeit~S0URCE-~Updat
e PC—Software>

Abbildung 11: Erfolgreiche Synchronisation mit Bootloader

Abbildung 11 zeigt die PC-Software nach einer erfolgreichen Synchronisation mit dem
Bootloader. Hier wurde der Betriebsmodus ,-r* gewahlt, der Controller wurde somit
neu gestartet.

Beispiele fur gultige Kommandos:

Update: java UpdateSW -u —c COMS -b example.bin
Verify: java UpdateSW -v —c COMS -b example.bin
Restart: java UpdateSW —r —c COMS

Erase: java UpdateSW -e —-c COMS

12.2 BIN2SEC

BIN2SEC kann Uber die Kommandozeile mit folgendem Befehl aufgerufen werden:
java BIN2SEC

Die Software erwartet sich jedoch mehrere Argumente:

e -s: Spezifiziert das Source Bin-File, welches verschltsselt werden sall.

e -t. Spezifiziert das Target Bin-File, also den Dateinamen des verschlisselten
Images.

o -f: Spezifiziert die Firmwareversion der Applikation.

e -b: Spezifiziert die Bootloaderversion. Diese muss identisch zur Version des
genutzten Bootloaders sein.

e -c: Spezifiziert die CPU-Version. Legt also fest, auf welcher Architektur der
Bootloader lauft.
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e -a: Spezifiziert den Adress-Offset (dezimal), legt also fest, wo die Firmware

letztendlich im Flash-Speicher abgespeichert werden soll. Der Offset muss
groBer als der Speicherbedarf des Bootloaders gewahlt werden.
e -h: Gibt eine kurze Hilfe aus.

Alle diese Argumente missen angegeben werden (bis auf ,-h")!

Beispiel fur gultiges Kommando:
java BIN2SEC -s test.bin -t crypted_test.bin f 1 -b 1 -¢c 1 -a 128000

13 Zusammenfassung

Das Ziel dieser Bakkalaureatsarbeit war es, einen modularen Bootloader mit
kryptographischen Funktionen zu spezifizieren und zu designen. Darauf aufbauend
sollte der Bootloader auf einen AVR32 UC3A1512 Prozessor implementiert werden.

Nach den einfihrenden Kapiteln 1 und 2 wird in Kapitel 3 die Architektur des
Bootloaders spezifiziert. Es werden folgende 5 Module néher erklart:

Boot Modul: Steuert die Koordination zwischen den einzelnen Modulen.

Control Modul: Beinhaltet prozessorspezifische Methoden.

Flash Modul: Steuert den Flashzugriff.

Communication Modul: Ist fur die Kommunikation mit der PC-Software
verantwortlich.

e Crypto Modul: Beinhaltet kryptographische Funktionen.

Durch den modularen Aufbau konnen einzelne Module in Abhangigkeit vom
verwendeten Prozessortyp abgeéndert werden, ohne dass sich die Anderung auf die
Funktionsfahigkeit des Bootloaders auswirkt.

Kapitel 4 gibt Aufschluss dUber die grundlegende Funktionsweise des Bootloaders,
beschreibt also, wie sich der Bootloader nach dem Neustart verhalt.

Kapitel 5 umfasst eine Analyse gangiger Verschlisselungs- und Hashfunktionen. Fur
die Implementierung auf dem AVR32 wurde letztendlich eine AES-Verschlusselung
und eine SHA-256 Hashfunktion gewahlt.

Nach einer Spezifikation des verwendeten Kommunikationsprotokolls (Kapitel 6) und
einer Spezifikation der unterstiutzten Firmwareimages (Kapitel /) wird in Kapitel 8
anhand von Beispielen die mdogliche Umsetzung des Bootloaders auf verschiedenen
Architekturen erlautert.

Die Kapitel 9 und 10 beschreiben 2 zugehérige PC-Programme, welche fuar die
Verwendung des Bootloaders notwendig sind.

In Kapitel 11 findet man kurze Erlauterungen zur Implementierung des Bootloaders,
Kapitel 12 beinhaltet ein kurzes Manual zur Bedienung der zugehorigen PC-Software.
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