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Der vorliegende Bericht beschreibt die Struktur des heterogenen Local Area Networks der
Abteilung Automatisierungssysteme (Institut fir Automation, TU-Wien), welches mittlerweile
etwa dreiBig — zum Teil sehr unterschiedliche — Rechner verbindet. Er bietet eine einfiihrende
Ubersicht iber die Moglichkeiten und Limitationen des Netzwerks und dokumentiert so das
(vorldufige) Endergebnis der langjihrigen Titigkeit des Autors auf dem Gebiet der Geratepla-

nung fir die Abteilung.

1. Rahmenbedingungen und Entwicklungsgeschichte

Die Abteilung Automatisierungssysteme im Institut fiir Automation (vormals
Institut fir Technische Informatik) an der TU-Wien wurde 1988 mit dem Ziel
geschaffen, das Gebiet des Computereinsatzes in Automatisierungssystemen in
Forschung und Lehre abzudecken. Verbunden mit der Griindung des Ordinariats
durch die Berufung von o.Prof. Dr. G.-H. Schildt war, neben der Bereitstellung
der Abteilungsriumlichkeiten und der Ubungsriume im 4. bzw. im 1. Stock der
TreitlstraBe 3, auch die Zusage von Berufungsmitteln in der Héhe von insgesamt
etwa 3.9 Mio.S. Derartige Berufungsmitte] werden vom BMWE grundsatzlich nur
zeitlich gestaffelt, also auf mehrere Jahre verteilt, zur Schaffung der notwendigen
Geridte-Infrastruktur zur Verfiigung gestellt, An Personal wurden dem Ordinariat
zunachst zwei Universititsassistenten, ein Techniker und eine Organisationsassi-
stentin (Sekretirin) zugeordnet. ‘

Es galt daher, ein stufenweise finanzierbares Konzept zu entwickeln bzw. zu
realisieren, welches den momentanen, aber auch den sich abzeichnenden mittelfri-
stigen Anforderungen in bezug auf Verwaltung, Forschung und Lehre geniigen und
trotzdem einige Jahre dem State—of—the—Art entsprechen wiirde. Diese Aufgabe
wurde dem Autor im Jahre 1988 iibertragen.

Von ganz entscheidendem Einfluf} auf das Geritekonzept waren, abgesehen von
mehr oder weniger selbstverstindlichen Grundvoraussetzungen wie dem Finsatz
vernetzter UNIX-Workstations als Arbeitsplatzrechner, vor allem folgende Aufga-

ben der Abteilung in der Lehre:

© Laboriibung Prozeflautomatisierung
Diese 1.5-stindige Pflichtlehrveranstaltung konkretisiert einige Stoffinhalte

der Vorlesung Prozefautomatisierung (Grundlagen paralleler Systeme, Rege-
lungstechnik und Programmierung von Automatisierungssystemen) und ist fir



Informatiker aller Wahlfdcher im 4. Semester bestimmt; die Anzahl der
Ubungsteilnehmer liegt demzufolge bei etwa 300 Studenten.

o Informatikpraktika
Derartige Projektarbeiten zielen auf eine umfassende persénliche Betreuung

der einzelnen Studenten ab; fir ihre Durchfihrung ist eine gewisse Anzahl
dedizierter Arbeitsplitze unerldBlich.

o Diplomarbeiten & Dissertationen
Auch hier gilt im Prinzip das bereits bei den Praktika Gesagte. Diplomar-

beiten und Dissertationen werden aber oftmals im Rahmen konkreter For-
schungsprojekte durchgefiihrt, sodaB in der Regel auch projekteigene Ma-
schinen dafiir herangezogen werden kénnen.

Neben diesen umfangreichen und kostspieligen Ubungserfordernissen waren natiir-
lich auch

o Arbeitsplatzrechner sowie allfillige Server—Maschinen

fur die Verwaltung und die Forschung von zentraler Bedeutung. Ebenfalls — wenn
auch nur mittelfristig — muBten schlieBlich auch Méglichkeiten zur Einbindung
konkreter Forschungsprojekte werden. Bei letzteren sind zwei Varianten zu

unterscheiden:

o Interne Abteilungsprojekte
Derartige Forschungsprojekte sind in Punkto Ressourcen (unter anderem

auch Raumlichkeiten!) und Mitarbeiter eng an die Abteilung gekoppelt;
Forschungsférderungsfonds—Projekte (FWF) fallen iblicherweise in diese

Kategorie.

o Externe Abteilungsprojekte
Forschungsprojekte dieser Art sind im Prinzip autonom; die gelegentliche

Nutzung von Abteilungs—Ressourcen bzw. die Mitarbeit von Abteilungsmit-
gliedern ist aber selbstversténdlich nicht ausgeschlossen.

Dies also waren (und sind!) die wichtigsten Anforderungen, denen das zu
entwickelnde Geritekonzept geniigen mufite — und zwar moglichst optimal und
trotzdem finanzierbar.

Angesichts der im Jahre 1988 von Seiten des renommierten Workstation-Her-
stellers Apollo betriebenen, absolut konkurrenzlosen Universitats—Preispolitik (vor
allem im Vergleich mit Sun oder DEC) und unter Bertcksichtigung der guten
Erfahrungen mit Apollo-Workstations, die Prof. Schildt im Zuge seiner Tatigkeit
bei Siemens gemacht hatte, fiel die prinzipielle Entscheidung schlieBlich zugunsten
des 12 MBit/sec Apollo Domain Token-Ring LANs aus. Eingebunden in dieses
Netzwerk wurden zum einen Apollo Workstation unter dem Betriebssystem Do-
main/OS (AEGIS, UNIX BSD4.3 und UNIX SysV) als Arbeitsplatzrechner/Ser-
ver, und zum anderen auch MS-DOS PC-ATs (mit Apollo Ring-Controllern und



MS-NET) fiir den Ubungsbetrieb: Mit ca. 2.7 Mio.S. aus Berufungsmitteln und
einem kleineren Betrag aus der ordentlichen Dotation* wurden im Jahre 1988 ins-
gesamt 14 (zum Teil diskless) Apollo-Workstations und 9 PC-ATs sowie diverse
Peripheriegerite, Spezialhardware und Software angeschafft.

Mit dieser Erstausstattung konnte der Abteilungsbetrieb und, im Sommerseme-
ster 1989, auch erstmals der Ubungsbetrieb aufgenommen werden. Die prinzipielle
Idee des Einsatzes von diskless Apollo—Workstanns und PCs mit schreibgeschiitz-
ter Harddisk (wegen allfélliger Probleme mit Computer—Viren) in Verbindung mit
einigen Server—Maschinen erwies sich im Ubungsbetrieb als sehr praknkabel
Allerdmgs zeigte dieser erste "Probedurchgang”, daf die (Mit-)Verwendung der
primiren Abteilungsrechner als Server fiir die Ubungsmaschinen nicht auf Dauer
moglich sein wirde: Sowohl aus Griinden der Performance als auch des Daten-
schutzes (die unvermeidlichen "Hacker” unter den Ubungsteilnehmern) war es
unumginglich, die Ubungsmaschinen in ein separates Netzwerk auszulagern.

Im Jahre 1989 wurden demzufolge 4 weitere Apollo— Workstatlons inklusive
der notwendigen Peripherie und Software um insgesamt etwa 1.2 Mio.S. aus
Berufungsmitteln (die damit aufgebraucht waren) und einer kleineren Summe aus
der o.Dot. angeschafft. Damit konnten sowohl die Arbeitsplatze fiir die inzwischen
neu hinzugekommenen Mitarbeiter der Abteilung als auch drei Server—Maschinen
fir die Ubungen bereitgestellt werden. Im Sommersemester 1990 wurde der
Ubungsbetrieb auf dem nun vom Abteilungs—Ring total getrennten Ubungs—Ring
aufgenommen

Der heutige Geritebestand der Abteilung wurde schlieBlich durch die Anschaf-
fung zweier HP9000/425t-Workstations** aus dem Fonds der sogenannten Die-
bold-Mittel fir die Lehre (1990: ca. 0.62 Mio.S.) und eines PC-486 sowie
diverser Peripheriegerite, Disk—Upgrades, ... aus Mitteln der (erstmals zugewiese-
nen) aufBerordentlichen Dotation (1991: ca. 0.3 Mio.S.) erreicht. Ein Teil dieser
Maschinen ist librigens, einer glicklichen Konstellation zufolge, unter Hardware—

Wartung.

Ebenfalls in diesem Bericht beriicksichtigt ist die momentan vorhandene
(Fremd-)Geréteausstattung der aktuellen Forschungsprojekte. Konkret handelt es
sich dabei um einige DEC-Maschinen eines externen Projektes CIM, welche vom
IUCCIM (Interuniversitiren CIM-Zentrum) bereitgestellt wurden, und um eine
Sun Sparcstation sowie diverse 68030 VME-Systeme, die zu einem internen
(FWF-)Projekt VTA des Autors gehoren.

Die eben skizzierte Entwicklungsgeschichte der Hardware war es auch, die die
Software-Struktur des Gesamtsystems primér bestimmte. Aufgrund der Tatsache,
daB zu Beginn (abgesehen von den PCs) ausschlieSlich Apollo-Maschinen vorhan-
den waren, konnte das gesamte System-Management auf den komfortablen Mog-
lichkeiten von Domain/OS (DDS, Domain Distributed Service) aufgebaut werden.
Bedingt durch die inzwischen vorhandenen Fremdmaschinen, die Entwicklungen des
UNIX-Marktes und, nicht zuletzt, durch den HP/Apollo-Deal erschien es aller-

* Die o.Dot. durfte damals noch fir die Anschaffung von Software verwendet werden;
einer damaligen Konvention der Fachgruppe Informatik zufolge bestand jedoch kein An-
spruch auf auBerordentliche Dotation, solange noch Berufungsmittel vorhanden waren.

** Die Firma Apollo war inzwischen von HP aufgekauft worden.
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dings empfehlenswert, die "reinrassige” Domain/OS-Umgebung konsequent auf
Standard~-UNIX - Kompatibilitit (basierend auf TCP/IP) auszurichten. Auf diese
Weise ist es moglich, sowoh! die duBerst komfortablen Moglichkeiten von Do-
main/OS auf den HP/Apollo-Maschinen zu nutzen, als auch andere UNIX-Ma-
schinen ihrer limitierten Funktionalitit gemifB zu integrieren. Im iibrigen wird im
folgenden die Terminologie Node verwendet, um eine (Domain/OS—)Maschine in
ihrer Domain/OS-Funktionalitdt anzusprechen; im Gegensatz dazu kennzeichnet
der Terminus Host eine Maschine in ihrer UNIX~Funktionalitit.

Die ohnedies schon sehr unangenehme allgemeine Problematik der Systemad-
ministration eines derartigen Netzwerks wird in unserem speziellen Falle noch
dadurch (unertraglich) verschirft, dal an der Abteilung bis jetzt noch keine Stelle
fir einen Systemadministrator existiert. Weder die an der Abteilung beschiftigten
finf Universititsassistenten noch der (Hardware—)Techniker sind in der Lage,
diese aufwendige Tatigkeit neben den ilibrigen Aufgaben verniinftig wahrzunehmen.
So wurde zum Beispiel die Erstinstallation der Maschinen im Jahre 1988 grofBten-
teils von Univ. Ass. Dr. Johann Blieberger durchgefihrt; diese lieB jedoch, auf-
grund der fehlenden Dokumentation und Protokollierung, keine ausreichende
(Fremd—)Reproduktion der Installation im Falle von Ausfillen zu.

Die Entwicklung eines Systemadministrations—Konzeptes inklusive der notwen-
digen Installations—Dokumentation und —Protokollierung erfolgte erstmals bei der
von Univ. Ass. DI Stefan Stéckler und dem Autor durchgefiihrten Neuinstallation
des (separaten) Ubungs—Ringes fiir die Ubungen im Sommersemester 1990. Dieses
Konzept wurde von den Studienassistenten Giinter Glaser und Klaus Schossmaier
anldBlich der Installation des Ubungs—Ringes fiir das Sommersemester 1991 adap-
tiert und wesentlich weiterentwickelt. Die entsprechenden Protokolle erlauben es
mittlerweile, die Aufgabe der jahrliche Neuinstallation des Ubungs—Ringes einem
Nicht-Fachmann zu ibertragen. Im tbrigen hat sich die Grundsatzentscheidung,
nur Workstations (also mit Graphik—Monitor) anzuschaffen (und nicht die nur
geringfiigig billigeren, monitorlosen Server—Ausfiihrungen) in Punkto Flexibilitit

und Installationsfreundlichkeit sehr bewihrt.

Basierend auf den Erfahrungen mit der Administration des Ubungs—Ringes
konnte schlieBlich auch ein geeignetes Konzept fir das gesamte Abteilungsnetzwerk
entwickelt werden. Die dafiir erforderlichen Protokolle wurden im Zuge der haupt-
sachlich von Giinter Glaser und Klaus Schossmaier durchgefiihrten Neuinstallation
der Abteilungsmaschinen erstellt. Das Systemadministrations—Konzept bzw. die
zugehorigen Unterlagen sind unabdingbare Voraussetzungen fiir die gegenwirtig
noch erforderliche "verteilte” Sysiemadministration — und dariiberhinaus auch jene
Basis, auf der ein (hoffentlich einmal der Abteilung zugeordneter) Systemadmini-
strator bequem aufsetzen kann.

2. Ubersicht

Die an der Abteilung befindlichen Gerite sind in mehreren, voneinander relativ
unabhangigen Subnetzen untergebracht, deren prinzipielle Struktur folgendermabBen
aussieht:
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Ubersicht tiber die gesamte Netzwerk—Struktur



(1) Abteilungs—Ethernet a_eth

Dieses (momentan noch spirlich besetzte) Subnetz dient der Einbindung
allfalliger nicht-Domain/OS-Maschinen. Wegen der unklaren Situation von
HP/Apollo ist derzeit ja noch nicht abzuschitzen, wie der mittelfristige
Support von Domain/OS aussehen wird: Im schlimmsten Falle miiBten alle
im Laufe der Zeit noch hinzukommenden Maschinen* mit Hilfe der ge-
wohnlichen UNIX-Mechanismen (basierend auf TCP/IP) in diesem Sub-

netz integriert werden.

(2) Abteilungs—Ring a_ring

3)

(4)

(5)

In diesem Subnetz befinden sich alle Domain/OS—Maschinen der Abteilung
(mit Ausnahme der Maschinen fir den Lehrbetrieb). Wie schon erwihnt,
bildet der Abteilungs-Ring (gegenwirtig noch) den Kern der gesamten
Netzwerkstruktur, wobei allerdings in Hinblick auf die UNIX~Kompatibili-
tat zusétzlich zu den Domain/OS-Services auch solche auf der Basis von

TCP/IP voll unterstiitzt werden.

VIA—Ethernet vta_eth
In diesem Subnetz befinden sich die vom FWF fiir das interne Projekt VT A

bereitgestellten Maschinen.

CIM—Ethernet cim_eth
In diesem voéllig selbstdndigen Netzwerk befinden sich die Maschinen des

externen CIM-Projektes. Eine Kopplung zwischen dem bisher beschriebe-
nen Abteilungs—LAN und dem CIM-Ethernet besteht nur tber das

TU-Net.

Ubungs—Ring ue_ring

In diesem Subnetz befinden sich alle fir den Lehrbetrieb der Abteilung
bestimmten Maschinen. Neben drei Apollo-Workstations, die sowohl als
Arbeitsplitze fiir Praktikanten als auch als Server fungieren, finden sich
hier 8 diskless Workstations und 8 PCs sowie einige Drucker, die in der
Labortbung Prozefautomatisierung verwendet werden. Die PCs sind mit
Apollo Ring—Controllern ausgeristet und iiber Domain PCI (ein MS-NET
Derivat) an die Server gekoppelt. Die lokale Harddisk der PCs enthilt nur
die fiir die Ubungen notwendigen MS-DOS Programme (Editor, Compiler,
Debugger, ...) und ist hardwaremaBig write-protected, sodafl Probleme mit
Computer-Viren a priori ausgeschaltet sind. Alle Daten der Ubungsteil-
nehmer werden im Filesystem der Server abgelegl. Nihere Erlauterungen
dazu sind in [SS] zu finden.

Der Ubungs—Ring ist an sich fiir den vollstindig autarken Betrieb auf
der Basis von DDS ausgelegt, obwohl parallel dazu auch die elementaren
TCP/IP-Services verfiigbar sind. Allerdings sind die jeweiligen IP-Adres-
sen nicht offiziell registriert, die Maschinen daher auch "von aufen” nicht
(direkt) erreichbar. Eine Ausnahme bildet hier nur der Host server2, der,
wie im vorherigen Bild ersichtlich, auch am Abteilungs-Ethernet ange-
schlossen ist (bzw. werden kann). Obwohl die server2 keinerlei Internet Rou-
ting durchfiihrt, ist dennoch ein File Transfer oder ein remote Login auf

* Aus integrationstechnischen Uberlegungen wiren SunOS-Maschinen vorzuziehen.
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eine (bzw. sogar von einer) Ubungs—Maschine méglich; zuvor ist lediglich
ein remote Login auf der server2 erforderlich. Da jedoch derartige Dinge
hochstens dazu dienen, gelegentlich die Files eines Praktikanten auf eine
Abteilungs—Maschine zu holen, bleibt die Verbindung zwischen der server?
und dem Abteilungs—Ethernet aus Sicherheitsgrinden (Hacker!) normaler-

weise getrennt.

Das generelle LAN-Konzept sieht nun einen alle Moglichkeiten von Do-
main/OS ausniitzenden Abteilungs—~Ring vor, der parallel dazu auch die Verwen-
dung seiner Ressourcen iiber UNIX~Mechanismen gestattet. Tatsichlich bilden die
Subnetze (1)-(3) (a_eth, a_ring und vta_eth) ein homogenes TCP/IP-Netzwerk,
welches transparent in bezug auf folgende Services ist:

o DARPA TCP/IP-Services (telnet, rexec)
o Account-Management

o Printer—Service (Ipd)

o X-Windows

o Filesystem (NFS)

o Mail

Vollig ausgeklammert sind hier jedoch der Ubungs—Ring und das CIM-Ether-
net. In diesem Zusammenhang ist festzuhalten, daB fir die Integration neu hinzu-
kommender Maschinen insgesamt 3 Varianten (mit progressiv abnehmenden Még-

lichkeiten) existieren:

(1) Primdre Abteilungsmaschinen und interne Forschungsprojekte
Hier gibt es unterschiedliche Alternativen fiir

(a) Domain/OS—Maschinen
Fir derartige Maschinen bietet sich eine Integration im Abteilungs—Ring
an, die bei weitem die komfortabelsten Moglichkeiten erdffnet.

(b) UNIX-—Maschinen
Bei der Integration im Abteilungs—Ethernet, oder, falls bei cinem inter-

nen Forschungsprojekt aus Performance—Griinden ein eigenes Segment
erforderlich sein sollte, im jeweiligen Projekt—Subnetz, konnen alle oben
erwidhnten TCP/IP-Services in Anspruch genommen werden.

Es ist aber klar, daB die Administratoren solcher Maschinen (vor allem der
UNIX-Hosts) alle in den folgenden Abschnitten vorgestellten Restriktionen
und Konventionen strikt einhalten missen, um die Integritit des gesamten
Netzwerkes nicht zu gefihrden!

(2) Externe Forschungsprojekte
Die zugehdrigen Maschinen miissen grundsitzlich in einem separaten



(Ethernet-)Netzwerk betrieben werden; ein TCP/IP-AnschluB an das Ab-
teilungs—-L AN ist nur iiber eine Bridge bzw. ein Gateway oder aber iiber
das TU-Net zuldssig. Von den oben erwihnten TCP/IP-Services sind in

diesem Falle lediglich folgende verfiigbar:
o DARPA TCP/IP-Services (telnet, rexec, ftp)
o Printer-Service (Ipd)

o Mail

Die auf diese Ubersicht folgenden Abschnitte beziehen sich natiirlich nurmehr
auf das durch a_eth, a_ring und vta_eth gebildete Abreilungs—LAN, auch wenn

dies nicht mehr extra erwiahnt wird.

3. Software—Struktur

Dieser Abschnitt beschiftigt sich mit prinzipiellen Aspekten der System—Soft-
ware des Abteilungs—-ILANs; siehe dazu auch Abschnitt 4 (Systemadministration)

und Anhang A (Gesamtkonfiguration).

3.1 Domain/OS

Domain/OS Distributed Services (DDS) werden gegenwirtig nur im Abtei-
lungs—Ring bereitgestellt; insbesondere findet keinerlei Domain—Routing auf das

Abteilungs—Ethernet statt.

Bei der Verteilung der diversen Funktionen bzw. Server auf die einzelnen
Maschinen hat sich die von einem "zentralen” Node ausgehende Struktur sehr gut
bewahrt: Da der Maschine aa die Authorized Area sowie die wichtigsten Server
(glbd, rgyd, ns_helper, prmgr ..) zugeordnet sind, kann sie (stand-alone!) als
"Keimzelle” eines eigenstindigen Domain/OS—Netzwerkes verwendet werden. Da-
durch war es etwa anliBlich des Domain/OS-Upgrades von SR10.1 auf SR10.3
moglich, eine Maschine nach der anderen in das neue SR10.3-Netzwerk "heriiber-
zuziehen’, ohne dabei in der Zwischenzeit die Funktionsfihigkeit des verbleibenden
SR10.1-Netzwerkes preiszugeben; als letztes wurde der "zentrale” SR10.1-Node
tibernommen.

Der Maschine aa obliegt auch das PCI-Service der im Abteilungs—-Ring be-
findlichen PCs, die dadurch dessen Ressourcen (vor allem das Filesystem und die
Drucker) verwenden konnen. Im Zusammenhang mit TCP/IP stellt die aa aber
lediglich den tcp_admin-Node fiir die anderen TCP/IP-Hosts sowie den Mail-
box—Server bereit; siehe dazu auch die Abschnitte 3.3 (TCP/IP) und 3.7 (Mail).

Um némlich eine zu starke Konzentration der Server-Funktionen auf der aa zu
vermeiden, wurden die (aufwendigen) Funktionen des TCP/IP-Gateways und des
TCP/IP-Naming-Servers sowie die eines alternativen rcp_admin-Nodes der Ma-
schine auto ibertragen. Daneben stellt letztere auch noch Replicas fir die aller-
wichtigsten Domain/OS-Server, glbd und rgyd, bereit. Nur auf diese Weise ist



garantiert, da} die im Falle der Nichtverfigbarkeit der aa bzw. der auto notwendi-
gen Uminstallations—Arbeiten {iberhaupt bzw. mit vertretbarem Aufwand durchge-

fuhrt werden kénnen.

Angesichts der vielen Aufgaben der Nodes aa und auto ist aber klar, dafl diese
als Arbeitspldtze nur beschrankt verwendbar sind. So befindet sich etwa die aa
(inklusive des Laserdruckers epl) in der Bibliothek, wo sie hauptsichlich fir den
Zugang zur Bibliotheksverwaltung und zur Unterstiitzung von Besprechungen einge-

setzt wird.

3.2 Account—Management

Konzeptuell basiert das gesamte Account~Management auf einer projektorien-
tierten Group-Struktur und (BSD~)Project-Lists. Fir jeden speziellen Aufgaben-
bereich (z.B. die Abteilungsagenden oder ein internes Projekt wie VTA) ist daher
eine eigene Group vorgesehen; eine bestimmte Person kann aber klarerweise

Mitglied mehrerer solcher Groups sein.

Das praktische Account~Management geht grundsitzlich vom Domain/OS Re-
gistry aus, da die fir UNIX~Maschinen notwendigen Files /etc/passwd usw. mittels
geeigneter Tools aus dem Registry gewonnen und auf alle UNIX-Hosts* tber-
nommen werden konnen. In diesem Zusammenhang ist zunichst einmal festzuhal-
ten, daB die Inkompatibilitit einiger UNIX-IDs auf Systemen verschiedener Her-
steller (z.B. die Group bin auf Ultrix~ bzw. HP/Apollo- oder SunOS-Systemen)
ein total konsistentes Account-Management in einem heterogenen Netzwerk unmdg-
lich macht. In der Praxis sind aber ohnedies nur netzwerkweit einheitliche UN-
IX~-IDs fir User—Accounts (also Accounts fiir die primiren Systembenutzer)
vonnoten, soferne nimlich systemnahe Manipulationen auf UNIX-Hosts grundsitz-
lich nur direkt (lokal) an der jeweiligen Maschine erfolgen.

Das bedeutet, daB3 bei der Integration einer UNIX-Maschine in das Abtei-
lungs-L AN die maschinenspezifischen, system-internen Eintrige im originalen
/etc/passwd— und /etc/group-File beibehalten und lediglich um die (aus dem
Domain/OS-Registry gewonnenen) User—Entities erweitert werden miissen; in der
Praxis erfolgt dies durch ein kleines (setuid-root) Programm. Im Sinne der Konsi-
stenz des im Abschnitt 3.5 (Filesystem und Protection) vorgestellten, netzwerkglo-
balen Filesystems sind allerdings nur lokal bekannte User prinzipiell nicht erlaubt,
auflerdem sind, wie schon erwihnt, alle systemnahen Manipulationen direkt an der
jeweiligen (UNIX-)Maschine durchzufihren!

Selbstverstindlich erfordert diese Strategie jedoch die Einschrinkung der um-
fangreichen Méglichkeiten des Domain/OS-Registrys zugunsten der UNIX-Kon-
ventionen. So kdnnen unter anderem nur Accounts mit der Abbreviation p (Person
only) angelegt werden; auferdem verlieren die in Domain/OS verfiugbaren Organi-
zations ihre Bedeutung fast véllig,

Abgesehen von den diversen system—internen Persons, Groups, Organizations
und Accounts existieren nun folgende "Standard-Entities”:

* Bedingt durch die geringe Anzahl von nicht-Domain/OS~Maschinen ist momentan
noch kein NIS-Server (Yellow Pages) vorgesehen.
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UN =) | U UNIX
Org IDIX (GDri)fup) INSX Person D [ Bemerkungen
none 12 inst 1000 |inst 1000 | Abteilungsagenden/Muster— Abteilungsmitglied
schi 1001 | Prof. Schildt
1002
dipl 2000 |dipl 2000 | Diplomanden/Muster-Diplomand
glaser 2001 | G. Glaser
2002
prak 3000 |prak 3000 | Praktikanten/Muster-Praktikant
huelble 3001 | M. Huelble-Koenigsberger
3002
staff 10 |sraff 1500 | Staff/Muster—Staffmember
s 1501 | U. Schmid
1502

Persons in der (Default-)Group inst sind normale Mitglieder der Abteilung

und demzufolge auch Members in dipl und prak; Mitglieder der Group staff haben
dariiberhinaus auch Systemverwalter—Funktionen und gehéren inst, dipl, prak und

wheel (su root!) an.
Die in der Tabelle oben angefiihrten "Muster—Persons” bzw. die zugehdrigen

Accounts (etwa dipl[.dipl.none]) sind ibrigens ein recht brauchbarer Weg, um
Templates fir User—spezifische Files (etwa .cshrc) bereitzustellen. Derartige Tem-
plates erleichtern die Erstellung gewisser Installations—Scripts (z.B. fiir das Anle-
.gen neuer Diplomanden) ganz wesentlich.

Fir jeden (weiteren) Aufgabenbereich, etwa das Projekt VTA, muB nun eine
eigene Organization und Group eingerichtet werden. Dabei ist es ist glnstig, fir
beide dieselbe UNIX-ID zu vergeben; bei sehr umfangreichen Projekten mit
abgrenzbaren Teilaufgaben sind allerdings auch mebrere verschiedene Groups un-
ter ein und derselben Organization denkbar:

UNIX | (Def-) | UNIX UNIX
Org ID Group D Person D Bemerkungen
vta 16000 vta 10000 |vta 10000 | Mitarbeiter VT A/Muster—Mitarbeiter
k 10001 | W. Kastner
10002
staff 10 |jk 10040 | J. Klasek ]
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{
Org UIl;J)IX (Gl)rif:; UFI;X Person UFDIX Bemerkungen
10041
10050 . 10050 | . 10050

Da in der Regel zumindest die Person des Projektleiters einer anderen De-
fault—-Organization und —Group angehdéren wird (etwa s.staff.none), miissen die
zugehorigen Membership-Lists natiirlich um derartige Persons erweitert werden.

Die unbeschadet der erzwungenen UNIX-Konventionen noch nutzbaren Mog-
lichkeiten des Domain/OS~-Registrys erlauben es nun, die Account—Verwaltung
eines konkreten Projektes nach Bedarf zu delegieren. Aufgrund einer geeigneten
Vergabe der Rechte innerhalb des Registrys, nimlich

Registry Owner: root.staff. %
Organization Owner: %.staff. %
Group Owner: %o.staff. %
Person Owner: %0.%. %0

konnen zunachst einmal die allgemeinen Registry—Policies/Properties nur vom
Systemadministrator (root.staff.none) geindert werden. Das Anlegen neuer Groups
und Organizations ist hingegen jedem Mitglied einer staff-Group erlaubt; neue

Persons diirfen sogar (im Prinzip) von jedermann angelegt werden.
Die erwidhnten Varianten der Account-Verwaltung eines konkreten Projektes

ergeben sich nun durch die Moglichkeit der Weitergabe der Ownership der zugeho-
rigen Projekt—Organization und —Group(s):

o Account—Verwaltung exklusiv durch den Projektleiter
Die Ownership der Projekt-Organization und —Group(s) wird auf die SID
des Projektleiters (z.B. s.staff.% oder schi.inst.none) gesetzt; Persons und
Accounts kénnen dann nur vom Projektleiter selbst verwaltet werden.

o Account—Verwaltung durch (alle) Mitglieder der staff—Group
Die Ownership der Projekt-Organization und —Group(s) wird auf %.staff.%
gesetzt; dem fir die Account-Verwaltung zustidndigen Mitarbeiter muB} natiir-
lich ein Account mit der Default-Group staff eingerichtet werden. Auf diese
Weise kann das Person— und Account-Management eines Projektes vollstin-
dig delegiert werden, ohne dem Projektleiter (bzw. gar dem Systemadmini-
strator) die Moglichkeit des Eingriffes zu nehmen.

Natiirlich muBl auch die Ownership der im Zuge des Account—-Managements
eines Projektes angelegten Persons entsprechend (also etwa gleich der jeweiligen
Projekt-Organization) gesetzt werden. Ubrigens ist die Verwaltung der Organiza-
tions nur wegen der erwihnten Registry—Protection erforderlich, die notwendige
UNIX-Kompatibilitit wird dadurch in keinster Weise berthrt.
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Im Zusammenhang mit den zuvor vorgestellten "Standard-Entities” ist zu be-
merken, daBl deren Ownership auf %.staff.none (statt auf %.staff. %) gesetzt wird,
wodurch Manipulationen durch ein Mitglied der staff—Group eines Projektes (z.B.
jk.staff.vta) ausgeschlossen sind.

Ein an dieser Stelle noch nicht behandelbares Problem stellt das Management
systemweit giiltiger Homedirectories fiir die einzelnen Accounts dar. Hierbel treten
Probleme mit den Namenskonventionen von Domain/OS bzw. NFS auf, und zwar
unter anderem dann, wenn das Login eines Users mit einem Homedirectory auf
einer nicht-Domain/OS~Maschine auf einem Domain/OS-Node erfolgt (oder vice
versa). Der entsprechende Loésungsansatz ist im Abschnitt 3.5 (Filesystem und

Protection) zu finden.

3.3 TCP/IP

Wie schon mehrfach erwdhnt, basieren die fiir die UNIX~Kompatibilitit vor-
gesehenen Mechanismen auf TCP/IP, weshalb alle Maschinen im Abteilungs—-LAN
(ausgenommen die im Instituts—Ring befindlichen PCs) regulire TCP/IP-Hosts
sind. Alle Domain/OS—Maschinen benétigen dazu einen dedizierten tcp_admin—
Node (aa, siehe dazu auch Abschnitt 3.1 (Domain/OS)), der zentralisiert bestimm-
te Konfigurationsfiles bereitstellt und dadurch die Verwaltung ganz wesentlich
vereinfacht. Aus Redundanzgriinden steht ibrigens auch die Maschine auro als
alternativer tcp_admin—Node zur Verfiigung.

Natiirlich ist das Abteilungs—-ILAN tiber das TU-Net am (weltweiten) Internet
angeschlossen. Das TU-Net an sich ist ein offiziell registriertes (Class—B) Netz
mit der IP—Adresse 128.130.xx.xx, welches als Domain tuwien.ac.at. zentralisiert
vom Rechenzentrum der TU-Wien betreut wird. Es unterstiitzt Subnetze auf der
Basis der (etwas ungewohnlichen) Subnet-Mask Oxffffff80.

Den Subnetzen des Abteilungs—LANs wurden nun folgende IP—Adressen (Sub-

netz—Nummern) zugeordnet:
(1) a_eth: 128.130.55.129 — 128.130.55.254
(2) a_ring: 128.130.41.1 — 128.130.41.126
(3) vra_eth: 128.130.55.1 - 128.130.55.126

In Punkto TCP/IP-Naming-Service bildet das Abteilungs—LAN eine eigene
Subdomain auto.tuwien.ac.at.. Leider werden derzeit alle (Sub—)Domains an der
TU-Wien zentralisiert* von den TU~Net Naming—Servern betreut; auf der Ma-
* schine auto befindet sich lediglich ein Secondary fir die lokale Domain. Alle
anderen Hosts nehmen das remote Naming—Service der auto (und der TU-Net
Naming-Server) in Anspruch. Im Falle der Nichtverfiigbarkeit derselben erfolgt
die Hostname/IP-Address—Resolution mit Hilfe der /etc/hosts—Files, welche aber
nur die im Abteilungs—L. AN befindlichen Hosts enthalten.

* Dadurch ist es unter anderem notwendig, jeden einzelnen Host am TU-Rechenzen-

trum registrieren (also eintragen) zu lassen.
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Tatsachlich sind nun folgende (potentielle) Gateways/Naming—Server vorhan-
den:

o auto
Diese Maschine fungiert als Gateway zwischen dem TU-Netz, dem Abtei-

lungs—Ethernet und dem Abteilungs—Ring und dariberhinaus als secondary
Naming-Server fir die Domain auto.ruwien.ac.at..

O newton
Diese Maschine bildet das Gateway zwischen dem VITA-Ethernet und dem

Abteilungs—Ring.

o galilei
Da auch diese Workstation mit einem Ring- und einem Ethernet-Controller
ausgerustet ist, kann sie im Bedarfsfall analog zum Node newron konfigu-

riert werden.

o server2
Uber diese Maschine ist eine TCP/IP-Verbindung zum (nicht offiziell regi-

strierten) Ubungs—-Ring méglich; allerdings findet hier keinerlei Routing
statt.

Von den auf TCP/IP aufbauenden, elementaren DARPA-Services wird aus
Sicherheitsgriinden nur das (fir X-Windows notwendigen) relnet und das rexec
zugelassen, wobei grundsitzlich alle Login—Versuche mittels syslogd aufgezeichnet
werden. Uber die Maschine auto sind dariiberhinaus auch File-Transfers mittels
ftp moglich. Dadurch ist natiirlich zu Beginn jeder remote Session ein vollstandiges
Login erforderlich; die lediglich auf /etc/hosts.equiv aufbauende Authentisierung
fir das "bequemere” rlogin oder rsh wirde aber ein untragbares Sicherheitsrisiko

darstellen.

Auf diese Weise sind also alle Voraussetzungen geschaffen, die die Bereitstel-
lung TCP/IP-basierender hoéherer Services (etwa NFS und X-—Windows) erlauben.

3.4 Printer—Service

Das Printer—Service innerhalb des Abteilungs—Ringes basiert auf dem komfor-
tablen prmgr/prsvr-Konzept von Domain/OS. Dariiberhinaus wird im gesamten
Abteilungs-LAN aber auch das auf Ipr/lpd basierende UNIX (BSD) Service voll
(daB heifit, fir alle Drucker) unterstiitzt.

Da aufgrund eines Software-Fehlers in Domain/OS SR10.3 das (dafir eigent-
lich vorgesehene) Konzept eines I[pd-Spoolnodes nicht funktioniert, mufl auch auf
jeder Domain/OS-Maschine ein eigener /pd laufen. Ahnlich wie im Zusammen-
hang mit den fcp_admin—Nodes kommt aber einem Node (aa) insoferne eine be-
sondere Bedeutung zu, als dieser den Ipd’s auf den anderen Maschinen im Abtei-
lungs—Ring das bendtigte /erc/printcap-File zur Verfigung stellen mufl. Durch die
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| Angabe entsprechender prf~Kommandos in diesem File koénnen nun alle
prmgr/prsvr—unterstitzten Drucker quasi fiir Ipr/lpd "exportiert” werden. Konkret
handelt es sich dabei um folgende Ipd—(Pseudo—)Printer:

epl EPL 7500

epl_ps EPL 7500 Postscript (Transparent Mode)

imagen IMAGESTATION/S

imagen_imp IMAGESTATION/S Impress (Transparent Mode)
fujitsu Fujitsu DL.2400

Alle diese Drucker kénnen im /etc/printcap-File eines z.B. im Abteilungs-
Ethernet befindlichen UNIX-Hosts als remote Printer an irgend einer Do-
main/OS-Maschine (etwa der aa) deklariert und daher mittels Ipr angesrochen
werden. Voraussetzung dafir ist natirlich, da3 /etc/hosts.Ipd des jeweiligen Prin-
terserver—Hosts den anfordernden Host enthilt; siehe dazu auch die Bemerkungen

im Abschnitt 3.3 (TCP/IP).

3.5 Filesystem und Protection

Die Brauchbarkeit eines Netzwerkes hingt natiirlich in ganz besonderer Weise
von der Flexibilitit des Filesystems ab. In diesem Zusammenhang sind unter

anderem folgende Ziele zu berlicksichtigen:

(1) Netzwerkweit einheitliche Struktur
Basierend auf den guten Erfahrungen mit dem in Domain/OS verwendeten

Konzept eines netzwerkweiten Rootdirectories //, in dem alle Nodes als
top—level Directories eingetragen sind, wurde dieser Ansatz auch in Hin-
blick auf NFS adaptiert. Um also auch im Rahmen der UNIX-Funktionali-
tat netzwerkweit identische File-Namen bereitstellen zu konnen, existiert
auf jeder Maschine im Abteilungs—L.AN folgende Directory—Struktur:

Dir |Subdir |Sub?dir | Domain/OS—Nodes UNIX—Hosts
/NET|a_eth |auto Link auf //auto Link auf /NET/a_ring/auto
auto: Mount-Point xyz:/2) xyz: Link auf /
xyz sonst: Link auf sonst: Mount-Point xyz:/1)

/lauto/NET/a_eth/xyz

a_ring Link auf // Mount-Point //3)

auto

aa

newton
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Dir

Subdir |Sub2dir |Domain/OS—Nodes UNIX~Hosts

vta_eth [newron |Link auf //newton Link auf /NET/a_ring/newton

newton: Mount—Point vra_host:/2) |via_host: Link auf /

vta_host |sonst: Link auf sonst: Mount-Point vira_host:/! )
//newron/NET/a_eth/vta_host

Hierzu ist folgendes zu bemerken:

1)

2)

3)

Ein duBerst unangenehmer grundsitzlicher Nachteil von NES besteht in
der Tatsache, daBl alle an einem NFS-Server gemounteten Filesysteme
(egal ob lokal* oder remote) fiir einen NFS—Client unsichtbar bleiben.
Manche Implementierungen von NFS (z.B. Sun—-NFS) erlauben es des-
halb, die "fehlenden” Filesysteme des Servers an den "leeren Asten” des
bereits gemounteten Filesystems (lokal am Client!) erneut zu mounten,
wodurch die gesamte Directory—Struktur des Servers verfugbar gemacht

wird.

Einige NFS-Implementierungen (unter ihnen leider auch Domain NFS)
stellen die im vorigen Punkt erlduterte Mdglichkeit nicht zur Verfiigung.
Die einzig mdgliche Abhilfe besteht darin, das jeweilige Directory (z.B.
/INET/vta_eth/vta_host) als solches zu belassen und darin weitere Subdi-
rectories anzulegen, die dann als Mount—-Points fiir alle benétigten File-
systeme (und Directories) des remote Hosts (vta_host) dienen. Um aber
auf diese Weise wirklich dessen gesamtes Rootdirectory / verfiigbar zu
machen, sind in der Regel sehr viele einzelne Mounts notwendig.

Im Zusammenhang mit den Domain/OS—Maschinen im Abtei-
lungs—Ring geniigt es hier natiirlich, die gerade besprochene Struktur nur
auf der jeweiligen Gateway—Maschine (newron) einzurichten; fir die
anderen Nodes gentigt ein Link darauf.

Eine ganz wesentliche organisatorische Vereinfachung ergibt sich hier
durch die Tatsache, daB alle UNIX-Hosts das Network—Rootdirectory
//" des Abteilungs-Ringes mounten kénnen; // kann dabei von jedem
Domain/OS-Node mit NFS exportiert werden. Sinnvollerweise stellen
daher auch nur die Gateways autro und newton NES—-Server bereit, die
jeweils nur alle "direkt” angeschlossenen UNIX-Hosts bedienen.

* Domain/OS Server—Maschinen (glacklicherweise) ausgenomment
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Das File /etc/exports eines Hosts muf3 also nur das jeweilige Rootdirec-
tory (Domain/OS: //, UNIX: /) und, bei UNIX-Servern, eventuelle zusitz-
liche* Filesysteme exportieren, und zwar fiir den (gewohnlichen) Zugriff
von allen Hosts im Abteilungs—LAN aus. Die Moglichkeit eines

root—Zugriffes wird dabei aber prinzipiell nicht eingeriumt.

Im Zusammanhang mit der praktischen Verwendbarkeit dieses Konzep-
tes ist es natirlich wichtig, in Links oder anderen (netzwerkweiten) Refe-
renzen die netzwerkglobalen File-Namen (etwa /NET/a_ring/auto/...) zu
verwenden. Daf hierfiir aber die Mount-Struktur auf allen Hosts konsistent
sein muf, versteht sich von selbst.

Im ibrigen ist zu beachten, da3 NFS lediglich Bytestream~Files kennt,
wodurch Kompatibilititsprobleme mit den in Domain/OS exisiterenden ty-
ped Files auftreten konnen. Infolgedessen ist vor allem die Verwendung von
Domain/OS~-Software in Kombination mit remote NFS-Files mit Vorsicht

zu geniefen.

(2) Effiziente Organisations—Struktur
Von zentraler Bedeutung ist natiirlich die Entwicklung einer brauchbaren

"logischen” Directory—Struktur. Die wichtigsten Anforderungen sind hier

o Working— Directories an der liblicherweise benutzten Maschine
Um das Netzwerk zu entlasten, ist es — netzwerkweites Filesystem hin
oder her — sinnvoll, wenn ein Benutzer moglichst viel auf der lokalen

Platte seiner Maschine arbeiten kann.

o Bereitstellung eines "globalen Blickes”
Trotz der (durch die Beachtung des vorigen Punktes nicht zu verhindern-
den) Dezentralisierung der Daten muf eine zusammenfassende Sicht auf
alle Abteilungs—Angelegenheiten (Projekte, User, Praktika+Diplomarbei-

ten, ...) gewahrleistet sein.

o Minimal Toolset
Die von den einzelnen Usern verwendeten Tools sollen an sich nicht

ungebihrlich** eingeschrankt werden. Allerdings ist dadurch fiir globale
Datenbestinde (z.B. das. Inhaltsverzeichnis der Projektberichte) eine Art
"kleinster gemeinsamer Nenner” erforderlich, etwa ASCII- oder TeX-Fi-

les.

Zu Losung dieser widerspriichlichen Forderungen wurde eine Organisa-
tions—Struktur realisiert, deren Kern eine zentrale, auf der Maschine aa be-
findliche Directory-Struktur ist:

* Daher ist es ratsam, zusitzliche Filesysteme (vor allem mehrere Partitions auf einer

Disk) wo es geht zu vermeiden!

** Hiermit soll aber keinesfalls einer willkirlichen Verwendung aller moglichen Tools
das Wort geredet werden. In Sinne der Integration der gesamten Abteilung ist ganz im
Gegenteil die Beschrinkung auf einige wenige (Standard-)Software—Systeme sicherlich

notwendig.
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Dir Subdir Sub?dir |Sub3dir | Bemerkungen
/ABT TEMPLATES Global verwendbare Templates (TU-Table, ...)
PA Prozefsautomatisierung
vorlesung Enthilt (vor allem) Links auf lokale Directories
uebung Enthilt (vor allem) Links auf lokale Directories
INFO!I Einfiihrung in die Informatik I
vorlesung Enthélt (vor allem) Links auf lokale Directories
uebung Enthalt (vor allem) Links auf lokale Directories
PRAK+DIPL |templates Allgemeine Praktika+Diplomarbeiten/Templates
offene offene Themen
aktuelle in Bearbeitung befindliche Themen
fertige fertiggestellte Praktika/Diplomarbeiten
PROJEKTE Abteilungs—Projekte
VTA (Link auf) Projektdirectory VTA
REPORTS Projektberichte (Schriftenreihe)
net_e (Link auf) Projektbericht net
USER (Nicht-projektspezifische) User
inst inst Abteilungsmitglieder/Muster— Abteilungsmitglied
schi (Link auf) Homedirectory Prof. Schildt
dipl dipl Allgemeine Diplomanden/Muster—Diplomand
glaser |(Link auf) Homedirectory G. Glaser
prak prak Allgemeine Praktikanten/Muster—Praktikant
huelble |(Link auf) Homedir. M. Huelble-Koenigsberger
staff staff Staffmembers/Muster-Staffmember
s (Link auf) Homedirectory U. Schmid
/LOCAL Lokale Directories der Maschine aa

Auf jedem anderen Host befindet sich eine véllig gleichartig aufgebaute

Directory—-Struktur:
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Dir Subdir Sub?dir | Bemerkungen

/ABT TEMPLATES Link auf /NET/a_ring/aa/ABT/TEMPLATES
PA Link auf /NET/a_ring/aa/ABT/PA
INFO1I Link auf /NET/a_ring/aa/ABT/INFO1
PRAK+DIPL Link auf /NET/a_ring/aa/ABT/PRAK+DIPL
PROJEKTE Lokale Abteilungs-Projekte

VTA (Link auf) Projektdirectory VTA

REPORTS Link auf /NET/a_ring/aa/ ABT/REPORTS

USER Lokale (und nicht-projektspezifische) User
inst Enthalt Homedirectories lokaler Abteilungsmitglieder
dipl Enthélt Homedirectories lokaler Diplomanden
prak Enthalt Homedirectories lokaler Praktikanten
staff Enthilt Homedirectories lokaler Staffmembers
/LOCAL Lokale Directories der jeweiligen Maschine

(3)

4)

Zu beachten ist, daBl im Unterschied zur zentralen Struktur auf der aa in
den Subdirectories /ABT/PROJEKTE und /ABT/USER nicht alle, sondern
nur die auf der jeweiligen Maschine lokal zu findenden Projekte bzw. User

enthalten sind.

Wahrend also der Aufbau von /ABT vorgegeben (und dariiberhinaus
auch auf allen Maschinen gleich) ist, liegt die Organisation von /LOCAL
vollig im Ermessen des Owners/Users der jeweiligen Maschine. Natiirlich
versteht sich das Ganze aber lediglich als "konzeptuelles Geriist”: die vorge-
stellte Struktur kann also je nach Bedarf beliebig erweitert bzw. modifiziert
werden. IThr weitergehender Aufbau ist dariiberhinaus auch wesentlich kom-
plexer, vor allem im Zusammenhang mit dem Managemcnt von Projekten;
auf eine detaillierte Erlduterung muB jedoch aus Platzgiinden verzichtet

werden.

Netzwerkweit eindeutige Homedirectories

Basierend auf der bisher vorgestellten Struktur ist es natiirlich einfach
moglich, netzwerkweit giiltige Homedirectories im Registry einzutragen (die
ja dann auch in /erc/passwd iibernommen werden); siehe dazu auch
Abschnitt 3.2 (Account—Management). Dem auf dem Host zuse im Abtei-
lungs-Ring befindlichen Abteilungsmitglied schi.inst.none kénnte etwa das
Homedirectory /NET/a_ring/zuse/ ABT/USER/inst/schi zugeordnet werden.

Dichte Protection
Die bei weitem unangenehmste Konsequenz der netzwerkweiten UNIX-

Kompatibilitit liegt in der Preisgabe der machtigen ACL-Protections von
Domain/OS begriindet. Die generelle Protection muB daher auf die schwa-
chen BSD-Mechanismen zuriickgreifen, wobei im Normalfall folgende
Konventionen eingehalten werden sollten:
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Owner: -rwx- (Inheritance by Process)
Group: -r-x—  (Inheritance by Parent Initial File/Directory)

Others: —————

Diese Rechte (und natiirlich der jeweilige Group-Owner) sind in den Initial
File— und Initial Directory-ACLs des jeweiligen Parent-Directorys zu set-
zen. Selbstverstindlich kénnen dabei gewissen Groups, etwa inst, auch mo-
difizierte Group—Rechte (z.B. -rwx-) zugeordnet werden.

(5) Backup
Durch das Vorhandensein einer optischen Platte im Netzwerk erfolgt die

Datensicherung natiirlich hierauf. Automatisch (und periodisch) gesichert
wird prinzipiell der gesamte Tree /NET/a_ring/aa/ABT. Deshalb ist es
wichtig, diese in Punkt (2) vorgestellte globale Struktur auf dem laufenden
zu halten: Wird etwa auf irgend einer Maschine ein Homedirectory fiir ein
neues Abteilungsmitglied angelegt, so wird dieses automatisch ab dem Mo-
ment mitgesichert, ab dem der Link in /NET/a_ring/aa/ABT/USER/inst

eingetragen wird.

3.6 X—=Windows

Alle im Abteilungs—LAN integrierten Hosts sind grundsitzlich vollwertige Ser-
ver (und natirlich auch Clients) fir X-Windows. Da jeder solche Host im
/etc/X0.hosts-File eines jeden Hosts eingetragen ist, kann X-Windows (in Verbin-
dung mit relnet) liber das gesamte Netzwerk hinweg transparent verwendet werden.

Domain/OS-Nodes stellen ibrigens einen speziellen shared-mode X-server
(Release X11.3) bereit, der die gleichzeitige Verwaltung von DM~ und X-~Windows
erlaubt. Dieser wird im DM-owned Root Mode betrieben, sodaB im Normalfall
(also wenn keine X-Applikation ein X-Window auf der jeweiligen Maschine
erzeugt hat) von X-Windows nichts zu bemerken ist.

3.7 Mail

Das Mail-Konzept im Abteilungs—L AN basiert im Prinzip auf einem zentralen
Mailbox-Server (Mail-Spoolnode) in Verbindung mit sendmail-Daemons auf al-
len Hosts. Das bedeutet zunichst einmal, daf3 grundsatzlich alle Hosts SMTP-
Connections fir hereinkommende Mail zulassen. Da nun das Mailbox-Directory
/usr/spool/mail eines (normalen) Hosts nur ein Link auf das "globale” Mail-
box—Directory /NET/a_ring/aa/usr/spool/mail am Mail-Spoolnode aa ist, kann
die Mail an jede beliebige Maschine gesendet werden: sie landet trotzdem in der
(cindeutigen) Mailbox des jeweiligen Users und ist dariiberhinaus auch von jeder

beliebigen Maschine aus zu lesen.

Fir lokale (also Abteilungs—interne) Mail sind daher folgende Mail-Adressen,
etwa fir den User schi, zulissig:
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o schi@auto
o schi@zuse

o schi

Vom Internet aus (also von "auBen”) sind hingegen Adressen wie
o schi@auto.tuwien.ac.at.

o schi@zuse.auto.tuwien.ac.at.

erforderlich. Die erstere Variante rechnet tlibrigens damit, daB das Gateway auto
auch vom TU-Net aus (also von "auBlen”) unter auto.tuwien.ac.at. zu erreichen ist.
Statt der Maschine zuse in der zweiteren Mail-Adresse wire natiirlich auch die
Angabe jeder beliebigen anderen Maschine im Abteilungs-LAN zuléssig.

Falls im Zusammenhang mit dem Management eines (internen) Projektes eine
"projektorientierte” Adressierung gewiinscht sein sollte, so kann einer (Pro-
jekt—)Maschine der (Alias—)Hostname des Projektes gegeben werden. So hat etwa
die Gateway—-Maschine zum VTA-Ethernet (newron) auch den Alias vta, wodurch
diec Mail an den Projektmitarbeiter jk unter anderem an folgende Adressen ge-

schickt werden kann:
o jk@vta.auto.tuwien.ac.at.
o jk@vta_host.auto.tuwien.ac.at.

o jk@auto.tuwien.ac.at.

4. Systemadministration

Die Aufgabe dieses Abschnittes ist es, kurz einige grundlegende Aspekte der
Systemadministration vorzustellen. Bei der Entwicklung des zugrundeliegenden
Konzeptes wurde besonders-auf die Reproduzierbarkeit der Installation Wert ge-
legt: Falls eine Maschine ausfallen sollte, so muf sie (bzw. eine allfillige Ersatz-
maschine) ohne allzu groBen Aufwand wieder re—installiert werden kénnen. Nun ist
aber das Backup der gesamten Disk(s) einer Maschine in der Regel problematisch
(und dartliberhinaus auch sehr zeitaufwendig), weshalb hier ein anderer Weg be-
schritten wurde.

Der gesamte Proze der Installation einer Maschine ist zunichst einmal in
zwel Phasen gegeliedert, und zwar

© Installation der System—Software
Im Zuge dieser Phase wird eine Maschine soweit installiert, daf sie alle fiir
das Netzwerk notwendigen Funktionen wahrnehmen kann. Fiir jede einzelne
Maschine existiert hier ein vollstindiges Protokoll aller jener Titigkeiten, die
zur vollstindigen Installation der jeweiligen System-Funktionalitit (siche
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Anhang A (Gesamtkonfiguration)) notwendig sind. Fiir dessen Erstellung
und Verwaltung ist der Systemadministrator zustindig,

o Installation der User—Software
Wihrend dieser Phase, fiir die bereits der Owner der jeweiligen Maschine

zustandig ist, wird auf einer Maschine die (vom ihm) gewiinschte User-
Software installiert. Hier gibt es — falls tberhaupt erforderlich - fir jedes
Produkt eine eigene Anleitung, die von demjenigen erstellt wird, der die

Erstinstallation durchfiihrt.

Von den erwihnten Installations—Protokollen bzw. —Anleitungen miissen ibri-
gens zwei verschiedene Arten bereitgestellt werden, namlich

o Erstinstallations—Protokolle/ Anleitungen (virgin installation)
o Folgeinstallations—Protokolle/Anleitungen (nonvirgin installation)

Fir das prinzipielle Verstindnis der diversen Protokolle erscheint es notwen-
dig, kurz auf einige interne Details der Systemadministration einzugehen. Auf jeder
Maschine existiert ein Directory /install/site_config, welches zunichst einmal die
fir die Basis-Installation der System-Software notwendigen Konfigurations—Files
enthalt. Darliberhinaus bildet ein darin enthaltener Directory-Tree das Root-Di-
rectorys / der jeweiligen Maschine (allerdings meist unvollstindig) nach, wodurch
er Kopien aller jemer Files aufnehmen kann, die von den im Zuge der Stan-
dard-Installation im Directory-Tree / der jeweiligen Maschine angelegten abwei-
chen (also gedndert oder zusitzlich erzeugt wurden). Diese Kopien werden mit
Hilfe spezieller Sicherungs-Tools erzeugt, die auch die originalen ACLs* mit
tbernehmen. Dadurch ist es moglich, anschlieBend an eine Standard-Installation
mit Hilfe eines einzelnen Kommandos alle modifizierten Files nach / zu kopieren

und somit "in Kraft” zu setzen.

Zusatzlich zu den lokalen, nur die Konfiguration des jeweiligen Nodes enthal-
tenden site_config-Directories existiert auf den "zentralen” Maschinen aa und auto
je ein vollstindiges /install/site_config (also eines, das fiir jede Maschine im
Abteilungs-Ring eine Kopie des jeweiligen site_config-Trees enthilt); die vorhin
erwahnten Tools verwalten diese Struktur selbstindig, sie kopieren also zu sichern-
de Files sowohl in das lokale site_config—Directory als auch in das der aa und der
auto. Dadurch ist es einfach, das lokale Directory jedes beliebigen Nodes bei
Bedarf zu restaurieren.

In Anbetracht der geringen Anzahl der momentan im Abteilungs—=LAN vor-
handenen UNIX-Hosts ist die Verwaltung einer entsprechenden (vollstindigen)
site_config-Struktur (noch) nicht sinnvoll. Geeignete Kandidaten fiir deren spitere
Bereitstellung wiren natiirlich alifillige NIS-Server, die allerdings auch einen
remote root-Access tiber NFS erlauben miiBten.

In Wirklichkeit ist es nun sogar notwendig, mehrere verschiedene Siche-
rungs—Trees parallel zu verwalten. Im Zuge der Installation einer User—Software

* Wihrend dies bei Domain/OS-Nodes problemlos moglich ist, ist bei UNIX~Hosts

etwas Vorsicht geboten.



ist es ndmlich manchmal notwendig, irgendwelche System—Files (z.B. letc/rc.user)
zu modifizieren. Wiirden diese nun mit den vorhin erwéhnten Tools gesichert, so
wiren sie fir eine spitere System-Installation wertlos, da sie ja bereits die
"Existenz” der entsprechenden User—Software voraussetzen!

Aus diesem Grunde sind drei verschiedene Sicherungs-Trees vorgesehen:
system, low und high. Diese Aufspaltung trigt einer zugegebenermaBen unter
Umstanden etwas willkirlichen, aber organisatorisch sinnvollen Gliederung der
User—Software in low-level (allfillige Compiler, gmr2d, OSF-Motif, ...) und
high—level (TeX, Context, Maple, ...) Rechnung. Zusitzlich zu den Trees existie-
ren natiirlich auch drei verschiedene Sicherungs-Toolsets, die jeweils in ihre zuge-
horige Directory—Struktur (system, low oder high) sichern.

Hier ergibt sich ibrigens ein organisatorisches Problem, und zwar bedingt
durch die Tatsache, daB jegliche Software-Installation fiir gewdhnlich als root
durchgefihrt werden muB. Dadurch steigt die Gefahr, aus Unachtsamkeit einmal
ein falsches Sicherungs-Tool zu erwischen. Ein sehr einfacher — leider aber auch
sehr schwacher - Schutzmechanismus besteht darin, im .login der Home-
directories* von root eine Abfrage (System-, low— oder high—level User—Installa-
tion) vorzusehen und abhingig davon in verschiedene "Pseudo-Homedirectories” zu

gehen.

5. Erweiterungsmaoglichkeiten

Natirlich eroffnet das vorgestellte Konzept eine ganze Reihe von Erweiterungs-
moglichkeiten; einige davon wiren:

o Einbindung von PCs iiber PC—NFS
Momentan ist eine Integration von MS-DOS PCs nur im Abteilungs—-Ring
moglich, siehe auch Abschnitt 3.1 (Domain/OS). Fir PCs, die mit einem
Ethernet-Controller ausgeriistet sind, bietet sich hingegen die Integration im
Abteilungs—Ethernet (unter Verwendung von PC-TCP/NFS und der Maschi-

ne quto als Server) an.

o Domain/OS Routing
Im Zusammenhang mit weiteren Domain/OS~Maschinen ist es unter Um-

standen giinstiger, diese nicht mit Ring-, sondern mit Ethernet—Controllern
auszurusten und in das Abteilungs—Ethernet einzubinden. Auch kann es aus
Performance-Griinden notwendig sein, die Maschinen eines allfdlligen wei-
teren (internen) Forschungsprojektes in ein eigenes Segment (Ring oder
Ethernet) auszulagern. In jedem Falle miifiten dann Domain/OS Netz-
werk~Nummern vergeben und das jeweilige Gateway als DDS—Router konfi-
guriert werden.

o NIS—Service (Yellow Pages)
Sollte im Laufe der Zeit die Anzahl der UNIX-Maschinen (vorzugsweise
Sun) groBer werden, so empfiehlt sich aus administrativen Griinden die
Einfiihrung von NIS-Services. Dabei sollte im Endeffekt eine Struktur ihn-

* Zu beachten ist ja, daB roof auf jedem UNIX-Host ein eigenes Homedirectory hat;
lediglich im Abteilungs—Ring gibt es ein netzwerkweit eindeutiges Homedirectory.
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lich der des Abteilungs—Ringes angepeilt werden, die fir derartige Dienste
zwel "zentrale” Hosts vorsieht.

o UUCP-Connections
Fir externe Forschungsprojekte, bei denen aus irgendwelchen Griinden

TCP/IP-Verbindungen ausscheiden, ist UUCP natiirlich eine brauchbare
Alternative. Allerdings ist zu beachten, daB “6ffentlich” zugingliche
UUCP-Connections in das Abteilungs-LAN ein betrichtliches Sicherheitsri-
siko darstellen, vor allem bei unzureichender Administration!

6. Danksagungen

Es ist an sich beinahe mifig, zu erwihnen, daB die Entwicklung, vor allem
aber die Realisierung des vorgestellten Geritekonzeptes, ohne die Unterstiitzung
bzw. die tatige Mitarbeit so vieler Kollegen nicht moglich gewesen wire.

An erster Stelle danken moéchte ich Prof. Schildt fir das in mich gesetzte
Vertrauen — und die Erlaubnis, seine Berufungsmittel mit vollen Handen auszuge-
ben; ohne ihn wire ich wohl nie in die Lage gekommen, ein derartiges Konzept
ausarbeiten und realisieren zu konnen.

Besonders hervorzuheben ist in diesem Zusammenhang auch die ausgezeichnete
Zusammenarbeit mit dem BMWF, und zwar vor allem die wohlwollende — und
unbirokratische ~ Abwicklung der Geritefinanzierung durch Herrn Dr. Kolarsky;
seinem Entgegenkommen ist es zu danken, da die normalerweise nur lingerfristig
bereitstehenden Berufungsmittel im Laufe von nur zwei Jahren zur Verfiigung
gestellt werden konnten.

SchlieBlich bleibt noch, allen jenen zu danken, die aktiv an der Realisierung
des Abteilungs—-LANs beteiligt waren: Meinem Kollegen Stefan Stockler fiir seine
Mithilfe bei der Entwicklung des Konzeptes und, nicht zuletzt, fiir die - oft
ndchtelangen — gemeinsamen Systemadministrations—Téatigkeiten; unserem Techni-
ker Christian Kral fiir die Installation und Betreuung der Hardware; vor allem
aber Ginter Glaser und Klaus Schossmaier fiir die ungezihlten Stunden, die sie
der Software-Installation und deren Dokumentation geopfert haben.

7. Literatur

[M1] HP/Apollo Domain/OS Manual, "Managing BDS System Software”,
Order Number 010853-A00.

[M2] HP/Apollo Domain/OS Manual, "Configuring and Managing TCP/IP",
Order Number 008543-A02.

[M3] HP/Apollo Domain/OS Manual, "Administering the Domain/OS Registry”,
Order Number 015363-A00.

[M4] HP/Apollo Domain/OS Manual, "Using NFS on the Domain Network”,
Order Number 010414-A00.

[M5] HP/Apollo Domain/OS Manual, "Using the X Window System on Apollo
Workstations”, Order Number 015213-A02.

[M6] HP/Apollo Domain/OS Manual, "Insralling Domain Software with Apollo's
Release and Installation Tools”, Order Number 008860-A02.

23



[S1] Sun SunOS Manual, "System and Network Administration”, Rev. A,
Part Number 800-3805-10

[SS] U. Schmid, S. Stockler, "Konzept der Laboriibung Prozeflautomatisierung”,
Projektbericht des Instituts fiir Automation, TU-Wien, Nr. 183/ 1-21,
1991.

24



A. Gesamtkonfiguration

Im Anhang finden sich noch einige Plots der Gesamtkonfiguration des Abtei-
lungs—LANs, und zwar

o Gesamtdarstellung

© Maschinenkonfiguration

Basis derselben ist ein in Multilayer-~Technik erstellter "Grundri” der Abtei-
lungs—Réaumlichkeiten, in dem alle Maschinen, Peripheriegerite und Verkabelun-
gen eingezeichnet wurden. Ebenfalls eingetragen ist natiirlich die genaue Hard— und
Software~Konfiguration jeder einzelnen Maschine.

DaB dieser Plan, ebenso wie die zur Systemadministration gehérende sonstige
Dokumentation einer konsequenten Aktualisierung durch den Systemadministrator
bedarf, lLegt auf der Hand — mindestens ebenso wie die Tatsache, daB die Abtei-
lung 183/1 iiberhaupt eines Systemadministrators bedarf!
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