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Gegenstand des vorliegenden Projektantrages SynUTC (Synchronized UTC for Distributed Real-
Time Systems) ist die Entwicklung eines integrierten Systems zur hochgenauen, fehlertoleranten
Synchronisation lokaler Computeruhren auf UTC (universal time coordinated) in hierarchischen,
LAN-basierenden Echtzeitsystemen im Automatisierungsbereich.

1 Einfiihrung

Zeit spielt in Echtzeitsystemen (real-time systems), also in unserem Falle in Computersy-
stemen zur Automatisierung (zeitkritischer) technischer Prozesse wie Fertigungsstrafien,
Kraftwerken und Verkehrssystemen, eine ganz wesentliche Rolle. In der Ara der zentralen
Prozefirechner war die Bereitstellung einer systemweit giiltigen Zeit nun kein Problem:
Traten irgendwelche Ereignisse Ey, F, auf, so konnte diesen durch das Auslesen einer ein-
zelnen Computeruhr ein eindeutiger Zeitstempel t(Fy), t(F2) zugeordnet und somit eine
totale zeitliche Ordnung von Ereignissen gewdhrleistet werden.

Moderne Echtzeitsysteme werden jedoch in immer stirkerem MaBe als (heterogene und
hierarchische) verteilte Systeme (distributed systems) realisiert: Die Gesamtaufgabe wird
auf mehrere, iber verschiedenste Netzwerke gekoppelte (Mikro-)Rechner (Nodes) aufge-
teilt (verteilte “Intelligenz”). Diese Entwicklung hat vor allem positive Auswirkungen auf
die Zuverlassigkeit und Erweiterbarkeit derartiger Systeme (Schlagwort Fehlertoleranz).
Erkauft wird dieser Vorteil allerdings durch das Auftreten von Problemen, die bei zentra-

len Systemen voéllig unbekannt waren.



So kann in einem netzwerkgekoppelten verteilten System vor allem keine zentrale
Computeruhr mehr vorausgesetzt werden: Zunichst einmal ist jegliche Zentralisierung
in Hinblick auf Fehlertoleranz ungiinstig; dariiberhinaus wiirde die Uberbriickung kilome-
terweiter Distanzen einen (dedizierten) Zeitkanal notwendig machen, dessen Realisierung
problematisch ist. Ublicherweise wird daher jeder Node eines verteilten Systems mit einer
eigenen Computeruhr ausgeriistet. Dabei stellt sich jedoch das Problem, daf§ selbst hoch-
genaue Quarzuhren —iiber geniigend lange Zeitrdume hinweg beobachtet— beliebig weit
“auseinanderlaufen” konnen und daher untereinander synchronisiert werden miissen.

Neben diesem Problem der Clocksynchronisation® gibt es natiirlich noch eine ganze
Reihe weiterer “bertihmter” low-level Probleme in fehlertoleranten verteilten Systemen,
etwa distributed (byzantine) agreement, (reliable) atomic broadcast oder at-most once
execution; eine Ubersicht ist z.B. in [Mul93] und [SS90] zu finden. Aufbauend auf deren
Losungen ist es moglich, die in verteilten Applikationen konkret anstehenden high-level
Probleme anzugehen. Beispiele dafiir sind authentication oder membership protocols in
verteilten Systemen sowie das transaction management und die data replication in distri-
buted data bases; siche z.B. [Mul93], [Tan92] fiir eine Einfiihrung.

Die Bereitstellung einer systemweit giiltigen Zeit in verteilten Systemen hat zunichst
einmal den Vorteil, anstelle von asynchronen System-Modellen (total) synchrone voraus-
setzen zu konnen (wodurch manche Probleme wie byzantine agreement iiberhaupt erst
l6sbar werden). Die auf synchronen Modellen basierenden Algorithmen zur Lésung der
oben angedeuteten Probleme sind in der Regel wesentlich einfacher als deren asynchro-
ne Gegenstiicke und zeichnen sich dariiberhinaus auch durch eine wesentlich verbesserte
Performance aus; derartige Aspekte werden etwa in [Lis93] und [Lam84] diskutiert.

Diese Aspekte sind tibrigens nicht nur fiir die Theorie von Bedeutung; die Entwicklung
und Einfiithrung des Internet-Standards NTP (network time protocol, siehe [Mil91]) zeigt
den dringenden praktischen Bedarf sehr deutlich.

Zieht man jetzt noch die Tatsache in Betracht, daff verteilte Echtzeitsysteme (die bis-
herigen Argumente gelten ja fiir alle verteilten Systeme) aufgrund ihrer Interaktion mit
der Auflenwelt auch mit realen (Uhr-)Zeiten konfrontiert sind, so fithrt an der Bereit-
stellung einer systemweit einheitlichen Zeit kein Weg vorbei. Fiir kleinere Applikationen
(embedded systems) ist dabei eine systemintern konsistente Zeit in der Regel ausreichend,
fiir komplexere Anwendungen muf} jedoch diese interne Zeit oft auch mit UTC (universal
time coordinated) synchronisiert werden. In diesem Zusammenhang sollte erwahnt wer-
den, dal UTC die einzige gesetzlich anerkannte Zeit und somit die Basis verbindlicher(!)

Spezifikationen ist.

Zentralisierte Techniken zur Verbreitung derartiger (UTC-)Zeitinformation sind —auf
anderen Gebieten, etwa der Navigation— schon seit langem im Einsatz; man denke nur an
(traditionelle) Funkuhrsysteme wie z.B. den deutschen DCF-77 ([Sch77]). Solche Systeme
basieren auf einem Sender (manchmal auch mehreren), der einer Tragerfrequenz digitale
Zeitinformation aufmoduliert und (drahtlos oder drahtgebunden) an (mehrere) Empfanger
sendet. Eine einfachere —allerdings nur fir geringere Distanzen verwendbare— Methode

'Wir werden den Begriff Clock immer dann verwenden, wenn es sich bei der fraglichen Uhr um eine
(durch Synchronisation) “manipulierte” handeit.
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ist die Ubertragung von Zeitinformation vermittels digitaler Signale (digitale Synchroni-
sationssignale z.B. iiber RS-232, siehe [Lan93]).

Beim Empfang der Zeitinformation treten unvermeidbare Ungenauigkeiten bei der
Dekodierung (Demodulation) auf; die resultierende Zeitunsicherheit kann allerdings durch
die Verwendung von PLL-Empfangern auf einige us reduziert werden. Nicht so einfach
ist eine Reduktion des Einflusses der Ubertragungszeit, die im Falle grofler Distanzen
zwischen Sender und Empfianger(n) nicht mehr vernachlassigbar klein (und im Falle einer
Funkiibertragung auch keineswegs konstant) ist, siehe zum Beispiel [EK73].

Wie schon erwihnt sind aber zentralisierte Losungen fiir fehlertolerante verteilte Sy-
steme ungiinstig; ein zentraler Sender ist aber geradezu ein Musterbeispiel eines single
point of failures. Wir wollen uns im folgenden daher ausschlieBlich mit Verfahren aus-
einandersetzen, die wenigstens prinzipiell fiir die Bereitstellung einer systemweit giiltigen
Zeit in verteilten, fehlertoleranten Systemen geeignet sind.

2 Stand der Forschung

Aufgabe dieses Abschnittes ist es, den gegenwartigen Stand der Forschung auf dem Gebiet
der Realisierung einer global time in fault-tolerant distributed systems kurz darzulegen. Die
hierfiir geeigneten Losungen kénnen wie folgt klassifiziert werden.

2.1 Dedizierte Zeitkanile

Die Nodes des verteilten Systemes werden hier durch ein eigenes, der Ubertragung von
Zeitinformation dienendes Netzwerk verbunden?.

2.1.1 Funkiibertragung

Als “Netzwerk” dienen hier (v.a. spread spectrum) Funkkanile, von denen einige fiir die
Ubertra,gung von Zeitinformation reserviert sind. Von besonderer Bedeutung ist hier das
(nicht auf einem zentralen Sender basierende) NAVSTAR GPS (global position system,
s. [Wel8T7]), das eine weltweit flichendeckende, redundante Versorgung ziviler und mi-
litirischer Systeme mit hochpraziser Zeit- und Positionsinformation sicherstellen soll.
GPS besteht (zur Zeit) aus 24 Satelliten und einigen Bodenkontrollstationen, die von
der US Air Force und anderen militirischen Stellen betrieben werden. Die Satelliten
senden kontinuierlich hochprazise Navigations- und Zeitinformation auf zwei Frequenzen
L1 (1575.42 MHz) und L2 (1227.6 M Hz) aus, die von vier an Bord jedes Satelliten
befindlichen Frequenznormalen (und den von den Kontrollstationen “hochgeladenen” In-
formationen) abgeleitet werden.

Die Navigations- und Zeitinformation wird den Tragerfrequenzen mittels zweier pseu-
do-random codes aufmoduliert, dem fiir militarische Anwendungen vorgesehenen, hoch-
genauen P code (Ubertragungssignalrate 10.23 Mbps) und dem auch zivilen Usern zur

Hierzu muB nicht unbedingt ein eigenes System von Verbindungsleitungen existieren; die Zeitin-
formation kann auch iiber das regulire Kommunikationsnetz (mittels Zeit- oder Frequenzmultiplexing)

mitiibertragen werden.



Verfiigung stehenden, weniger genauen C/A4 code (1.023 Mbps); nihere Informationen
dazu sind in [Wel87] zu finden. Die mittels des leichter zu dekodierenden C/A-Codes
erreichbare Genauigkeit wird brigens von den (militirischen) Betreibern des GPS ab-
sichtlich verschlechtert (selective availability SA).

An jedem Punkt der Erde (gegeben z.B. durch die Koordinaten z,y, z) soll(t)en die
Signale von drei oder vier Satelliten gleichzeitig empfangen werden kénnen. Mit Hilfe der
Signale von vier Satelliten sind sowohl die Position (z,y,z) als auch die Uhrzeit (GPS-
Time®) am Ort des Users bestimmbar. Ist die Position eines stationiren Empfingers
(einmal) bekannt, so geniigt in der Folge ein einziger Satellit zur Bestimmung der genauen
Uhrzeit.

Durch die Anwendung von (Korrektur-)Modellen fiir die Signaliibertragungszeiten ist
dabei eine beeindruckende Genauigkeit sowohl der Positions- (100 m mit SA aktiv) als
auch der Zeitbestimmung (100 ns) erzielbar.

Der Hauptnachteil von GPS (fiir unser Einsatzgebiet) liegt in der Tatsache begriindet,
daB die schwachen Signale der Satelliten praktisch nur durch AuBenantennen (auBerhalb
von Gebduden und anderen abschirmenden Hiillen, an Punkten mit freier Sicht auf weite
Teile des Himmels angebracht) empfangen werden konnen. Eigene Erfahrungen mit einem
kommerziell erhaltlichen GPS-Empfanger zeigen dariiberhinaus, dafl auch unter giinstigen
Bedingungen des Sfteren keine oder falsche Zeitinformationen geliefert werden. Systema-
tische Untersuchungen iber raumliche und zeitliche Verfiigbarkeit sowie mogliche Arten
des Fehlverhaltens sind jedoch —nach unserem Stand des Wissens— nicht erhaltlich.

Unter diesen Umstanden ist klar, daB die —technisch im Prinzip wohl mdgliche—
Ausriistung jedes Nodes eines verteilten Systems mit einer GPS-Uhr allein keine gute
Losung darstellt. AuBerdem ist es mehr als zweifelhaft, ob die Funktionsfihigkeit eines
verteilten Echtzeitsystems vollig dem “good will” der (militarischen) Betreiber des GPS
ausgeliefert werden sollte. Als Quelle von UTC ist das GPS allerdings sehr attraktiv.

2.1.2 Kabelgebundene Ubertragung

Bei Verwendung dieser Technik werden die Nodes eines verteilten Systems durch zwei im
Prinzip unabhéngige Netzwerke verbunden: einem fiir den “normalen” Datenverkehr und
einem anderen fiir die Ubertragung von Zeitinformation. Abgesehen von nicht-fehlertoler-
anten (kommerziell verfiigharen) Losungen auf der Basis von IRIG (Inter Range Instru-
mentation Group) Zeitcodes oder digitalen Synchronisationssignalen (siehe z.B. [Lan93])
existieren auch in der wissenschaftlichen Literatur tiber fehlertolerante Systeme zahlrei-
che Arbeiten iiber sogenannte “Hardware-Verfahren” (siehe [RSB90] fiir eine Ubersicht):
Stimuliert von fault-tolerant clocking systems ([Smi8l1], [Kes84]) wurden hier vor allem
Verfahren fiir clock voting mit PLL kombiniert ([KSB85], [SR88], [VM88]). Die iiber
das zusitzliche Netzwerk zu iibertragende Zeitinformation sind hier Clock-Signale, de-
ren Ubertragungszeit im Falle groferer Distanzen ibrigens nicht mehr vernachldssigbar
ist; eine mogliche Abhilfe wurde in [SR88] vorgestellt.

Nicht zuletzt existieren auch Arbeiten iber die Kombination derartiger Techniken mit
den noch vorzustellenden Verfahren zur Clocksynchronisation, siehe z.B. [SR87].

3Da zusitzlich zur GPS-Time auch UTC-Korrektursekunden iibertragen werden, kann die jeweils
giltige UTC errechnet werden.



2.2 Keine dedizierten Zeitkanile

Unter diesen Punkt fallen die mehr oder minder “klassischen” Techniken der Synchro-
nisation lokaler Uhren, bei denen die Zeitinformation tber das in verteilten Systemen
notwendigerweise vorhandene Kommunikations-Netzwerk (mit)iibertragen wird. Es gibt
eine groe Anzahl wissenschaftlicher Arbeiten, die sich mit diesem Thema beschiftigen.
Zunéchst einmal lassen sich die folgenden zwei “Philosophien” unterscheiden.

2.2.1 Logical Time

In [Lam78] wurde die Relation happened before — und die dadurch induzierte Halbord-
nung von computational events in verteilten Systemen eingefiihrt. Darauf aufbauend konn-
te dann ein (verteilter) Algorithmus zur Realisierung logischer “Uhren” formuliert werden.
Logische Clocks C haben —obschon in keiner Beziehung zur realen (Newton’schen) Zeit
stehend— die Eigenschaft, konsistent mit den durch die Relation — induzierten Kausa-
litdten zu sein: Fiir zwei auf verschiedenen Nodes i,j aufgetretene Ereignisse E;, E; mit
E; — E; gilt immer Cy(E;) < C;(E;), wobei C;, C; die logischen Clocks der beiden Nodes
t,7 (bei Auftreten der relevanten Ereignisse) sind.

Ausgehend davon haben sich eine Menge von Autoren der Realisierung verteilter Sy-
steme auf der Basis von logischen Clocks gewidmet, siehe z.B. [Jef85] oder [Fid91]; eine
annotated bibliography ist in [YM93] zu finden. Der inherente Vorteil dieses konzeptuell
eleganten Ansatzes ist es, ohne jeden Hardware-Support auszukommen. Das Defizit lo-
gischer Clocks tritt zutage, wenn kausal wirksame ezterne Ereignisse die Operation des
verteilten Systems beeinflussen: Diesen liegt nicht die system-interne logische Zeit, son-
dern (meist) eine reale Zeit (etwa UTC) zugrunde. Fiir Echtzeitsysteme im speziellen
scheidet diese Variante der Losung der globalen Zeitproblematik daher aus.

2.2.2 Real-Time Synchronization

Unter diesen Punkt fallen die meisten der zur Thematik Clocksynchronisation gehéren-
den Arbeiten. Angesichts der Bedeutung gerade dieser Techniken fiir das gegenstindliche
Projekt soll der Beschreibung des ensprechenden Standes der Forschung etwas®* breiterer

Raum gegeben werden.

Zunéchst sind eine ganze Reihe von Arbeiten primar den grundlegenden theoreti-
schen Problemen der Clocksynchronisation gewidmet. Eine zentrale Rolle nehmen da-
bei Untersuchungen dariiber ein, unter welchen Voraussetzungen (System-Modellen, Feh-
lerannahmen) eine (sinnvolle) Clocksynchronisation {iberhaupt méglich ist (siche z.B.
[DHS84], [FLM86]). Ein weiteres, sehr wichtiges theoretisches Resultat ist eine lower
bound fiir die iiberhaupt erreichbare Synchronisations-Genauigkeit, die von keinem (nicht-
probabilistischen) Algorithmus unterschritten werden kann ([LL84], [DHSS84], [Ma92]).

“In der Literatur existiert eine betrichtliche Anzahl von Arbeiten zu diesem Thema, die aus Platz-
griinden selbstverstandlich nicht alle erwahnt werden kénnen. Es gibt jedoch einige recht brauchbare
Ubersichtsartikel zum Thema Clocksynchronisation: Primir theoretische Aspekte werden in [SWL90}
diskutiert, eine mehr praxisorientierte Diskussion existierender Verfahren ist in [RSB90] enthalten. An-
notated bibliographies finden sich schlieilich in [YM93] und [S93].



Diesen (und den darauf aufbauenden) Arbeiten liegt in der Regel folgendes (partiell
synchrone) System-Modell zugrunde:

¢ Ein verteiltes System bestehend aus n Prozessoren mit unterschiedlichen Fehleran-
nahmen, von fail-safe iiber crash und omission fatlures bis hin zu timing und schlief-

lich byzantine failures.

¢ Vollverbundenes, fehlerfreies Punkt-zu-Punkt-Netzwerk mit garantiert (upper und
lower) bounded transmission delays § € [61, 6]

¢ Eine Hardware-Uhr pro Node, deren Drift in bezug auf die reale (Newton’sche) Zeit
durch eine Konstante p(a 10~%) beschrankt bleibt.

Eine betrachtliche Anzahl von Arbeiten ist dann konkreten Algorithmen fiir die Clock-
synchronisation und deren Analyse gewidmet. Praktisch alle diese Algorithmen basieren
auf sukzessiven Phasen, die Resynchronisationsintervalle genannt werden. Innerhalb ei-
nes solchen Intervalles laufen die Clocks der Nodes ohne duBeren Eingriff entsprechend
threr Hardware-Uhr; am Ende jedes Resynchronisationsintervalles bestimmt jeder Node
mit Hilfe des konkreten Clocksynchronisations-Algorithmus einen Korrekturwert fiir sej-
nen eigenen Clock. Mit der danach erfolgenden tatsichlichen Korrektur wird das nichste

Resynchronisationsintervall initiiert.
Der Klassifikation in [RSBY0] folgend kann man folgende Typen von Algorithmen

unterscheiden:

o Convergence-averaging Algorithmen
Derartige Algorithmen basieren auf der Idee, daf Jeder Node im Laufe eines (kurzen)
Intervalls am Ende eines Resynchronisationsintervalles die Clockdifferenzen zu allen

anderen Nodes bestimmt und zur Korrekturwertberechnung eine geeignete (fehler-
tolerante) Averaging-Funktion verwendet; verschiedene solche Funktionen wurden

vorgeschlagen, siehe etwa [LM85], [LL8S], [MS85] und [PB91].

e Convergence non-averaging Algorithmen

Diese Algorithmen ([HSSD84], [CAS86], [STS87], [VR92], [DB93]) basieren auf der
Idee, das Ende der Resynchronisationsintervalle aller Nodes durch das Ende des
Resynchronisationsintervalles eines einzelnen Nodes (des synchronizers) festzule-
gen. Fehlertoleranz wird dadurch erreicht, daff jeder Node versucht, synchronizer zu
werden, jedoch nur einer aus einer geeignet bestimmten Gruppe von Kandidaten

tatsachlich “gewinnen” kann.

e Consistency Algorithmen

Derartige Algorithmen ([LM85]) basieren im Prinzip darauf, daB jeder Node am
Ende eines Resynchronisationsintervalles den fiir byzantine agreement gedachten
interactive consistency algorithm ([LSP82]) verwendet, um seinen Clock (in Form
von Clock-Differenzen) an alle anderen Nodes zu verschicken. Auf diese Weise hat
jeder korrekte Node am Ende dieser Phase einen Satz von Clock-Differenzen zu
den Clocks der anderen Nodes (und diese Sitze sind mit denen der anderen Nodes

6
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konsistent ), wodurch ein konsistenter Korrekturwert fiir den eigenen Clock bestimmt

werden kann.

Es gibt dariiberhinaus auch noch einige andere Ansitze fiir die Clocksynchronisa-
tion: Neben einigen auf Master/Slave-Basis aufgebauten Verfahren wie dem bekannten
TEMPO-Algorithmus ([GZ89]) gibt es etwa Intervall-Algorithmen ([Mar82]), bei denen
jeder Node die Genauigkeit seines Clocks mitfiihrt und im Zuge der Synchronisation mit
anderen Nodes aktualisiert; ein im Prinzip &hnlicher Ansatz wird auch bei NTP ([Mil91])
verwendet.

In unserem Kontext besonders wichtig sind jene Lésungen ([KO87], [RKS90], [DB93],
[VR92]), denen statt eines Punkt-zu-Punkt Netzwerkes ein Broadcast-Netzwerk zugrun-
deliegt. Auch in diesem Modell existiert eine nicht unterschreitbare lower bound fiir die
erreichbare Synchronisationsgenauigkeit, siehe [HS91]. Allerdings ist hier —trotz einer in
diesem Falle zuldssigen Asynchronitit der (gesamten) Broadcast-Ubertragung— eine we-
sentliche quantitative Verbesserung zu erzielen, da der Empfang einer Broadcast-Message
in verschiedenen Nodes in der Regel fast gleichzeitig erfolgt.

Ein vor allem fiir sehr groBe verteilte Systeme (wie das Internet, fiir das das NTP ent-
wickelt wurde, siehe [Mil91]) interessanter Alternativansatz zur Lésung des Problems der
Clocksynchronisation sind probabilistische Algorithmen. Thnen liegt eine véllig geinderte
Modellierung der Voraussetzungen und Ziele zugrunde: Um den Preis, die Synchronisa-
tion nicht mehr mit absoluter Sicherheit, sondern nur mit einer (beliebig groBen) Wahr-
scheinlichkeit p < 1 garantieren zu konnen, kann das den deterministischen Algorithmen
zugrundeliegende partiell synchrone Modell zugunsten eines asynchronen (probabilisti-
schen) Modells der Dateniibertragung im Netzwerk aufgegeben werden. Dariiberhinaus
unterliegen probabilistische Algorithmen auch nicht mehr der unvermeidbaren lower bound
deterministischer Verfahren.

Die beiden existierenden “Basis-Verfahren” in [Cri89] und [Arv89] verwenden die Me-
thode des mehrfachen Versendens von Messages zur (statistischen) Reduktion der Varia-
bilitdten der transmission delays. Das hohe Message-Aufkommen 138t jedoch die voll re-
plizierte Verwendung dieser Idee auf allen n Nodes nicht zu; eine Master/Slave-Umgebung
mit Auswahl wie in [Mil91] oder eine Replikation lings eines Hamilton’schen Kreises durch

das Netzwerk ([0S91], [RT91]) sind mégliche Alternativen.

Bei der Analyse der Performance von Clocksynchronisations-Algorithmen wurde vor
allem die interne Synchronisation betrachtet, d.h., die Synchronisation der lokalen Clocks
untereinander, ohne jeden Bezug zur realen Zeit. Die Giite der internen Synchronisation
wird durch die precision ausgedriickt, worunter die (maximale) Abweichung zweier belie-
biger Clocks voneinander zum selben realen Zeitpunkt zu verstehen ist. Formeln fiir die
precision in Abhédngigkeit von den diversen Modellparametern sind fiir alle wesentlichen
Algorithmen verfiighar; die Unsicherheit &, — & des transmission (broadcast) delays ist
tiblicherweise der dominante Faktor darin. Die mit den bisher beschriebenen Verfahren
zur Clocksynchronisation konkret erreichbare precision liegt im Bereich von Millisekun-
den; durch zusitzlichen Hardware-Support kann dies jedoch um 1-2 GroéBenordnungen

verbessert werden (siehe [KO87]).
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Der im Zusammenhang mit der externen Synchronisation bedeutsamen accuracy, wo-
runter die Abweichung eines beliebigen Clocks von der realen Zeit zu verstehen ist, wurde
in der Regel nicht dieselbe Aufmerksamkeit geschenkt. Eine wichtige Ausnahme ist der
Algorithmus in [ST87], dessen accuracy gleich der der zugrundeliegenden Hardware-Uhren
(p) ist; ein theoretisches Resultat zeigt, daB eine Unterschreitung dieser lower bound nicht
moglich ist. In den von [ST87] inspirierten Arbeiten [DB93] und [VR92] wird ebenfalls die
Beziehung zur realen Zeit untersucht.

Eine weitere Kenngroéfie von Algorithmen zur Clocksynchronisation ist das resultieren-
de Message-Aufkommen, das im Falle von vollverbundenen Punkt-zu-Punkt Netzwerken
in der Regel O(n?) ist; fiir Broadcast-Netzwerke reduziert sich dies natiirlich auf O(n).
Speziell in sehr groBen Systemen ist der durch die Clocksynchronisation verursachte Over-
head daher recht hoch; es gibt jedoch einige Verfahren wie [DB93], die es erlauben, die
Clocksynchronisation mehr oder weniger transparent dem “normalen” Datenverkehr “auf-
zuladen”. Eine weitere Méglichkeit zur Reduktion des Overheads ist die (hierarchische)
Unterteilung des Gesamtsystems in Cluster (wie in [Mil91] oder [0S91)); auf diese Weise
ergibt sich jedoch iblicherweisie eine verminderte intra-cluster precision.

Im Zusammenhang mit all den vorgestellten Algorithmen fiir die Clocksynchronisati-
on gibt es natiirlich auch jede Menge kleinerer Detailprobleme. Ein solches ist etwa die
Frage, wie die Korrektur eines Clocks tatsichlich erfolgen soll. Ein einfaches Umsetzen
des Standes der Hardware-Uhr ist problematisch, da zu schnell laufende Exemplare (der
accuracy wegen) zuriickgesetzt werden miissen. Dadurch wird aber eine in Echtzeitsy-
stemen oft lebenswichtige (Eindeutigkeits-)Eigenschaft von Zeitstempeln, die Monotonie,
verletzt. Abhilfe schafft eine graduelle Clock-Korrektur im nichsten Resynchronisations-
intervall ([KO87], [ST87]), deren Beriicksichtigung jedoch die ohnedies oft sehr schwierige
Analyse der Algorithmen nicht gerade leichter macht (siehe aber das generelle Resultat
von [CS90]).

Ebenfalls von Bedeutung ist die Frage der initialen Synchronisation, da die meisten der
vorgestellten Algorithmen ein urspriinglich synchronisiertes System voraussetzen; entpre-
chende Algorithmen sind etwa in [LM85], [LL88], [ST87] und [PB91] zu finden. Ebenfalls
hierher gehért das Problem des (late) joins, also der Integration eines neuen Nodes in ein
bereits laufendes System (siehe z.B. [CASS6], [Mil91], [ST87]).

In den bisher besprochenen, im grofien und ganzen doch eher theoretisch ausgerichte-
ten Arbeiten wird konkreten “engineering”-Aspekten der Clocksynchronisation verhilt-
nismafig wenig Beachtung geschenkt; eine Diskussion der im Automatisierungsbereich
anfallenden Anforderungen an Clocksynchronisations-Verfahren ist in [GHTS88] zu finden.
In der industriellen Praxis sind derartige Verfahren unseres Wissens nach bis jetzt auch
kaum je eingesetzt worden.

Eine rithmliche Ausnahme ist das in [KO87] beschriebene Verfahren zur Synchronisati-
on lokaler Clocks in der LAN-basierenden, verteilten Echtzeitsystem-Architektur MARS,
das den fault-tolerant average algorithmus [LL88] mit einer hardwaremaBigen clock syn-
chronization unit CSU kombiniert. Letztere unterstiitzt vor allem das Timestamping der
Messages beim Senden und Empfangen iiber das Netzwerk und die graduelle Korrektur
der Clocks (rate und state). Die mit Hilfe der CSU erreichbare precision liegt in der

Gréflenordnung von 10 — 100 ps.

[vs]
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In vielleicht noch stirkerem MaBe als ‘well-engineered’ zu bezeichnen ist natiirlich
das NTP (siehe [Mil91]). Dessen Aufgabe ist die Bereitstellung eines zuverlassigen Time-
Services fiir die hunderttausenden Hosts des Internets mit all seinen verschiedenen {ber-
tragungscharakteristiken, Ausfillen und teilweise sogar fehlerhaften Implementierungen.
Die erreichbare precision liegt bei einigen wenigen Millisekunden. NTP verwendet unter

anderem:

¢ Ein selbstorganisierendes synchronization subnet von Rechnern, die als time server
(teilweise mit Zugang zu UTC) fiir die Internet-Hosts fungieren.

o Eine (probabilistische) Clocksynchronisation basierend auf sorgféltig entworfenen
und optimierten Filter- und Selektionsverfahren zur Auswahl der zum jeweiligen
Zeitpunkt besten verfiigharen Zeitquelle(n).

e Hardware-Uhren fiir die dedicated time server auf Basis einer adaptive-parameter
PLL fiir die kontinuierliche Clock(rate)-Korrektur.
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3 Projektdefinition

Dieser Abschnitt hat die Aufgabe, die wissenschaftlichen Fragestellungen (konkreten Ziele)
des beantragten Projektes sowie die zu deren Losung geplante Vorgangsweise darzulegen.
Schon hier sei festgehalten, daB es sich bei dem gegenstiandlichen Projekt um ein bewuft
wirtschaftsnahes Forschungsprojekt (oriented basic research) handelt.

3.1 Wissenschaftliche Fragestellungen/Projektziele

Grob umrissen hat das Projekt die Entwicklung eines den tatsichlichen Praxisanforder-
ungen gerecht werdenden Konzeptes inklusive Prototypen-Realisierung fiir die Clocksyn-
chronisation in verteilten, hierarchischen, fehlertoleranten Echtzeitsystemen zum Inhalt.

Konkrete Ziele sind:

1. Externe Synchronisation

Der Problemkreis der fehlertoleranten externen Clocksynchronisation, d.h., der Syn-
chronisation lokaler Clocks unter Einbeziehung von externen Referenzzeitquellen,
“constitutes a research topic in its own right”, wie in [Cri89, page 151] formu-
liert wird. Tatsachlich gibt es unseres Wissens nach keine Arbeiten zu diesem The-
ma, die iiber das Stadium der Problemformulierung ([KS89]) oder “optimistischer”
Ansétze ([Cri89], [Mil91]) hinausgehen. In diesem Zusammenhang ist die —bisher
vernachlissigte— Tatsache besonders wichtig, da nur UTC —und keine irgendwie
geartete rechnerinterne Zeit— die gesetzliche Zeit ist, in welcher verbindlich Be-
nutzeranforderungen spezifiziert und Ereignisse protokolliert werden kénnen. Dem
gegenstindlichen Projekt kommt hier unzweifelhaft —auch international gesehen—

eine Vorreiter-Rolle zu.
Insbesondere sind in diesem Zusammenhang folgende Punkte (sowohl theoretisch
als aus praktisch) zu lésen:

e Wie kann die Integration von interner und externer Synchronisation erfolgen?

¢ Durch welche Mafinahmen konnen Fehler der externen Zeitquellen (GPS-Em-
pfanger: loss of satellite oder falsche Information) aufgedeckt und “maskiert”
werden? Welche Fehlerannahmen sollten getroffen werden, und wie wirken sie
sich auf precision und accuracy aus?

e Wie kann sowohl ein fiir die interne Verwendung geeigneter, Ressourcen-ko-
nomischer Timestamp als auch —fiir komplexe Systeme— die volle UTC-Zeit
bereitgestellt werden, die (garantiert) konsistent zueinander sind?
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2. Hohe Synchronisationsgenauigkeit

Wie kénnen existierende Verfahren zur Clocksynchronisation adaptiert bzw. (wenn
nétig) weiterentwickelt werden, um eine Synchronisationsgenauigkeit in der Grofen-
ordnung von 1-2 us zu erreichen? Angesichts der precision existierender Verfahren
(ms-Bereich fiir reine “Software-Lésungen”, einige 10ps mit Hardware-Support, sie-
he den vorigen Abschnitt) entspricht dies eine Verbesserung um eine GroéBenordnung.

Dabei sind folgende Randbedingungen zu beriicksichtigen:

o Verwendbarkeit zusammen mit existierender Hardware/Software

Moderne, verteilten Automatisierungssysteme kénnen etwa wie folgt charakte-

risiert werden ([GHTS88]):

— Oft sehr grofe, geographisch weit verteilte Systeme hierarchischer Struk-
tur.

— Verschiedenste Netzwerke, etwa Ethernet auf Leitrechnerebene und Feld-
busse wie Profibus oder CAN (controller area network) auf Zellen- bzw.
Maschinenebene.

—~ Extreme Stéreinfiisse.

— Netzwerke verbinden oftmals schwer zugingliche Nodes (v.a. intelligenten
Sensoren), wodurch die Leitungsfithrung schwierig ist.

Angesichts des sehr gut entwickelten Marktes der Automatisierungssysteme
hat es nun —im Sinne der Wirtschaftsnihe— keinen Sinn, eine Lésung zu
entwickeln, die nur in einer ganz bestimmten Systemarchitektur verwendbar
ist. Das zu entwickelnde Konzept sollte vielmehr fiir méglichst alle der obigen
Charakterisierung geniigenden Systeme Giiltigkeit haben und mit vertretbarem

Aufwand realisierbar sein.

ﬁbrigens'machen der erste sowie die letzten beiden der obengenannten Charak-
teristika klar, da eine Losung auf der Basis eines zusédtzlichen Verbindungs-
Netzwerkes (dedizierter Zeitkanile) keine brauchbare Alternative darstellt. Ein
in der Praxis verwendbares System muf daher mit dem existierenden Netzwerk
das Auslangen finden und sollte dariiberhinaus auch den Einsatz in intelligen-
ten Sensoren (mit Feldbus-Anschlufl) zulassen.

o Realistische Fehlerannahmen

Welche Modell- und Fehlerannahmen sind fiir die im vorigen Punkt umschrie-
bene Klasse von Automatisierungssystemen sinnvoll?

In diesem Zusammenhang ist zu bemerken, daf$ einige der im vorigen Abschnitt
erwahnten Modell-Annahmen in der Praxis schwer einzuhalten sind. So liegt et-
wa (fast) allen Verfahren, die mit byzantinischen Fehlern fertigwerden kénnen,
die Annahme zugrunde, daB zur selben Zeit weniger als k& = n/3 Nodes feh-
lerhaft sind. Die (on-line) Uberpriifung dieser Voraussetzung in der Praxis ist
schwierig; in [LZM90] wird dafiir z.B. ein (statistische) Selbstdiagnose-System

eingesetzt.
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Deswegen kommt der Frage nach graceful degradation im Falle der Verletzung
von Modell-Annahmen besondere Bedeutung zu. Thr wird jedoch in den ein-
schldgigen Arbeiten praktisch keine Beachtung geschenkt (I6bliche Ausnahmen
sind [MS85] und [PB91}).

Auf der anderen Seite erlauben die in unserem Fall vorliegenden Broadcast-
Netzwerke die Festlegung von Zusatzannahmen (v.a. in bezug auf byzantinische
Fehler), die u.U. wesentlich genauere Aussagen liber die reale Performance eines
Clocksynchronisations- Algorithmus zulassen.

o Geringer Clocksynchronisations-Overhead
Durch welche Ma8nahmen kann die durch die Clocksynchronisation verursachte
System-Belastung (Nodes und Netzwerk) gering gehalten werden, und zwar
insbesondere in den (low-capacity) Feldbussen?

3. Theoretische und experimentelle Analyse

Was sind die wichtigsten Kenngréfien des gewdhlten Algorithmus? Wie sieht deren
(realistische) theoretische und experimentelle Analyse aus?

Wie im vorigen Abschnitt erwihnt sind worst-case Resultate fiir precision und
teilweise auch fiir accuracy fir praktisch alle existierenden Verfahren verfiigbar.
Allerdings sind manche der den Analysen zugrundeliegenden Annahmen diskussi-
onswiirdig. Zum Beispiel sind continuous clocks im Falle einer precision im us-
Bereich keine realistische Modellierung mehr ([KS89], [VR92]). Es sollte daher eher
eine Analyse auf der Basis von discrete clocks angestrebt werden, wie sie z.B. in
[KS89] versucht wurde.

Uber den worst-case hinausgehende Ergebnisse sind so gut wie keine vorhanden.
So sind z.B. (aufler bei probabilistischen Algorithmen) keinerlei analytische For-
meln fiir die average case precision bekannt; experimentelle Resultate (z.B. [KS89])
und Simulationsergebnisse ([PB91]) sind teilweise verfiigbar. Es sollte daher im ge-
genstandlichen Projekt versucht werden, derartige Resultate zu erzielen; sie kénnten
vor allem fiir die Analyse der graceful degradation properties sehr hilfreich sein.

Nicht zuletzt kommt aber schlieBlich der systematischen, experimentellen Evaluation
der zu entwickelnden Lésungsalternative grofe Bedeutung zu. Dies ist nicht nur fiir
die Performance-Messungen wichtig; die in [Mil91] publizierten Erfahrungen bei
der Entwicklung des NTP zeigen, daBl bestimmte Design-Parameter in der Regel
einer experimentellen Optimierung bediirfen. Die Untersuchungen sollten wesentlich
umfassender als die in [KS89] erwahnten Experimente sein, vor allem hinsichtlich
der Dauer und der selektiven Injektion von Fehlern.

Ebenfalls sehr wichtig —und zwar schon fiir die Modellbildung— ist eine systemati-
sche experimentelle Untersuchung der bei den verwendeten GPS-Uhren auftretenden

Fehler.

3.2 Gewaiahlte Methodik

In diesemn Abschnitt werden die Ansatze dargelegt, mit denen die soeben aufgeworfe-
nen wissenschaftlichen Fragestellungen angegangen werden sollen. Aufgrund der bereits
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getatigten, umfangreichen Vorarbeiten existieren teilweise schon sehr klare Vorstellungen

davon.
Grundsatzlich ist, wie bereits erwahnt, eine Zweiteilung der Projektarbeit geplant:

o Fntwicklung der Konzepte
Hierunter fallen die theoretischen Grundlagen (Modellierung, Analyse) und die Aus-
wahl des einzusetzenden Clocksynchronisations-Algorithmus. Von zentraler Bedeu-
tung ist schliefllich die genaue Spezifikation der zur Erreichung einer Synchronisati-
onsgenauigkeit im ps-Bereich unabdingbar notwendigen Hardware-Unterstiitzung.
Diese soll im Form eines universell einsetzbaren ASICs (universal time coordinated
synchronization unit UTCSU) bereitgestellt werden.

o Realisierung einer Prototyp-Implementierung

Auf Basis der Spezifikation der UTCSU soll zunéachst einmal das ASIC tatsichlich
realisiert werden. Mit Hilfe dieses Chips sollte die (spatere) Adaption der Projektre-
sultate fiir beliebige Netzwerke (v.a. Feldbussysteme) ohne groBen Aufwand maoglich
sein.

Die Eignung der Konzepte (v.a. der UTCSU) soll schliefilich an einer konkreten
Prototyp-Implementierung, dem Network Clock Synchronization Coprocessor NCSC
mit (optionalen) GPS-Funkuhren, demonstriert werden. Rein technisch gesehen
stellt der NCSC einen LAN-Coprozessor fiir Ethernet (802.3) dar, der mit Hilfe
eines ASICs die Clocksynchronisations-Software unterstiitzt; die Einheit soll den
originalen, als Piggyback-Board ausgefiihrten LAN-Coprozessor einer Force CPU-
30 (einer auf dem M68030 basierenden VMEbus-CPU) ersetzen.

Dabei soll die Entwicklung der Konzepte (Modellierung, Analyse) mehr oder weniger
parallel zu der Realisierung der konkreten Implementierung erfolgen.

Die daraus resultierenden Vorteile sind:

e Grundsatzlich wird durch die Realisierung der Konzepte sichergestellt, da keine
wichtigen “engineering”-Aspekte iibersehen werden; dariiberhinaus erfordert die ex-

perimentelle Evaluation eine konkrete Implementierung.
o Es kénnen kommerziell erhiltliche VMEbus GPS-Uhren eingesetzt werden.

e Es wird ein Ethernet-Controller verwendet, der optional eine deterministische Kol-
lisionsbehandlung (802.3DCR, siehe [PS91], [BFR87]) unterstiitzt, wodurch als sehr
erwiinschter Nebeneffekt die Realisierung eines fiir Echtzeitsysteme sehr gut geeig-
neten Ethernet-LANs stattfindet.

e Nutzung von Know-How und Ressourcen aus einem anderen FWF-Projekt P8390
(U. Schmid, Versatile Timing Analyzer VTA®, Laufzeit bis Ende 1994). Fiir letzteres

SUrspriinglich war die Entwicklung eines Vorliaufers des NCSC durch einen Zusatzantrag im Rah-
men des Projektes Versatile Timing Analyzer (VTA) geplant, wodurch eine wesentliche Verbesserung
der MeBgenauigkeit des VTAs zu erzielen gewesen wire. Die damaligen Fachgutachter waren jedoch der
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wurden insgesamt 4 der erwahnten Force CPU-30 CPUs angeschafft, die durchaus
im Rahmen des gegenstandlichen Projektes (mit)verwendet werden kénnen; dassel-
be trifft auf die bereits existierende Entwicklungsumgebung (Sun Workstation +

Software) zu.

Fiir die im vorigen Abschnitt dargelegten Projektziele sind zum gegenwirtigen Zeit-
punkt folgende Losungsansitze denkbar (wir folgen der dortigen Einteilung):

1. Externe Synchronisation
Die zur Zeit erfolgversprechendste Idee ist, die externe Synchronisation in zwei Teile

zu gliedern:

o Einbeziehung eines extern gelieferten, UTC-synchronen 1 pps (pulse per se-
cond) Signales in die interne Synchronisation, die damit eine globale, UTC-

synchronisierte interne Zeit bereitstellen kann.

e (Nacheilende) Kontrolle der internen Zeit mit Hilfe der externen UTC-Zeit;
Heranziehung von Abweichungen zur Fehlererkennung in bezug auf die externe

Zeitquelle.

2. Hohe Synchronisationsgenauigkeit

Grundséatzlich erscheint es sinnvoll, ein im wesentlichen der (hierarchischen) Struk-
tur des zugrundeliegenden Netzwerks entsprechendes System von synchronisation
clusters mit Stratum-Levels einzufithren, wie dies auch in NTP ([Mil91]) der Fall
ist. Allerdings muf} ein Weg gefunden werden, die intra-cluster precision klein (d.h.,

genau) zu halten.

Der konkret einzusetzende Algorithmus fiir die (inter-cluster) Clocksynchronisati-
on kann durch Kombination/Variation existierender Verfahren fiir Broadcast-Netz-
werke bestimmt werden, wobei folgende Charakteristika maBgeblich sind:

o Graceful degradation
o Selbst-Parametrisierung (etwa Messung von average transmission delays)

e Initiale Synchronisation und Reintegration (wieder) funktionierender Nodes

¢ Geringer Overhead

Der durch die Clocksynchronisation verursachte Overhead kann durch die folgenden

Mafnahmen verringert werden:

o Unterteilung des Gesamtsystems in synchronization clusters.

Meinung, man sollte ein ohnedies recht groBes Projekt nicht durch ein “Projekt im Projekt” noch weiter
aufblahen. Vielmehr wurde von einem der (anonymen) Gutachter dessen Durchfiihrung —unter Einbezie-
hung der externen Synchronisation via GPS~— im Rahmen eines eigenen Forschungsprojektes angeregt,
was hiermit dankbar gewiirdigt wird. Nichts desto trotz wurden damals zum Teil sehr weit gediehene
Vorarbeiten geleistet, die dem gegenstindlichen Projekt nun zugute kommen kénnten; umgekehrt wiirde
dessen Ergebnis doch noch die Erreichung der im Zusatzantrag zum Projekt VTA formulierten Ziele

erlauben.
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¢ Partitionierung der Nodes eines synchronization clusters in aktive und passive
Teilnehmer an der Clocksynchronisation.
o “Piggybacking” der Clocksynchronisation auf den regularen Datenverkehr, wie

z.B. in [DB93].

Die zur Erreichung der Synchronisationsgenauigkeit im ps-Bereich unabdingbar not-
wendige Hardware-Unterstiitzung der Clocksynchronisation soll in Form eines ASICs
(universal time coordinated synchronization unit UTCSU) entwickelt werden, wel-

ches folgende Funktionen bietet:

o Hilfestellung bei der Reduktion der Variabilititen im Timestamping von Netz-
werkpaketen, de facto die wichtigste Voraussetzung fiir eine precision im us-

Bereich.

o Bereitstellung einer Hardware-Uhr (100 ns Aufldsung) mit Méglichkeiten zur
rate und state correction.

o Unterstiitzung von synchronization clusters.

e Support der internen und externen Synchronisation.

e Support von (konsistenten) Timestamps und UTC, inklusive Konversionsfunk-
tionen.

e Diverse Time(out)-Funktionen.

¢ Implementierung von BIST-Strukturen (built-in self test).

¢ Implementierung von Boundary scan-Strukturen.

Das Design unserer UTCSU wird sinnvollerweise von der clock synchronization unit
(CSU) von [KO87] und natiirlich dem NTP ([Mil91]) ausgehen. Vor allem die der
CSU zugrundeliegenden Konzepte wie das Timestamping via DMA oder die digitale
rate/state correction sind in Hinblick auf die angestrebte universelle Verwendbarkeit
und leichten Anbindung an existierende Netzwerke als sehr brauchbare Ausgangs-

basis zu bewerten.

. Theoretische und experimentelle Analyse

Neben einer sauberen Modellierung soll fiir die Losung auch eine angemessene theo-
retische Analyse der Performance gefunden werden; die in der Literatur entwickelten
Ansétze sollten eine tragfahige Grundlage dafiir bilden.

Von wesentlicher Bedeutung ist die Planung und Durchfithrung der experimentellen
Evaluatuion des NCSC. Hierfiir ist zunédchst ein System zur Langzeiterfassung und
Auswertung der MeBwerte notwendig. Dariiberhinaus ist aber auch eine ausreichen-
de Anzahl von Nodes und GPS-Uhren erforderlich; der konkrete Bedarf wird im

folgenden Abschnitt detailliert.
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3.3 Projektdurchfithrung

Wie schon erwihnt wurden im Rahmen eines anderen FWF-Projektes P8390 ( Versatile
Timing Analyzer) betriachtliche Vorarbeiten zum gegenstindlichen Projekt geleistet. So
wurde das Konzept eines Vorldufers des NCSC entwickelt, der bereits einige der zuvor be-
schriebenen Eigenschaften erfiillt; eine gerade entstehende Diplomarbeit (M. Horauer, In-
stitut fiir Computertechnik) ist der Entwicklung der entsprechenden Schaltung (natiirlich

ohne UTCSU) gewidmet.

Insgesamt sind die Forschungsgebiete der Antragsteller als sehr gute Ausgangsbasis
fir das gegenstindliche Projekt zu bezeichnen (siehe beiliegende Publikationslisten):

o Dr. Schmid (Institut fiir Automation) beschiftigt sich schon seit Jahren mit der
Theorie von verteilten Echtzeitsystemen und Netzwerken.

e Die Arbeitsschwerpunkte von DI Loy (Institut fir Computertechnik) liegen auf den
Gebieten ASIC Design und Feldbus-Systemen.

Dariiberhinaus hat der Vorstand des Instituts fiir Automation, Prof. G.-H. Schildt, der
sich im Zuge seiner wissenschaftlichen Tatigkeiten sehr intensiv mit Funkuhr-Systemen
beschéftigt hat, seine aktive Unterstiitzung zugesichert.

Des weiteren sprechen auch “infrastrukturelle” Griinde fiir die ZweckmaBigkeit des
Projekts:

o Die bereits erwihnte Moglichkeit der Nutzung der (zum gréSten Teil aus FWF-
Mitteln gekauften) Gerite aus dem Projekt P8390 ( Versatile Timing Analyzer VTA)

ist duferst sinnvoll und kostensparend.

o Das Institut fir Computertechnik, dem einer der Antragsteller (DI Loy) angehért,
ist Teilnehmer am ESPRIT-Projekt Furochip und hat dadurch die Méglichkeit,
ASICs zu entwickeln und bei den beteiligten Halbleiterherstellern fertigen zu lassen.
Die dafiir aufzuwendenden Kosten betragen einen Bruchteil der dafiir normalerweise

notwendigen Mittel.

o Am Institut fiir Technische Informatik, Abteilung fiir Softwaretechnologie (Prof.
Kopetz) wurde die clock synchronization unit CSU (im Rahmen des MARS-Pro-
jektes, siehe [KO87]) entwickelt. Prof. Kopetz erklirte sich bereit, die Entwicklung

unserer UTCSU zu unterstiitzen.

o Am Institut fiir Elekirische Meftechnik, Abteilung MeBsysteme ( Prof. Schweinzer)
lauft gegenwirtig ein FWF-Projekt P7582-TEC (Sichere Computersysteme), wel-
ches die Entwicklung einer M88000-Hardware fiir das MARS-System zum Ziel hat.
Da das MARS-System auf der Verwendung der CSU aufbaut, ergibt sich die gliick-
liche Konstellation, dal auch in der Folge dieses Projektes die Entwicklung eines
NCSC erforderlich wird. Demzufolge ergibt sich die Moglichkeit, den Synergieeffekt
dieser parallelen Bediirfnisse auszunutzen. Prof. Schweinzer bzw. DI A. Steininger
haben sich bereiterklart, uns bei der Konzeption und Entwicklung des NCSC zu

unterstitzen.
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Der konkrete Zeit- und Arbeitsplan des 2-jihrig geplanten Projektes ist aufgrund der
bereits geleisteten Vorarbeiten bereits recht klar zu definieren:

e 0. Jahr (d.h., wenn méglich vor Projektbeginn)
— Alle Mitarbeiter

* Entwicklung des Gesamtkonzeptes
* Spezifikation der UTCSU
* Spezifikation des NCSC

e 1. Jahr

— DPF G. Natiesta (Dienstvertrag)
* Ausarbeitung der Modellierung (U. Schmid)”
* Auswahl/Adaptierung sowie Analyse des konkreten Algorithmus fiir die
Clocksynchronisation (U. Schmid)
* Implementierung des Clocksynchronisations-Algorithmus (U. Schmid)
— DB M. Horauer (Dienstvertrag)
* Entwicklung der UTCSU (D. Loy)
* Entwicklung des NCSC (D. Loy)
NN1 (Diplomarbeit, Férderungsstipendium)
* Entwicklung der Mef-Hardware und Software (D. Loy)
— NN2 (Diplomarbeit, Férderungsstipendium)
+ Experimentelle Fehlererfassung bei den GPS-Uhren (G.-H. Schildt)

e 2. Jahr
— DI G. Natiesta (Dienstvertrag)

+ Implementierung Clocksynchronisations-Algorithmus (Fortsetzung)
* Planung und Durchfithrung der experimentellen Evaluation (U. Schmid)
— DI M. Horauer (Dienstvertrag, 0.5 Jahre)

* Entwicklung der UTCSU (Fortsetzung)
* Entwicklung des NCSC (Fortsetzung)

Diesem Arbeitsplan liegt die schon erwihnte Zweiteilung der Projektarbeit zugrunde:

o Modellierung, Software-Aspekte, Analyse und Evaluation (DV G. Natiesta, 2 Jahre)

Die Modellierung sowie die Implementierung der Clocksynchronisations-Software
sollten innerhalb von 1.5 Jahren abzuschliefen sein. Fiir die Planung und vor al-
lem Durchfithrung der experimentellen Langzeit-Evaluation ist ein weiteres halbes

Forschungsjahr erforderlich.

6Herr Natiesta ist gegenwirtig dabei, seine Diplomarbeit fertigzustellen.
7In Klammern ist der primir zustindige Betreuer angegeben.
8 Auch Herr Horauer ist gegenwirtig dabei, seine Diplomarbeit fertigzustellen.
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e Realisierung des NCSC (DV M. Horauer, 1.5 Jahre)

Die Realisierung des NCSC beinhaltet vor allem die Entwicklung des ASICs der
UTCSU, sodaB —nicht zuletzt auch wegen der betrachtlichen Einarbeitungszeit—
fiir diese Tétigkeiten sicherlich mehr als ein Jahr veranschlagt werden mu8.

Die Teilaufgaben der
o Entwicklung der Mef-Hardware und Software (Férderungsstipendium NN1, 1 Jahr)
o Ezperimentelle Fehlererfassung GPS-Uhren (Férderungsstipendium NN2, 1 Jahr)

kénnen im Rahmen von Diplomarbeiten abgewickelt werden. Aufgrund der anspruchsvol-
len Aufgabenstellungen und des damit zu erwartenden, iber das gewdhnliche Ma8 hinaus-
gehenden Aufwandes sollte jeweils ein Férderungsstipendium vergeben werden; konkrete
Kandidaten koénnen erst zu einem spiteren Zeitpunkt nominiert werden.

4 Forschungsstitte und Forderungsmittel

4.1 Ort der Forschung

Das Projekt soll in den Raumen und unter Nutzung der Infrastruktur des
o [nstituts fir Automation, Abteilung fiir Automatisierungssysteme (Prof. Schildt)
o Instituts fur Computertechnik (Prof. Dietrich)

durchgefithrt werden; entsprechende Einverstindniserklarungen liegen bei.

4.2 Personalressourcen

4.2.1 Vorhandenes Personal

An der Forschungsstelle arbeiten folgende Personen in dem Projekt mit:
o Univ. Ass. Dr. Ulrich Schmid (Institut fir Automation)
o O.Prof. Dr. G.-H. Schildt (Institut fiir Automation)

o Univ. Ass. DI Dietmar Loy (Institut fir Computertechnik)

4.2.2 Beantragtes Personal

Laut Arbeitsplan im Abschnitt 3.3 werden folgende zusatzliche Stellen benétigt (die Be-
grindung ist dort zu finden):

e Im 1. Jahr:

—~ Dienstvertrag DI G. Natiesta
— Dienstvertrag DI M. Horauer
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— Férderungsstipendium NN1 (5.000,~/Monat)
— Férderungsstipendium NN2 (5.000,~/Monat)

e Im 2. Jahr:

— Dienstvertrag DI G. Natiesta
— Dienstvertrag DI M. Horauer (0.5 Jahre)

Die folgende Tabelle fafit die dadurch entstehenden Kosten zusammen:

Pos | Ges | 1J | 2J | Bezeichnung 6S (incl.)
1 1.5 | 1 |0.5 | Dienstvertrag DI Horauer, 6S 260.000,-/Jahr | 390.000,—
2 1 | 1 | Dienstvertrag DI Natiesta, 5S 260.000,—/Jahr | 520.000,—
3 1 I | - | Forderungsstip. NN1, 6S 5.000,/~-Monat 60.000,—
4 1 — | Foérderungsstip. NN2, 6S 5.000,~/Monat 60.000,—

4.3 Sachausstattung
4.3.1 Vorhandene Sachausstattung

An den beiden, die Forschungsstelle konstituierenden Abteilungen sind alle fiir das Projekt

notwendigen, zur Infrastruktur gehérenden Gerite vorhanden.
Insbesondere existiert am Institut fir Computertechnik eine Workstation mit der

ASIC-Entwicklungsumgebung der Firma Cadence (USA), die von dem gegenstindlichen
Projekt mitbenutzt werden kann.

Dariiberhinaus sind folgende, zum gréBten Teil aus den FWF-Mitteln fiir das Projekt
P8390 (Versatile Timing Analyzer) finanzierten Gerite vorhanden, die unmittelbar im
gegenstandlichen Projekt (mit-)genutzt werden kénnen:

Anz. | Bezeichnung

Sun Sparcstation IPC
C-Cross-Entwicklungsumgebung (MCC68K, XRAY+) fir M68030

Force CPU-30ZBE M68030 CPUs (in einem VME-Rack)
pSOSTM Multiprozessor-Betriebssystem fiir CPU-30

Ll I e N

4.3.2 Beantragte Gerite

Zunichst sind fir das Projekt mindestens zwei VME® GPS Funkuhren notwendig, die
in das VME-Rack eingesteckt und somit von (jeweils) einer der vorhandenen CPU-30
bedient werden kénnen. Die Anzahl von zwei ergibt sich daraus, daBl das Projekt vor
allem die fehlertolerante Einbeziehung externer Zeitquellen untersucht, was ohne Repli-
kation klarerweise unméglich ist. Wegen der notwendigen experimentelle Erfassung der
Fehlerméglichkeiten von GPS-Uhren werden beide noch im 1. Jahr bendtigt.

9Unseres Wissens nach gibt es aufer der Firma Lange (Produkte von Bancomm/USA) keinen Anbieter
von VME-kompatiblen GPS-Funkuhren.
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Im zweiten Férderungsjahr wird des weiteren eine zusétzliche Force CPU-30 fiir die
experimentelle Evaluation benotigt. Insgesamt sind namlich mindestens 5 Nodes fiir einen

realistischen Test erforderlich:

o Unser Ansatz basiert auf mehreren synchronization clusters, also brauchen wir min-
destens zwei davon. '

e Aus der Theorie ist bekannt, daB ein einziger byzantinischer Fehler nur in einem
Netzwerk von mindestens 4 Nodes ausgeschaltet werden kann. Eines der synchroni-
zation cluster muf also mindestens 4 Nodes haben.

Aus dem Projekt Versatile Timing Analyzer sind jedoch nur vier CPU-30 vorhanden.

Fiir die experimentelle Evaluation ist dann noch die Bereitstellung eines speziellen,
programmierbaren Mefisystems zur Erfassung externer Ereignisse notwendig. Auch hier
wurden bereits wichtige Vorarbeiten im Projekt P8390 ( Versatile Timing Analyzer) gelei-
stet, ndmlich das Detailkonzept einer Hard- und Software fiir die hochgenaue Erfassung
externer (“sporadischer”) Ereignisse. Das zugrundeliegende Me8prinzip ist nicht kontinu-
ierliches Sampling (wie bei Logikanalysatoren), sondern dedizierte Ereigniserfassung.

Die experimentelle Evaluierung des NCSC erfordert nimlich Messungen, die mit vor-
handenen Logikanalysatoren nicht durchfiihrbar sind: Die NCSCs liefern ein digitales 1 pps
Signal, d.h., sie zeigen periodisch ihren jeweiligen Sekundenbeginn z.B. durch eine steigen-
de Flanke auf einer Leitung an. Erfat werden sollte nun —neben vielen anderen wichtigen
GroBlen— die Zeit zwischen der positiven Flanke der jeweils “frithesten” und “spitesten”
Signale, mit einer Aufldsung von 100 ns oder besser. Diese MeBwerte miissen iiber sehr
lange Zeitraume (Monate) hinweg kontinuierlich erfait und (laufend) etwa in Form eines
Histogramms ausgegeben werden.

Es erscheint daher sinnvoll, das benétigte MeBsystem auf Basis des existierenden Kon-
zeptes zu realisieren. Dieses sieht eine Konfiguration bestehend aus einer Workstation fiir
die Datenanalyse und Visualisierung in Verbindung mit einer speziellen Datenerfassungs-
einheit vor. Letztere besteht aus einem VMFE-Rack mit einer VME-CPU fiir die notwen-
dige Vorverarbeitung und mehreren (die Anzahl hingt von den zu erfassenden Signalen
ab) eigenentwickelten M-Modulen'® auf einem standardméBigen VME-Trdgerboard.

Fir die existierende Sun-Workstation sollte daher die Analyse- und Visualisierungs-
Software LabVIEW angeschafft werden, die eine komplette Umgebung fiir die (graphische)
Programmierung von MeBaufgaben bereitstellt’!. Fiir die Datenerfassungs-Hardware wird
sinnvollerweise eine weitere Force CPU-30 eingesetzt; fir diese CPU liegt die Software-
Entwicklungsumgebung ja fix und fertig vor. Die Kopplung zwischen Workstation und
Datenerfassungseinheit erfolgt mittels Ethernet (TCP/IP). Die fiir die Signalerfassung
nétigen M-Module miissen selbst entwickelt werden (siehe dazu Abschnitt 4.4).

Insgesamt sind daher folgende Gerdte notwendig:

10Wir haben mit dem herstellerunabhingigen und kostengiinstigen 1/0-System der M-Module bisher
sehr gute Erfahrungen gemacht. Die offengelegte Schnittstellen-Definition erlaubt die Entwicklung eigener
Module mit relativ wenig Aufwand, und entsprechendes Know-How ist bereits vorhanden.

11Es gibt unseres Wissens derzeit kein mit LabVIEW vergleichbares Produkt.
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Pos | Ges | 1J | 2J | Bezeichnung 6S (incl.)
5 2 1 | 1 | CPU-30ZBE, a 6S 53.964,- 107.928,-
6 1 1 | - | 5-slot VME-Rack, a DM 2.240,- 18.816,~
7 1 1 | - | LabVIEW Software fiir Sun Sparcstation 84.348,-
8 2 2 | - | VME GPS Funkuhr, & DM 10.200,- 171.360,-

4.4 Beantragtes Material
Materialkosten fallen zunachst einmal fiir die Entwicklung und Fertigung des NCSC an:

¢ Entflechtung und Herstellung eines Multilayer-Boards inklusive der Bestiickungsko-
sten (SMD-Technik!); hier mu8 ein vollstindiges Redesign eingerechnet werden.

o Bauteilkosten fiir 7 NTSU-Boards (1 Prototyp + 6 fiir alle Force CPU-30), die sich
in etwa auf 65 4.000,-/Board belaufen.

Weiters sind Materialkosten fiir die Entwicklung des speziellen M-Moduls fiir die Da-
tenerfassungseinheit des Mefisystems erforderlich:

o Entflechtung und Herstellung der (doppelseitigen) Leiterplatte der speziellen M-
Module; hier sollte ebenfalls ein Redesign eingerechnet werden.

o Bauteilkosten fiir fiinf derartige M-Module (1 Prototyp + 4 fiir insgesamt 8 erfassba-
re Signale), diese belaufen sich in etwa auf 6S 500,~/Board.

¢ FEine standardméafBige VME-Trdgerplatine fiir 4 M-Module.

Die resultierenden Kosten sind in der folgenden Tabelle zusammengefaft:

Pos | Ges | 1J | 2J | Bezeichnung 6S (incl.)
9 2 2 | - | Herstellung NCSC-Board, a 6S 20.000,- 40.000,—
10 7 7 | - | Bauteilkosten NCSC, a 6S 4.000,- 28.000,~
11 1 1 | - | MEN A201N Trager f. M-Module, a DM 760, 6.384,—
12 2 2 | - | Herstellung M-Modul Platine, a 6S 5.000,- 10.000,—
13 5 5 | - | Bauteilkosten M-Module, a 6S 500,- 2.500,—

4.5 Reisekosten

Die aus unserer Sicht sehr wichtige Prasentation der Projektergebnisse auf wissenschaftli-
chen Tagungen erfordert auch Reisekosten. Unter der Voraussetzung, dafl die an der TU-
Wien existierenden Reisekostenzuschiisse nicht (wie schon oft) ausfallen, werden projekts-
pezifische Reisekosten fiir zwei internationale Konferenzen —eine davon in den USA—

ausreichen:

Pos | Ges | 1J | 2J | Bezeichnung 6S (incl.)
14 1 1 | - | Reisekosten Tagung (USA) 30.000,-
15 1 - | 1 | Reisekosten Tagung 20.000,-
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4.6 Beantragte Sonstige Kosten

Fir die Entwicklung des ASICs UTCSU sind natiirlich ebenfalls finanzielle Mittel erfor-
derlich. So ist zunichst fiir einen der beantragten Mitarbeiter ein FEinschulungskurs in die
Entwicklungs-Werkzeuge (bei Firma Cadence in Miinchen) sowie ein Satz Dokumentation

notwendig.
Dariiberhinaus erscheint es zweckmagig, sich der beratenden Tatigkeit des Entwicklers

der CSU ([KO87]), Dr. Wilhelm Ochsenreiter, zu versichern. Dieser ist mittlerweile in
der Privatwirtschaft tatig und sollte mit einem Konsulentenhonorar fiir seine Mitarbeit
entschiadigt werden; auf diese Weise kann der Designproze sicherlich wesentlich rascher

und effektiver abgewickelt werden.
Ebenfalls notwendig sind dann natiirlich die finanziellen Mittel fiir die Fertigung ei-
ner Kleinserie (20 Stiick) des ASICs. In den dafiir zu kalkulierenden Mitteln sind zu

berticksichtigen:

o Chipkomplexitit (= Chipfliche), wobei die UTCSU sicherlich ein sehr komplexer
Baustein ist (etwa 15000 Gatteriquivalente). Die im Rahmen von ESPRIT FEurochip
am ehesten in Frage kommende 1.5 g CMOS-Technologie 148t ca. 300 Gatter/mm?
Chipflache zu, wobei die Kosten 110 ECU/mm? (excl. Mwst.) betragen.

¢ Die Implementierung des boundary scan Supports erhdht die notwendige Chipfliche
um ca. 10%.

¢ Gehiuse (Anzahl der Pins), wobei aufgrund der erwiinschten externen Erweiterbar-
keit (“Kaskadierbarkeit”) ca. 100 Pins notwendig werden; hierfiir muB eine zusitz-
liche Chipfliche von 12 mm? fiir das Bonding eingerechnet werden.

¢ Ein komplettes Redesign, das bei so komplexen Bausteinen erfahrungsgemaf immer
eingerechnet werden mu8.

Die folgende Tabelle enthalt die daraus resultierenden Kosten (1 ECU ~ 15 65):

Pos | Ges | 1J | 2] | Bezeichnung 6S (incl.)
16 1 1 | - | Einschulungskurs (Firma Cadence, Miinchen) 30.000,~-
17 1 1 | = | Satz Dokumentation fiir ASIC Design-Tools ~20.000,-
18 1 1 | - | Konsulentenhonorar Dr. Ochsenreiter 20.000,-
19 2 2 | - | Fertigung ASIC, a 6S 132.500,— 265.000,~
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